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Einleitung

Das Informatica-Sicherheitshandbuch enthélt Informationen zum Aktivieren von Sicherheit in einer
Informatica-Domaéne. Machen Sie sich mit der Konfiguration und Verwaltung verschiedener
Authentifizierungsprotokolle vertraut, einschlieflich LDAP (Lightweight Directory Access Protocol), Kerberos
und SAML (Security Assertion Markup Language). Sie erhalten Informationen zum Verwalten von Benutzern
und Gruppen sowie zum Verwenden von Berechtigungen, Rechten und Rollen zum Verwalten der
Benutzersicherheit.

Informatica-Ressourcen

Informatica stellt Ihnen iiber das Informatica-Netzwerk und andere Online-Portale zahlreiche
Produktressourcen zur Verfligung. Nutzen Sie die Ressourcen, um lhre Informatica-Produkte und -Losungen
optimal zu nutzen und von anderen Informatica-Benutzern und Fachspezialisten zu lernen.

Informatica Network

Das Informatica Network bietet Zugriff auf zahlreiche Ressourcen, darunter die Informatica-
Wissensdatenbank und der globale Kundensupport von Informatica. Um auf das Informatica Network
zuzugreifen, besuchen Sie https://network.informatica.com.

Als Mitglied des Informatica Network haben Sie die folgenden Optionen:
e Durchsuchen Sie die Wissensdatenbank nach Produktressourcen.

e Zeigen Sie Informationen zur Produktverfiigbarkeit an.

e Erstellen und Gberpriifen Sie Ihre Supportfalle.

o |hrlokales Informatica Network fiir Benutzergruppen suchen und mit anderen Benutzern
zusammenarbeiten.

Informatica-Wissensdatenbank

In der Informatica-Wissensdatenbank finden Sie Produktressourcen wie beispielsweise praktische
Anleitungen, Best Practices, Videotutorials und Antworten auf haufig gestellte Fragen.

Fir die Suche in der Wissensdatenbank besuchen Sie https://search.informatica.com. Wenn Sie Fragen,
Kommentare oder Ideen zur Wissensdatenbank haben, wenden Sie sich per E-Mail an das Team der
Informatica-Wissensdatenbank unter KB_Feedback@informatica.com.

11


https://network.informatica.com
http://search.informatica.com
mailto:KB_Feedback@informatica.com

12

Informatica-Dokumentation

Verwenden Sie das Informatica-Dokumentationsportal, um in einer umfangreichen Dokumentationsbibliothek
nach aktuellen und neuen Produktversionen zu suchen. Um das Dokumentationsportal zu erkunden,
besuchen Sie https://docs.informatica.com

Wenn Sie Fragen, Kommentare oder Ideen zur Produktdokumentation haben, wenden Sie sich an das
Informatica-Dokumentationsteam unter infa_documentation@informatica.com

Informatica-Produktverfiigbarkeitsmatrizen

Produktverfiigbarkeitsmatrizen (PAMs) geben die Versionen der Betriebssysteme, Datenbanken und Typen
von Datenquellen und Zielen an, die in einer Produktversion unterstiitzt werden. Sie konnen die Informatica-
PAMs unter https://network.informatica.com/community/informatica-network/product-availability-matrices
durchsuchen.

Informatica Velocity

Informatica Velocity ist eine Sammlung von Tipps und Best Practices, die von den Professionellen
Informatica-Diensten entwickelt wurden und auf praktischen Erfahrungen aus Hunderten von
Datenmanagementprojekten basieren. Informatica Velocity umfasst das gesammelte Wissen von
Informatica-Beratern, die mit Unternehmen auf der ganzen Welt zusammenarbeiten, um erfolgreiche
Datenmanagementlésungen zu planen, zu entwickeln, bereitzustellen und zu warten.

Die Informatica Velocity-Ressourcen finden Sie unter http://velocity.informatica.com. Wenn Sie Fragen,
Anregungen oder Ideen zu Informatica Velocity haben, wenden Sie sich an die professionellen Informatica-
Dienste unter ips@informatica.com.

Informatica Marketplace

Informatica Marketplace ist ein Forum, das Losungen zur Erweiterung und Verbesserung lhrer Informatica-
Implementierungen bereitstellt. Nutzen Sie die zahlreichen Losungen von Informatica-Entwicklern und -
Partnern im Marketplace, um Ihre Produktivitdt zu steigern und die Implementierungsdauer lhrer Projekte zu
verkiirzen. Den Informatica Marketplace finden Sie unter https://marketplace.informatica.com.

Globaler Kundensupport von Informatica

Sie konnen sich telefonisch oder iiber das Informatica-Netzwerk an ein Global Support-Center wenden.

Die Telefonnummer des globalen Kundensupports von Informatica vor Ort finden Sie auf der Informatica-
Website unter folgender Verkniipfung:
https://www.informatica.com/services-and-training/customer-success-services/contact-us.html.

Um im Informatica-Netzwerk nach Online-Supportressourcen zu suchen, besuchen Sie
https://network.informatica.com und wéhlen Sie die eSupport-Option aus.

Einleitung


https://docs.informatica.com
mailto:infa_documentation@informatica.com
https://network.informatica.com/community/informatica-network/product-availability-matrices
http://velocity.informatica.com
mailto:ips@informatica.com
https://marketplace.informatica.com
https://www.informatica.com/services-and-training/customer-success-services/contact-us.html
http://network.informatica.com

KAPITEL 1

EinfUhrung in die Informatica-
Sicherheit

Dieses Kapitel umfasst die folgenden Themen:

Ubersicht i{iber die Informatica-Sicherheit, 13

Infrastruktur-Sicherheit, 14

Operationssicherheit, 16

Domanenkonfigurations-Repository, 17

Sicherheitsdomane, 17

Ubersicht tiber die Informatica-Sicherheit

Sie kdnnen die Informatica-Domane sichern, um sich vor Gefahren in- und auBerhalb des Netzwerks zu
schiitzen, auf dem die Doméne ausgefihrt wird.

Die Sicherheit fiir die Informatica-Doméne enthélt die folgenden Sicherheitstypen:
Infrastruktur-Sicherheit

Die Infrastruktur-Sicherheit schiitzt die Informatica-Domane gegen unbefugten Zugriff zu oder
Anderungen von Diensten und Ressourcen in der Informatica-Doméne. Die Infrastruktur-Sicherheit
beinhaltet die folgenden Aspekte:

e Schutz von libertragenen und gespeicherten Daten innerhalb der Informatica-Doméne
o Authentifizierung von Benutzern und Diensten beim Verbinden mit der Informatica-Domane

¢ Sicherheit von Verbindungen fiir externe Komponenten, einschliellich Client-Anwendungen und
relationaler Datenbanken fiir Repositorys, Quellen und Ziele.

Operationssicherheit

Die Operationssicherheit steuert den Zugriff auf die Daten und Dienste in der Informatica-Domane. Die
Operationssicherheit beinhaltet die folgenden Aspekte:

e Einrichten von Einschrénkungen fiir den Benutzerzugriff auf Daten und Metadaten basierend auf der
Rolle des Benutzers im Unternehmen

e Einrichten von Einschrankungen fiir Benutzer zum Ausfiihren von Vorgéangen innerhalb der
Informatica-Domaéne basierend auf der Benutzerrolle im Unternehmen

Informatica speichert die Doméanenkonfigurationsinformationen und die Liste von Benutzern, die fiir die
Domane im Domanenkonfigurations-Repository zugriffsberechtigt sind. Das Doméanenkonfigurations-
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Repository enthélt auch die Gruppen, Rollen und Berechtigungen, die jedem Benutzer in der Informatica-
Domaéne zugewiesen sind.

Informatica organisiert die Liste der Benutzer nach Sicherheitsdoménen. Eine Sicherheitsdoméane enthalt
eine Sammlung von Benutzerkonten. Eine Doméane kann mehrere Sicherheitsdomanen enthalten.

Infrastruktur-Sicherheit

14

Zur Infrastruktursicherheit gehoren Benutzer- und Dienstauthentifizierung, sichere Kommunikation innerhalb
der Doméne und sichere Datenspeicherung.

Authentifizierung

Der Dienstmanager authentifiziert die Dienste, die in der Doméane ausgefiihrt werden, und die Benutzer, die
sich bei den Informatica-Client-Tools anmelden.

Sie kdnnen die Informatica-Domane konfigurieren, um die folgenden Authentifizierungstypen zu verwenden:
Native Authentifizierung

Die native Authentifizierung ist ein Authentifizierungsmodus, der nur fiir Benutzerkonten in der
Informatica-Domaéne verfiigbar ist. Wenn die Informatica-Doméne die native Authentifizierung verwendet,
speichert der Dienstmanager die Benutzeranmeldedaten und Berechtigungen im
Domanenkonfigurations-Repository und fiihrt alle Benutzerauthentifizierungen innerhalb der Informatica-
Doméne durch.

Wenn die Informatica-Domane die native Authentifizierung verwendet, enthélt die Doméne eine native
Sicherheitsdomane und alle Benutzerkonten gehdren zur nativen Sicherheitsdomaéne.

Informatica verwendet den Benutzernamen und Passworter, um Benutzer und Dienste in der Informatica-
Domaéne zu authentifizieren.

LDAP-Authentifizierung (Lightweight Directory Access Protocol)

LDAP ist ein Software-Protokoll fiir den Zugriff auf Benutzer und Ressourcen in einem Netzwerk. Wenn
die Informatica-Domane die LDAP-Authentifizierung verwendet, werden die Benutzerkonten und
Benutzeranmeldedaten im LDAP-Verzeichnisdienst gespeichert. Die Benutzerberechtigungen werden im
Domaénenkonfigurations-Repository gespeichert. Sie miissen die Benutzerkonten regelmaRig im
Domaénenkonfigurations-Repository mit den Benutzerkonten im LDAP-Verzeichnisdienst synchronisieren.

Informatica verwendet den Benutzernamen und Passworter, um Informatica-Benutzer und -Dienste in der
Informatica-Domaéne zu authentifizieren.

Kerberos-Authentifizierung

Kerberos ist ein Netzwerk-Authentifizierungsprotokoll, das Tickets zum Authentifizieren von Benutzern
und Diensten in einem Netzwerk verwendet. Wenn die Informatica-Doméane die Kerberos-
Authentifizierung verwendet, werden die Benutzerkonten und Benutzeranmeldedaten in der Kerberos-
Prinzipaldatenbank gespeichert, bei der es sich um ein LDAP-Verzeichnisdienst handeln kann. Die
Benutzerberechtigungen werden im Doméanenkonfigurations-Repository gespeichert. Sie miissen die
Benutzerkonten regelmaflig im Doméanenkonfigurations-Repository mit den Benutzerkonten in der
Kerberos-Prinzipaldatenbank synchronisieren.

Informatica verwendet die Kerberos-Tickets, um Informatica-Benutzer und -Dienste in der Informatica-
Domane zu authentifizieren.
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SAML-basiertes Single Sign-On

Bei SAML (Security Assertion Markup Language) handelt es sich um ein XML-basiertes Datenformat fir
den Austausch von Authentifizierungs- und Autorisierungsinformationen zwischen einem Dienstanbieter
und einem Identitats-Provider. Sie konnen SAML-basiertes Single Sign-On fiir folgende
Webanwendungen konfigurieren: Administrator Tool, Analyst Tool und Monitoring Tool.

In einer Informatica-Domaéne fungiert die Informatica-Webanwendung als Dienstanbieter und Microsoft
Active Directory Federation Services (AD FS) als Identitats-Provider. Die Konten und
Anmeldeinformationen fiir Benutzer der Informatica-Webanwendung werden in Microsoft Active
Directory gespeichert. Sie importieren Konten aus Active Directory in eine Sicherheitsdomaéne innerhalb
der Informatica-Domane. Sie miissen die Benutzerkonten in der Sicherheitsdomaéne in regelméafRigen
Abstadnden mit den Benutzerkonten im Active Directory-Verzeichnisdienst synchronisieren.

Beachten Sie, dass SAML-basiertes Single Sign-On in einer fir die Verwendung von Kerberos-
Authentifizierung konfigurierten Informatica-Domaéne nicht aktiviert werden kann.

Sichere Domanenkommunikation

Die Informatica-Domé&ne enthélt verschiedene Optionen zum Sichern der Daten und Metadaten, die zwischen
dem Dienstmanager und Diensten in der Doméane und den Client-Anwendungen iibertragen werden.
Informatica verwendet die TCP/IP- und HTTP-Protokolle, um zwischen Komponenten in der Domane zu
kommunizieren, und verwendet SSL-Zertifikate, um die Kommunikation zwischen Diensten und dem
Dienstmanager in der Doméane zu sichern.

Das SSL/TLS-Protokoll verwendet die Verschliisselung 6ffentlicher Schliissel, um Netzwerkverkehr zu ver-
und entschliisseln. Der zum Ver- und Entschliisseln des Verkehrs verwendete 6ffentliche Schliissel ist in
einem SSL-Zertifikat gespeichert, das selbstsigniert oder signiert sein kann. Ein selbstsigniertes Zertifikat
wird vom Ersteller des Zertifikats signiert. Da die Identitdt des Unterzeichners nicht iberpriift wird, ist ein
selbstsigniertes Zertifikat weniger sicher als ein signiertes Zertifikat. Ein signiertes Zertifikat ist ein SSL-
Zertifikat, bei dem die Identitat der Person, die das Zertifikat angefordert hat, von einer Zertifizierungsstelle
(CA) iiberprift wird. Informatica empfiehlt von einer Zertifizierungsstelle signierte Zertifikate, um die
Sicherheit zu erhéhen.

Ein Schliisselspeicher enthélt private Schliissel und Zertifikate. Er wird verwendet, um Zugangsdaten
bereitzustellen. Ein Truststore enthélt das Zertifikat vertrauenswiirdiger SSL/TLS-Server. Es wird verwendet,
um Zugangsdaten zu Uberpriifen.

Informatica bendtigt Schliisselspeicher und Truststores im PEM- und JKS-Format, um Verbindungen in der
Domaéne zu sichern. Sie kdnnen die folgenden Programme zum Erstellen der erforderlichen Dateien
verwenden:

keytool

Sie kdnnen das Java-Keytool-Dienstprogramm zur Schliissel- und Zertifikatsverwaltung zum Erstellen
eines SSL-Zertifikats oder eines CSR (Certificate Signing Request) sowie von Schliisselspeicherdateien
und Truststore-Dateien im JKS-Format verwenden.

Das Keytool-Dienstprogramm ist im folgenden Verzeichnis auf Domanenknoten verfligbar:
<Informatica installation directory>\java\bin

Wenn die Domanenknoten auf AIX ausgefiihrt werden, konnen Sie das bereitgestellte Keytool mit dem
IBM JDK zum Erstellen eines SSL-Zertifikats oder eines CSR (Certificate Signing Request) sowie von
Schliisselspeicherdateien und Truststore-Dateien verwenden.

OpenSSL

Sie kdnnen OpenSSL verwenden, um ein SSL-Zertifikat oder eine Zertifikatssignieranfrage zu erstellen
und einen Schliisselspeicher im JKS-Format in das PEM-Format zu konvertieren.
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Weitere Informationen zu OpenSSL finden Sie in der Dokumentation auf der folgenden Website:

https://www.openssl.org/docs/

Der Typ der gesicherten Verbindung bestimmt die bendtigten Dateien.

Sicherer Datenspeicher

Informatica verschliisselt vertrauliche Daten wie Passworter und sichere Verbindungsparameter, bevor die
Daten im Domanenkonfigurations-Repository gespeichert werden. Informatica speichert auch vertrauliche
Dateien wie Konfigurationsdateien in einem sicheren Verzeichnis.

Operationssicherheit

Sie kdnnen Berechtigungen und Rollen zu Benutzern oder Gruppen von Benutzern zuweisen, um die Ebene
des Zugriffs, liber die Benutzer und Gruppen verfiigen konnen, und den Bereich der Aktionen, die die Benutzer
und Gruppen in der Doméne durchfiihren kdnnen, zu verwalten.

Sie konnen die folgenden Methoden verwenden, um den Benutzer- und Gruppenzugriff in der Domane zu
verwalten:

Berechtigungen

Berechtigungen bestimmen die Aktionen, die Benutzer in den Informatica-Client-Tools durchfiihren
kdnnen. Sie kdnnen einen Satz von Berechtigungen zu einem Benutzer zuweisen, um den Zugriff auf die
in der Doméne verfligbaren Dienste einzuschranken. Sie kénnen Berechtigungen auch an eine Gruppe
zuordnen, damit alle Benutzer in der Gruppe auf dieselben Dienste zugreifen kénnen.

Rollen

Eine Rolle ist ein Satz von Berechtigungen, die Sie Benutzern bzw. Gruppen zuordnen kdonnen. Sie kdnnen
Rollen verwenden, um Zuweisungen von Berechtigungen zu Benutzern einfacher zu verwalten. Sie
konnen eine Rolle mit beschrankten Berechtigungen erstellen und sie Benutzern und Gruppen mit
eingeschranktem Zugriff auf Doméanendienste zuweisen. Sie konnen auch Rollen mit zugehdrigen
Berechtigungen erstellen, um sie Benutzern und Gruppen zuzuweisen, die dieselbe Zugriffsebene

erfordern.

Berechtigungen

Berechtigungen definieren die Zugriffsebene von Benutzern fiir ein Objekt. Ein Benutzer, der liber die
Berechtigung zum Durchfiihren einer bestimmten Aktion verfiigt, bendtigt mdglicherweise eine
Berechtigung zum Durchfiihren der Aktion fir ein bestimmtes Objekt. Beispiel: Zum Verwalten eines
Anwendungsdienstes muss ein Benutzer iber die Berechtigung verfiigen, Dienste und Berechtigungen
fir den bestimmten Anwendungsdienst zu verwalten.

StandardmiBige Administratorgruppe

Die Informatica-Domane verfiigt liber eine systemdefinierte Administratorgruppe, die alle
Berechtigungen fiir einen Dienst enthélt. Alle Benutzerkonten, die Sie zur Administrator-Gruppe
hinzufiigen, verfiigen liber Berechtigungen fiir alle Dienste und Objekte in der Domane. Wenn Sie
Informatica-Dienste installieren, erstellt das Installationsprogramm ein Benutzerkonto, das zur
Administrator-Gruppe gehort. Fir die Erstanmeldung beim Administrator-Tool kdnnen Sie das
Standardadministratorkonto verwenden.
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Domanenkonfigurations-Repository

Das Domanenkonfigurations-Repository enthélt Informationen iiber die Domé&nenkonfiguration und
Benutzerberechtigungen.

Wenn die Informatica-Domane die native Benutzerauthentifizierung verwendet, enthélt das
Domaénenkonfigurations-Repository auch die Benutzeranmeldedaten. Wenn die Doméne die LDAP- bzw.
Kerberos-Authentifizierung verwendet, enthalt das Domé&nenkonfigurations-Repository nicht die
Benutzeranmeldedaten. Alle LDAP- und Kerberos-Benutzeranmeldedaten werden auflerhalb der Informatica-
Domaéne, d. h. im LDAP-Verzeichnisdienst oder Kerberos-Prinzipaldatenbank, gespeichert.

Wenn Sie die Informatica-Domé&ne wahrend der Installation erstellen, erstellt das Installationsprogramm ein
Domaénenkonfigurations-Repository in einer relationalen Datenbank. Sie miissen die Datenbank angeben, in
der das Domanenkonfigurations-Repository erstellt werden soll. Sie kénnen das Repository in einer mit dem
SSL-Protokoll gesicherten Datenbank erstellen.

Sicherheitsdomane

Eine Sicherheitsdomane ist eine Sammlung von Benutzerkonten und Gruppen in der Informatica-Domane.

Die Informatica-Domaéne kann die folgenden Typen von Sicherheitsdoméanen enthalten:
Native Sicherheitsdomane

Die native Sicherheitsdomane enthélt die Benutzer und Gruppen, die im Administrator-Tool erstellt und
verwaltet werden. Informatica speichert alle Anmeldedaten fiir Benutzerkonten in der nativen
Sicherheitsdoméne im Domanenkonfigurations-Repository. StandardmafRig wird die native
Sicherheitsdomane wahrend der Installation erstellt. Nach der Installation kénnen Sie weder zusétzliche
native Sicherheitsdoméanen erstellen noch die native Sicherheitsdoméne lI6schen.

Wenn die Informatica-Domane die Kerberos-Authentifizierung verwendet, verwendet die Doméne nicht
die native Sicherheitsdomane.

LDAP-Sicherheitsdomane

Eine LDAP-Sicherheitsdomane enthalt Benutzer und Gruppen, die aus einem LDAP-Verzeichnisdienst
importiert werden. Wenn die Informatica-Doméne die LDAP- bzw. Kerberos-Authentifizierung verwendet,
konnen Sie eine LDAP-Sicherheitsdomane erstellen und Benutzer sowie Gruppen hinzufiigen, die Sie aus
dem LDAP-Verzeichnisdienst importieren.

Wenn Sie Informatica-Dienste installieren und eine Doméane erstellen, die die native oder LDAP-
Authentifizierung verwendet, erstellt das Installationsprogramm die native Sicherheitsdomane, jedoch
keine LDAP-Sicherheitsdomaéne. Sie konnen LDAP-Sicherheitsdoméanen nach der Installation erstellen.

Wenn Sie Informatica-Dienste installieren und eine Domane erstellen, die die Kerberos-Authentifizierung
verwendet, erstellt das Installationsprogramm die folgenden LDAP-Sicherheitsdomanen:

¢ Interne Sicherheitsdomane. Das Installationsprogramm erstellt eine LDAP-Sicherheitsdoméane mit
dem Namen _infalnternalNamespace. Die Sicherheitsdomane _infalnternalNamespace enthalt das
Standard-Administrator-Benutzerkonto, das Sie wahrend der Installation erstellen. Nach der
Installation kdnnen Sie Benutzer nicht zur Sicherheitsdomaéne _infalnternalNamespace hinzufiigen
oder die Sicherheitsdomane I6schen.
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o Sicherheitsdomane des Benutzerbereichs. Das Installationsprogramm erstellt eine leere LDAP-
Sicherheitsdoméne mit demselben Namen des Kerberos-Benutzerbereichs, den Sie wahrend der
Installation angeben. Nach der Installation kdnnen Sie Benutzer aus der Kerberos-Prinzipaldatenbank
in die Sicherheitsdomane des Benutzerbereichs importieren. Sie konnen die Sicherheitsdomane des
Benutzerbereichs nicht 16schen.

Beim Ausfiihren von Befehlszeilenprogrammen in einer Domane, die Kerberos-Authentifizierung
verwendet, wird als Sicherheitsdoméne standardméRBig die Sicherheitsdomane des Benutzerbereichs
angegeben, die wahrend der Installation erstellt wird.

Sie konnen LDAP-Sicherheitsdoménen, unabhéangig davon, ob die Informatica-Domé&ne die LDAP- bzw.
Kerberos-Authentifizierung verwendet, auf dieselbe Weise erstellen und verwalten.
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KAPITEL 2

Benutzerauthentifizierung

Dieses Kapitel umfasst die folgenden Themen:

e Benutzerauthentifizierung - Ubersicht, 19

o Native Benutzerauthentifizierung, 20

o LDAP-Benutzerauthentifizierung, 21

o Kerberos-Authentifizierung, 21

o SAML-Authentifizierung fiir Informatica-Webanwendungen, 22

Benutzerauthentifizierung - Ubersicht

Die Benutzerauthentifizierung in der Informatica-Domane hangt vom Authentifizierungstyp ab, den Sie beim
Installieren der Informatica-Dienste konfigurieren.

Die Informatica-Domane kann die folgenden Authentifizierungstypen verwenden, um Benutzer in der
Informatica-Domaéne zu authentifizieren:

¢ Native Benutzerauthentifizierung
o |LDAP-Benutzerauthentifizierung
o Kerberos-Netzwerk-Authentifizierung

e SAML-basiertes (Security Assertion Markup Language) Single Sign-On

Native Benutzerkonten werden in der Informatica-Doméne gespeichert und konnen nur innerhalb der
Informatica-Doméane verwendet werden.

LDAP- und Kerberos-Benutzerkonten werden in einem LDAP-Verzeichnisdienst gespeichert und von
Anwendungen innerhalb des Unternehmens gemeinsam verwendet.

SAML-basiertes Single Sign-On authentifiziert Benutzer anhand von Kontoanmeldedaten, die in Microsoft
Active Directory gespeichert sind. Konten werden aus Active Directory in eine Sicherheitsdomane innerhalb
der Informatica-Domaéne importiert.

Sie konnen den Authentifizierungstyp zur Verwendung in der Informatica-Domé&ne wéhrend der Installation
auswahlen. Wenn Sie die Kerberos-Authentifizierung wéhrend der Installation aktivieren, miissen Sie die
Informatica-Domaéne fiir die Arbeit mit dem Kerberos-Schliisselverteilungscenter (KDC) konfigurieren. Sie
missen die Dienstprinzipalnamen (SPN) erstellen, die von der Informatica-Doméne in der Kerberos-
Prinzipaldatenbank bendtigt werden. Bei der Kerberos-Prinzipaldatenbank kann es sich um ein LDAP-
Verzeichnisdienst handeln. Sie miissen auch die Keytab-Dateien fiir die SPNs erstellen und sie, wie von der
Informatica-Domaéne bendtigt, im Informatica-Verzeichnis speichern.



Wenn Sie die Kerberos-Authentifizierung nicht wahrend der Installation aktivieren, konfiguriert das
Installationsprogramm die Informatica-Domaéne fiir die Verwendung der nativen Authentifizierung. Nach der
Installation konnen Sie eine Verbindung zu einem LDAP-Server einrichten und die Informatica-Domane fiir die
Verwendung der LDAP-Authentifizierung zusétzlich zur nativen Authentifizierung konfigurieren.

Sie kdnnen die native Authentifizierung und LDAP-Authentifizierung zusammen in der Informatica-Doméne
verwenden. Der Dienstmanager authentifiziert die Benutzer basierend auf der Sicherheitsdomane. Wenn ein
Benutzer zur nativen Sicherheitsdomane gehort, authentifiziert der Dienstmanager den Benutzer im
Domanenkonfigurations-Repository. Wenn der Benutzer zu einer LDAP-Sicherheitsdoméne gehort, Gibergibt
der Dienstmanager den Benutzernamen und das Passwort zur Authentifizierung an den LDAP-Server.

Sie kdnnen eine native Authentifizierung nicht mit der Kerberos-Authentifizierung verwenden. Wenn die
Informatica-Domaéne die Kerberos-Authentifizierung verwendet, miissen alle Benutzerkonten zu LDAP-
Sicherheitsdomanen gehoren. Der Kerberos-Server authentifiziert ein Benutzerkonto, wenn sich der Benutzer
beim Netzwerk anmeldet. Die Informatica-Client-Anwendungen verwenden die Anmeldedaten aus der
Netzwerkanmeldung, um Benutzer in der Informatica-Domaéne zu authentifizieren. Native Gruppen und Rollen
werden weiterhin unterstitzt.

Sie kdnnen SAML-basiertes Single Sign-On fiir Informatica-Webanwendungen vor oder nach der Installation
aktivieren. Sie miissen jedoch alle erforderlichen Einrichtungsaufgaben abschlieRen, bevor SAML-basiertes
Single Sign-0On aktiviert werden kann. SAML-basiertes Single Sign-On kann in einer fiir die Verwendung von
Kerberos-Authentifizierung konfigurierten Informatica-Domane nicht aktiviert werden kann.

Wenn sich die Informatica-Domane lokal und nicht auf einer AWS EC2-Instanz befindet, konnen Sie das
EMRFS-Authentifizierungsprotokoll nicht in Integration mit Amazon EMR verwenden.

Sie kdnnen das Token fiir Benutzeranmeldedaten mit dem eindeutigen Site-Schliissel verschliisseln. Um das
Token fiir Benutzeranmeldedaten zu verschliisseln, legen Sie die Umgebungsvariable
infaEnableAdvancedEncryptionSchemeForCredential auf True fest. Bei der nativen und der LDAP-
Benutzerauthentifizierung wird nach erfolgreicher Benutzerauthentifizierung das verschliisselte
Anmeldedatentoken anstelle des Benutzerpassworts verwendet.

Native Benutzerauthentifizierung
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Wenn die Informatica-Domane die native Authentifizierung verwendet, speichert der Dienstmanager alle
Benutzerkontoinformationen und fiihrt alle Benutzerauthentifizierungen innerhalb der Informatica-Doméne
aus. Wenn sich ein Benutzer anmeldet, verwendet der Dienstmanager die native Sicherheitsdoméane zur
Authentifizierung des Benutzernamens und Passworts.

Wenn Sie die Informatica-Domaéne nicht fiir die Verwendung der Kerberos-Netzwerk-Authentifizierung
konfigurieren, enthalt die Informatica-Doméne standardméRig eine native Sicherheitsdoméne. Die native
Sicherheitsdoméne wird bei der Installation erstellt und kann nicht geldscht werden. Eine Informatica-
Domaéne kann nur eine native Sicherheitsdomé&ne besitzen. Sie kdnnen Benutzerkonten in der nativen
Sicherheitsdomé&ne im Administrator-Tool erstellen und verwalten. Der Dienstmanager speichert die Details
liber die Benutzerkonten, einschliellich der Benutzeranmeldedaten und Berechtigungen, im
Domaéanenkonfigurations-Repository.
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LDAP-Benutzerauthentifizierung

Sie kdnnen eine Informatica-Domaéne konfigurieren, um Benutzern in einem LDAP-Verzeichnisdienst die
Anmeldung bei Informatica-Client-Anwendungen zu ermdglichen. Sie kdnnen mehrere LDAP-Konfigurationen
fur eine Domane erstellen, wobei mit jeder Konfiguration eine Verbindung zu einem anderen LDAP-Server
hergestellt wird. Eine Domé&ne kann LDAP-Benutzerauthentifizierung zusétzlich zur nativen
Benutzerauthentifizierung verwenden.

Um die Informatica-Doméne fiir die Verwendung der LDAP-Benutzerauthentifizierung zu aktivieren, miissen
Sie eine Verbindung zu einem LDAP-Server einrichten und die Benutzer und Gruppen aus dem LDAP-
Verzeichnisdienst angeben, die Zugriff auf die Informatica-Domaéne erhalten kdnnen. Sie kdnnen das
Administrator-Tool zum Einrichten der Verbindung zum LDAP-Server verwenden.

Beim Synchronisieren der LDAP-Sicherheitsdoméanen mit dem LDAP-Verzeichnisdienst importiert der
Dienstmanager die Liste von LDAP-Benutzerkonten mit Zugriff auf die Informatica-Doméne in die LDAP-
Sicherheitsdoméanen. Wenn Sie Benutzern in LDAP-Sicherheitsdomanen Berechtigungen zuweisen, speichert
der Dienstmanager die Informationen im Domé&nenkonfigurations-Repository. Der Dienstmanager speichert
die Benutzeranmeldedaten nicht im Doméanenkonfigurations-Repository.

Beim Anmelden eines Benutzers libergibt der Dienstmanager den Benutzernamen und das Passwort zur
Authentifizierung an den LDAP-Server.

Hinweis: Der Dienstmanager erfordert, dass LDAP-Benutzer sich mit einem Passwort bei einer Client-
Anwendung anmelden, auch wenn bei einem LDAP-Verzeichnisdienst ein leeres Passwort fiir den anonymen
Anmeldemodus zulédssig ist.

Kerberos-Authentifizierung

Sie kdnnen die Informatica-Domane so konfigurieren, dass Benutzer und Dienste auf einem Netzwerk mit der
Kerberos-Netzwerkauthentifizierung authentifiziert werden.

Kerberos ist ein Netzwerkauthentifizierungsprotokoll, das Tickets zur Authentifizierung des Zugriffs auf
Dienste und Knoten in einem Netzwerk verwendet. Kerberos verwendet ein KDC (Key Distribution Center), um
die Identitat von Benutzern und Diensten zum Gewahren von Tickets fir authentifizierte Benutzer- und
Dienstkonten zu validieren. Im Kerberos-Protokoll werden Benutzer und Dienste als Prinzipale bezeichnet.
Das KDC verfiigt Giber eine Datenbank mit Prinzipalen und deren zugeordneten Geheimschliissel, die als
Beweis fir ihre Identitdt verwendet werden. Kerberos kann einen LDAP-Verzeichnisdienst als eine
Prinzipaldatenbank verwenden.

Um die Kerberos-Authentifizierung zu verwenden, miissen Sie die Informatica-Doméne in einem Netzwerk
installieren und ausfiihren, das die Kerberos-Netzwerk-Authentifizierung verwendet. Informatica kann in
einem Netzwerk ausgefiihrt werden, das die Kerberos-Authentifizierung mit dem Microsoft Active Directory-
Verzeichnisdienst als Prinzipaldatenbank verwendet.

Sie kdnnen eine Informatica-Doméne zur Verwendung von bereichsiibergreifender Kerberos-Authentifizierung
konfigurieren. Mit der bereichsiibergreifenden Kerberos-Authentifizierung kénnen sich Informatica-Clients,
die zu einem Kerberos-Bereich gehdéren, bei Knoten und Anwendungsdiensten authentifizieren, die zu einem
anderen Kerberos-Bereich gehoren.

Die Informatica-Doméne bendtigt Keytab-Dateien zur Authentifizierung von Knoten und Diensten in der
Domaéne, ohne Passworter liber das Netzwerk zu Gibertragen. Die Keytab-Dateien enthalten SPNs und
zugeordnete verschlisselte Schliissel. Erstellen Sie die Keytab-Dateien, bevor Sie Knoten und Dienste in der
Informatica-Domaéne erstellen.
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SAML-Authentifizierung fir Informatica-
Webanwendungen
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Sie kénnen eine Informatica-Domane so konfigurieren, dass Benutzer die SAML-Authentifizierung (Security
Assertion Markup Language) zum Anmelden bei den folgenden Webanwendungen verwenden kénnen:
Administrator Tool, Analyst Tool, Massenerfassungstool, Metadata Manager und Monitoring Tool.

Security Assertion Markup Language ist ein XML-basiertes Datenformat fiir den Austausch von
Authentifizierungs- und Autorisierungsinformationen zwischen einem Dienst-Provider und einem Identitéats-
Provider. In einer Informatica-Domaéne fungiert die Informatica-Webanwendung als Dienstanbieter. Microsoft
Active Directory Federation Services (AD FS) dient als Identitats-Provider, der Webanwendungsbenutzer mit
dem Active Directory-ldentitatsspeicher lhres Unternehmens authentifiziert.

Damit die Informatica-Domane SAML-basiertes Single Sign-On verwenden kann, miissen Sie eine LDAP-
Sicherheitsdomane fiir Benutzerkonten der Informatica-Webanwendung erstellen und die Benutzer dann aus
Active Directory in die Domane importieren. Sie konnen das Administrator Tool verwenden, um die
Verbindung zum Active Directory-Server einzurichten, und Benutzer dann in die Sicherheitsdoméne
importieren.

Wenn sich ein Benutzer an einer Informatica-Webanwendung anmeldet, sendet die Anwendung eine SAML-
Authentifizierungsanfrage an AD FS. AD FS authentifiziert die Anmeldedaten des Benutzers anhand der
Benutzerkontendaten in Active Directory und gibt dann ein SAML-Assertionstoken mit sicherheitsrelevanten
Informationen an die Webanwendung zurtick.

Sie konfigurieren AD FS zur Ausgabe von SAML-Token, die zum Authentifizieren von Benutzern der
Informatica-Webanwendung verwendet werden. Sie miissen auch das Assertionssignaturzertifikat des
Identitats-Providers aus AD FS exportieren und das Zertifikat anschlieRend in die Truststore-Standarddatei
von Informatica auf allen Gateway-Knoten in der Doméane importieren.
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KAPITEL 3

LDAP-Authentifizierung

Dieses Kapitel umfasst die folgenden Themen:
o Ubersicht, 23
e LDAP-Sicherheitsdomanen, 24

e Synchronisierung des Benutzerkontos, 24
e LDAP-Verzeichnisdienste, 24

e Azure Active Directory fiir eine sichere LDAP-Authentifizierung, 25

o Erstellen einer LDAP-Konfiguration, 26

e Ldschen einer LDAP-Konfiguration, 32

Ubersicht

Sie kdnnen eine Informatica-Doméne konfigurieren, damit sich Benutzer, die aus einem oder mehreren LDAP-
Verzeichnisdiensten importiert wurden, bei Informatica-Knoten, -Diensten und -Anwendungs-Clients wie
Informatica Developer und Informatica Analyst anmelden kénnen.

Ein LDAP-Verzeichnisdienst speichert die Benutzernamen und Passworter fiir die Konten. Die Verwendung
der LDAP-Authentifizierung ermoglicht es Ihnen, die Anmeldeinformationen fiir alle lhre Informatica-Benutzer
in einem einzigen ldentitatsspeicher zu konsolidieren, was das Erstellen und Aktualisieren von
Kontoanmeldeinformationen vereinfacht.

Sie kdnnen die native Authentifizierung und die LDAP-Authentifizierung zusammen in einer Informatica-
Domaéne verwenden. Der Dienstmanager, der auf dem Master-Gateway-Knoten innerhalb der Domane
ausgefihrt wird, authentifiziert Benutzer basierend auf der Sicherheitsdomane, zu der die Benutzer gehéren.
Wenn ein Benutzer zur standardméaRigen nativen Sicherheitsdoméne gehdrt, authentifiziert der
Dienstmanager den Benutzer anhand der Kontoinformationen im Domanenkonfigurations-Repository. Wenn
der Benutzer zu einer LDAP-Sicherheitsdoméane gehort, Gibergibt der Dienstmanager die
Benutzeranmeldedaten zur Authentifizierung an den LDAP-Server.
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LDAP-Sicherheitsdomanen

Eine LDAP-Sicherheitsdomane enthalt Benutzer und Gruppen, die aus einem LDAP-Verzeichnisdienst
importiert werden. Sie kénnen innerhalb einer Informatica-Domé&ne mehrere LDAP-Sicherheitsdomanen
definieren. Sie konnen dann Konten aus LDAP-Verzeichnisdiensten in die Sicherheitsdom&nen importieren.

Sie miissen eine LDAP-Sicherheitsdomane erstellen, wenn Sie eine Informatica-Doma&ne zur Verwendung der
Kerberos-Authentifizierung konfigurieren. Wenn Sie Informatica-Dienste installieren und die Kerberos-
Authentifizierung aktivieren, erstellt das Informatica-Installationsprogramm eine LDAP-Sicherheitsdoméne
mit dem Namen des Kerberos-Bereichs, den Sie wahrend der Installation angeben.

Wenn Sie eine LDAP-Sicherheitsdoméne erstellen, konfigurieren Sie Suchbasen und Filter, die den Satz von
LDAP-Benutzerkonten und -Gruppen definieren, die in die Sicherheitsdomé&ne aufgenommen werden sollen.
Der Dienstmanager verwendet die Konfiguration der Sicherheitsdomé&ne, um Benutzer und Gruppen in der
Sicherheitsdomaéne in Benutzer und Gruppen im LDAP-Verzeichnisdienst zu importieren bzw. mit diesen zu
synchronisieren.

Der Dienstmanager verwendet beim Importieren oder Synchronisieren von Benutzern und Gruppen innerhalb
einer LDAP-Sicherheitsdomane die folgenden Kriterien:

e Der Dienstmanager verwendet die Benutzersuchbasen und Filter zum Importieren von Benutzerkonten.

o Der Dienstmanager verwendet die Gruppensuchbasen und Filter zum Importieren von Gruppen.

o Der Dienstmanager importiert die Gruppen, die im Gruppenfilter enthalten sind, und die Benutzerkonten,
die im Benutzerfilter enthalten sind.

Synchronisierung des Benutzerkontos

Der Dienstmanager aktualisiert die Sicherheitsdomé&ne mit den Benutzern und Gruppen in einem LDAP-
Verzeichnisdienst anhand eines Zeitplans. Sie kdnnen den Synchronisationszeitplan festlegen, wenn Sie die
LDAP-Authentifizierung konfigurieren.

Der Dienstmanager fiihrt wahrend der Synchronisierung die folgenden Schritte aus:

e Es ruft eine aktualisierte Liste der Benutzer und Gruppen aus dem LDAP-Verzeichnisdienst ab. Dabei
verwendet er die Suchbasis und Filter, die Sie fiir die Sicherheitsdoméne konfiguriert haben.

o Er aktualisiert die Liste der LDAP-Benutzer und -Gruppen in der Sicherheitsdomane. Wenn ein LDAP-
Benutzer in der Sicherheitsdoméne im LDAP-Verzeichnisdienst geldscht wurde, libertragt der
Dienstmanager die Eigentiimerschaft der Benutzerobjekte an das Domanenadministratorkonto.

LDAP-Verzeichnisdienste

Sie kdnnen Benutzerkonten aus LDAP-Verzeichnisdiensten in Informatica-Sicherheitsdomanen importieren.
Sie kdnnen Benutzer aus den folgenden LDAP-Verzeichnisdiensten importieren:

e |IBM Tivoli-Verzeichnisserver
e Microsoft Active Directory

e Microsoft Azure Active Directory
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e Novell eDirectory

e OpenLDAP

e Oracle Directory Server (ODSEE)

e Oracle Unified Directory (OUD)

e Sun Java System-Verzeichnisserver

Hinweis: Wenn Sie Kerberos-Authentifizierung verwenden, kdnnen ausschliellich Benutzer aus Microsoft
Active Directory importiert werden.

Der Dienstmanager benétigt eine bestimmte eindeutige ID (UID, Unique ID) zur Angabe von Benutzern in
jedem LDAP-Verzeichnisdienst. In der folgenden Tabelle wird die Standard-UID fiir jeden LDAP-
Verzeichnisdienst aufgelistet:

LDAP-Verzeichnisdienst uID
IBM Tivoli-Verzeichnisserver uid
Microsoft Active Directory sAMAccountName
Microsoft Azure Active Directory UserPrincipalName
Novell eDirectory uid
OpenLDAP uid
Oracle Directory Server (ODSEE) uid
Oracle Unified Directory (OUD) uid
Sun Java System-Verzeichnisserver uid

Azure Active Directory fur eine sichere LDAP-
Authentifizierung

Sie kénnen Benutzer von einem Azure Active Directory (Azure AD) in eine LDAP-Sicherheitsdoméne
importieren.

Die Azure Active Directory-Doménendienste bieten eine sichere 6ffentliche LDAP-IP-Adresse fiir den Import
von Benutzerkonten von Azure Active Directory in eine LDAP-Sicherheitsdoméne. Benutzer, die Sie
importieren, kdnnen sich mit ihren LDAP-Anmeldeinformationen bei Informatica-Knoten, -Diensten und -
Anwendungen anmelden, die auf virtuellen Maschinen.in einer von Azure Active Directory verwalteten
Domane ausgefiihrt werden.

Unterstiitzte Versionen von Active Directory finden Sie in der Produktverfiigbarkeitsmatrix auf Informatica
Network: https://network.informatica.com/community/informatica-network/product-availability-matrices.

Sie miissen die Authentifizierung per Secure Lightweight Directory Access Protocol (sicheres LDAP) in Azure
Active Directory Domain Services aktivieren, um die Informatica-Benutzer zu authentifizieren.
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Sie kdnnen die folgenden Artikel in der Informatica-Ratgeber-Bibliothek lesen, um eine End-to-End-Ansicht
des Prozesses zur Verwendung der LDAP-Authentifizierung mit Active Directory zu erhalten:

¢ Enabling SAML Authentication with Active Directory Federation Services in Informatica 10.4.0

e Enabling SAML Authentication with Azure Active Directory for Web Applications

Vorbereiten des Imports von Active Directory-Benutzerkonten

Fiihren Sie die folgenden Schritte aus, um den Import von Benutzerkonten aus Azure Active Directory in eine
Informatica-Domaéne vorzubereiten:

1. Vergewissern Sie sich, dass Port 636, der sichere LDAP-Port von Azure Active Directory, Gber Ihre
Firewall zugénglich ist.

2. Aktivieren Sie die sichere LDAP-Authentifizierung in den Azure Active Directory-Domé&nendiensten.

Mit dem Azure-Portal konnen Sie die sichere LDAP-Authentifizierung in den Azure Active Directory-
Domanendiensten verwenden. Informationen iber das Konfigurieren des sicheren LDAP in den Azure
Active Directory-Domanendiensten finden Sie unter folgendem Link:

https://docs.microsoft.com/en-us/azure/active-directory-domain-services/active-directory-ds-admin-
guide-configure-secure-ldap

3. Stellen Sie beim Konfigurieren des sicheren LDAP-Zertifikats in Azure Active Directory Domain Services
sicher, dass der Subjektname auf dem Zertifikat der vollqualifizierte Dom&nenname (FQDN) von Azure
Active Directory ist.

4. Konvertieren Sie das sichere LDAP-Zertifikat vom PFX- in das PEM-Format. Java erfordert, dass das
Zertifikat im PEM-Format vorliegt.

5. Importieren Sie die Zertifikate, die von allen Doménenknoten verwendet werden, in die Java-TrustStore-
Datei cacerts, die sich auf einem einzelnen Gateway-Knoten in der Domane in folgendem Verzeichnis
befindet:

<Informatica-Installationsverzeichnis>/java/jre/lib/security/

6. Kopieren Sie die Datei cacerts, die die importierten Zertifikate enthélt, auf jedem anderen Gateway-
Knoten in der Domane in dasselbe Verzeichnis.

7. Flgen Sie die 6ffentliche IP-Adresse und den vollqualifizierten Dom&nennamen (FQDN) des Azure Active
Directory zur Datei ,/etc/hosts" auf jedem Gateway-Knoten in der Domane hinzu. Verwenden Sie das
folgende Format:

<Host-IP-Adresse des Azure Active Directory> ldaps.<FDQN des Azure Active Directory>

Erstellen einer LDAP-Konfiguration
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Sie kdnnen eine oder mehrere LDAP-Konfigurationen erstellen, damit aus LDAP-Verzeichnisdiensten
importierte Benutzerkonten oder -gruppen sich mit einer Informatica-Domane authentifizieren kénnen.

Sie konnen LDAP-Benutzer und -Gruppen im LDAP-Verzeichnisdienst erstellen und verwalten. Sie richten eine
Verbindung zum LDAP-Verzeichnisserver ein und verwenden Suchfilter, um die Benutzer und Gruppen
anzugeben, denen Zugriff auf die Informatica-Doméne gewéahrt werden soll. AnschlieRend importieren Sie die
Benutzerkonten in eine LDAP-Sicherheitsdomane. Wenn der LDAP-Server das SSL-Protokoll verwendet,
miissen Sie auBerdem den Speicherplatz des SSL-Zertifikats angeben.
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Nach dem Importieren von Benutzern in eine LDAP-Sicherheitsdomé&ne konnen Sie Rollen und Berechtigungen
zu den Benutzern zuweisen. Sie konnen LDAP-Benutzerkonten zu nativen Gruppen zuordnen, um die Konten
anhand ihrer Rollen in der Informatica-Domaéne zu verwalten.

Sie kénnen das Administrator Tool nicht verwenden, um Benutzer und Gruppen in einer LDAP-
Sicherheitsdoméne zu erstellen, zu bearbeiten oder zu I6schen. Sie miissen Anderungen an LDAP-Benutzern
und -Gruppen im LDAP-Verzeichnisdienst vornehmen und die LDAP-Sicherheitsdoméne anschlieBend mit
dem LDAP-Verzeichnisdienst synchronisieren.

Verwenden Sie das Dialogfeld ,LDAP-Konfiguration®, um die Verbindung zum LDAP-Verzeichnisdienst
einzurichten und die LDAP-Sicherheitsdomane zu erstellen, in die Benutzerkonten importiert werden sollen.
Sie kdnnen das Dialogfeld ,LDAP-Konfiguration“ auch verwenden, um einen Synchronisationszeitplan
einzurichten.

Fiihren Sie zum Erstellen einer LDAP-Konfiguration die folgenden Schritte aus:

1. Konfigurieren Sie die Verbindung zum LDAP-Server, der den Verzeichnisdienst enthélt, aus dem Sie
Benutzerkonten und -gruppen importieren mochten.

2. Erstellen Sie eine LDAP-Sicherheitsdomaéne fiir jeden Satz von Benutzerkonten und -gruppen, die Sie aus
dem LDAP-Verzeichnisdienst importieren mochten.

3. Richten Sie einen Zeitplan fiir den Dienstmanager ein, um die LDAP-Sicherheitsdom&nen mit neuen oder
geanderten Benutzern und Gruppen im LDAP-Verzeichnisdienst zu aktualisieren.

Erstellen der LDAP-Konfiguration und Konfigurieren der LDAP-
Serververbindung

Erstellen Sie die LDAP-Konfiguration und konfigurieren Sie die Verbindung zum LDAP-Server, der den
Verzeichnisdienst enthalt, aus dem Sie die Benutzerkonten importieren mochten.

Geben Sie beim Konfigurieren der Verbindung zum LDAP-Server an, dass der Dienstmanager die Grof3- und
Kleinschreibung bei DN-Attributen der LDAP-Benutzerkonten wahrend der Zuordnung von Benutzern zu
Gruppen in der Informatica-Doméne ignorieren muss. Wenn der Dienstmanager die Grof3- und
Kleinschreibung nicht ignoriert, weist der Dienstmanager méglicherweise nicht alle Benutzer zu, die zu einer
Gruppe gehoren.

Wenn SSL auf dem LDAP-Server verwendet wird, miissen Sie das Zertifikat, das von jedem Domé&nenknoten
verwendet wird, auf einer Gateway-Knotendomane in die Truststore-Datei cacerts importieren. Sie kopieren
dann die Datei cacerts mit den importierten Zertifikaten in dasselbe Verzeichnis auf jedem Knoten in der
Domane. Weitere Informationen hierzu finden Sie unter “Ein selbstsigniertes SSL-Zertifikat verwenden” auf
Seite 31.

Zum Einrichten einer Verbindung zum LDAP-Verzeichnisdienst fiihren Sie die folgenden Aufgaben durch:

1. Klicken Sie im Administrator Tool auf die Registerkarte Sicherheit.

2. Klicken Sie auf die Registerkarte LDAP-Konfiguration.

3. Klicken Sie auf das Menii Aktionen und wahlen Sie LDAP-Konfiguration erstellen aus.

4. Klicken Sie im Dialogfeld LDAP-Konfiguration erstellen auf die Registerkarte LDAP-Konnektivitat.
5. Konfigurieren Sie die Verbindungseigenschaften fiir den LDAP-Server.

Moglicherweise miissen Sie den LDAP-Administrator konsultieren, um die benétigten Informationen fir
die Verbindung zum LDAP-Server zu erhalten.
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6.
7.

Die folgende Tabelle beschreibt die LDAP-Konfigurationseigenschaften:

Eigenschaft

Beschreibung

Name der LDAP-
Konfiguration

Name der LDAP-Konfiguration.

Servername Hostname oder IP-Adresse des Computers, auf dem der LDAP-Verzeichnisdienst
gehostet wird.

Port Listenerport fiir den LDAP-Server. Dies ist die Portnummer fiir die Kommunikation mit
dem LDAP-Verzeichnisdienst. In der Regel weist der LDAP-Server die Portnummer 389
auf. Wenn der LDAP-Server SSL nutzt, ist die Portnummer 636. Die maximale
Portnummer ist 65535.

LDAP- Typ des LDAP-Verzeichnisdiensts.

Verzeichnisdienst

Hinweis: Wenn Sie die Kerberos-Authentifizierung verwenden, miissen Sie den
Microsoft Active Directory-Dienst auswahlen.

Name

Distinguished Name (DN) fiir den Prinzipal-Benutzer. Der Benutzername besteht haufig
aus einem allgemeinen Namen (Common Name, CN), einer Organisation (Organization,
0) und einem Land (Country, C). Der Prinzipal-Benutzername ist ein administrativer
Benutzer mit Zugriff auf das Verzeichnis. Geben Sie einen Benutzer an, der iiber die
Berechtigung zum Lesen anderer Benutzereintrdge in einem LDAP-Verzeichnisdienst
verfiigt.

Um eine Verbindung zu Azure Active Directory herzustellen, geben Sie den Namen des
Benutzerprinzipals (UPN) fiir den Prinzipal-Benutzer an.

Passwort

Passwort fiir den Prinzipal-Benutzer. Fiir anonyme Anmeldung leer lassen.

SSL-Zertifikat
verwenden

Zeigt an, dass der LDAP-Server das SSL (Secure Socket Layer)-Protokoll verwendet.

LDAP-Zertifikat
vertrauen

Legt fest, ob der Dienstmanager dem SSL-Zertifikat des LDAP-Servers vertrauen kann.
Wenn diese Option aktiviert ist, stellt der Dienstmanager die Verbindung zum LDAP-
Server ohne Uberpriifung des SSL-Zertifikats her. Wenn diese Option nicht aktiviert ist,
priift der Dienstmanager, ob das SSL-Zertifikat von einer Zertifizierungsstelle signiert
ist, bevor die Verbindung mit dem LDAP-Server hergestellt wird.

Ohne Beachtung der
GroB-/Kleinschreibung

Gibt an, dass der Dienstmanager bei der Zuweisung von Benutzern zu Gruppen die
GroR- und Kleinschreibung bei DN-Attributen ignorieren muss.

Gruppenmitgliedschaft
sattribut

Name des Attributs, das die die Gruppenmitgliedschaft fiir einen Benutzer enthalt.
Dies ist das Attribut im LDAP-Gruppenobjekt, das die DNs der Benutzer oder Gruppen
enthélt, die Mitglieder einer Gruppe sind. Zum Beispiel member oder memberof.

Maximale GroRe

Maximale Anzahl an Benutzerkonten zum Importieren in eine Sicherheitsdomane.
Beispiel: Wenn der Wert auf 100 gesetzt ist, kdnnen Sie maximal 100 Benutzerkonten
in die Sicherheitsdomane importieren.

Wenn die Anzahl der zu importierenden Benutzer den Wert fiir diese Eigenschaft
libersteigt, generiert der Dienstmanager eine Fehlermeldung und importiert keine
Benutzer. Setzen Sie diese Eigenschaft auf einen hoheren Wert, wenn Sie viele
Benutzer importieren miissen.

Standardwert ist ,1000".

Klicken Sie auf Verbindung testen, um sicherzustellen, dass die Verbindung zum LDAP-Server giiltig ist.

Klicken Sie zum Speichern der LDAP-Konfiguration auf OK.
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Konfigurieren der Sicherheitsdomane

Erstellen Sie eine LDAP-Sicherheitsdomane fiir jeden Satz von Benutzerkonten und Gruppen, die Sie aus dem
LDAP-Verzeichnisdienst importieren mochten. Richten Sie Suchbasen und Filter ein, um den Satz von
Benutzerkonten und Gruppen zu definieren, die in eine Sicherheitsdomane aufgenommen werden sollen.

Die Namen der aus dem LDAP-Verzeichnisdienst zu importierenden Benutzer und Gruppen miissen den
gleichen Regeln entsprechen, wie die Namen der nativen Benutzer und Gruppen. Der Service Manager
importiert keine LDAP-Benutzer oder Gruppen, wenn die Namen nicht an die Regeln der nativen Benutzer- und
Gruppennamen entsprechen. Beachten Sie, dass im Gegensatz zu nativen Benutzernamen bei LDAP-
Benutzernamen zwischen Grol- und Kleinschreibung unterschieden wird.

Der Service Manager verwendet die Benutzersuchbasen und Filter zum Importieren von Benutzern und die
Gruppensuchbasen zum Importieren von Gruppen. Der Dienstmanager verwendet die Filter, um Gruppen und
die Liste der zu jeder Gruppe gehdrenden Benutzer zu importieren.

Wenn Sie die LDAP-Verbindungseigenschaften dndern, um eine Verbindung zu einem anderen LDAP-Server
herzustellen, 16scht der Service Manager die vorhandenen Sicherheitsdomaénen nicht. Sie miissen
sicherstellen, dass die LDAP-Sicherheitsdomanen fiir die das neue LDAP-Server richtig sind. Andern Sie die
Benutzer-und Gruppen-Filter in den Sicherheitsdoméanen oder erstellen Sie zusétzliche Sicherheitsdomanen,
sodass der Dienstmanager die Benutzer und Gruppen korrekt importiert, die Sie in der Informatica-Domaéne
verwenden mdéchten.

Fiihren Sie zum Konfigurieren einer LDAP-Sicherheitsdoméne die folgenden Schritte durch:

1. Klicken Sie im Administrator Tool auf die Registerkarte Sicherheit.

2. Klicken Sie auf das Meni Aktionen und wahlen Sie dann LDAP-Konfiguration aus.

3. Klicken Sie im Dialogfeld LDAP-Konfiguration auf die Registerkarte Sicherheitsdomanen.
4. Klicken Sie auf Hinzufiigen.

In der nachstehenden Tabelle sind die Filtereigenschaften beschrieben, die Sie fiir eine
Sicherheitsdomaéne einrichten kdnnen:

Eigenschaft Beschreibung

Sicherheitsdoméne Name der LDAP-Sicherheitsdoméane. Der Name unterliegt nicht der GroR-/
Kleinschreibung und muss innerhalb der Domane eindeutig sein. Die Zeichenfolge darf
maximal 128 Zeichen umfassen und keines der folgenden Sonderzeichen enthalten:

it/ <>@;\%?
Der Name kann ein ASCII-Leerzeichen enthalten, jedoch nicht als erstes oder letztes
Zeichen. Alle anderen Leerzeichen sind nicht zuldssig.

Benutzersuchbasis Distinguished Name (DN) des Eintrags, der als Ausgangspunkt fiir die Suche nach
Benutzernamen im LDAP-Verzeichnisdienst dient. Bei der Suche wird ein Objekt im
Verzeichnis anhand des Pfads im Distinguished Name des Objekts gefunden.

Beispiel: In Microsoft Active Directory kdnnte der Distinguished Name des Benutzers
cn=UserName,ou=0rganizationalUnit,dc=DomainName lauten, wobei die Reihe der
durch dc=DomainName benannten relativen Distinguished Names die DNS-Domane
des Objekts kennzeichnet.
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Eigenschaft Beschreibung

Benutzerfilter Eine LDAP-Abfragezeichenfolge, mit der die Kriterien fiir die Suche nach Benutzern im
Verzeichnisdienst festgelegt wird. Der Filter kann Attributtypen, Assertionswerte und
Abgleichkriterien angeben.

Beispiel: (objectclass=*) sucht nach allen Objekten. (& (objectClass=user) (!
(cn=susan))) sucht nach allen Benutzerobjekten mit Ausnahme von ,susan”.
Weitere Informationen zu Suchfiltern finden Sie in der Dokumentation fiir den LDAP-
Verzeichnisdienst.

Gruppensuchbasis Distinguished Name (DN) des Eintrags, der als Ausgangspunkt fiir die Suche nach
Gruppennamen im LDAP-Verzeichnisdienst dient.

Gruppenfilter Eine LDAP-Abfragezeichenfolge, mit der die Kriterien fiir die Suche nach Gruppen im
Verzeichnisdienst festgelegt wird.

5. Klicken Sie auf Vorschau, um eine Teilmenge der Liste von Benutzern und Gruppen anzuzeigen, die
innerhalb der Filterparameter liegen.

Wenn die Vorschau nicht den richtigen Satz von Benutzern und Gruppen zeigt, andern Sie die Benutzer-
bzw. Gruppenfilter und Suchbasen, um die richtigen Benutzer und Gruppen erhalten.

6. Zur sofortigen Synchronisation von Benutzern und Gruppen in den Sicherheitsdom&anen mit den
Benutzern und Gruppen im LDAP-Verzeichnisdienst klicken Sie auf Jetzt synchronisieren.

Der Dienstmanager synchronisiert die Benutzer in allen LDAP-Sicherheitsdoménen mit den Benutzern im
LDAP-Verzeichnisdienst. Die Dauer des Synchronisationsvorgangs hangt von der Anzahl der zu
synchronisierenden Benutzer und Gruppen ab.

7. Klicken Sie zum Speichern der Sicherheitsdomaéne auf OK.

Konfigurieren des Synchronisationszeitplans

Sie kdnnen einen Tagesplan fiir den Dienstmanager einrichten, um die LDAP-Sicherheitsdomanen mit neuen
oder gednderten Benutzern und Gruppen im LDAP-Verzeichnisdienst zu aktualisieren.

Wenn der Dienstmanager die LDAP-Sicherheitsdom&nen mit dem LDAP-Verzeichnisdienst synchronisiert,
importiert er alle Benutzer, die mit den Benutzerfiltereinstellungen tibereinstimmen, vom LDAP-
Verzeichnisdienst in die Sicherheitsdomane. Der Service Manager importiert dann alle Gruppen, die den
Gruppenfiltereinstellungen entsprechen, und ordnet die Benutzer den entsprechenden Gruppen zu. Der
Dienstmanager |6scht auch alle Benutzer oder Gruppen, die nicht im LDAP-Verzeichnisdienst gefunden
wurden, aus der Sicherheitsdomane.

StandardmalRig ist fiir den Dienstmanager keine Zeit zur Synchronisation mit dem LDAP-Verzeichnisdienst
geplant. Um sicherzustellen, dass die Liste der Benutzer und Gruppen in den LDAP-Sicherheitsdoméanen
korrekt ist, planen Sie, wann der Dienstmanager die LDAP-Sicherheitsdomanen mit dem LDAP-
Verzeichnisdienst synchronisiert. Der Dienstmanager synchronisiert die LDAP-Sicherheitsdoméanen mit dem
LDAP-Verzeichnisdienst jeden Tag zu den von lhnen festgelegten Zeiten.

Um sicherzustellen, dass die Synchronisierung erfolgreich ist, beachten Sie die folgenden Empfehlungen,
bevor Sie den Synchronisationszeitplan einrichten:

Vergewissern Sie sich, dass die Datei ,/etc/hosts” einen Eintrag fiir den LDAP-Server enthilt.

Stellen Sie sicher, dass die Datei /etc/hosts auf jedem Gateway-Knoten in der Domane einen Eintrag mit
dem Hostnamen und der IP-Adresse des LDAP-Servers enthélt. Wenn der Dienstmanager den
Hostnamen fir den LDAP-Server nicht aufldsen kann, kann die Synchronisierung fehlschlagen.
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Aktivieren Sie das Paging in LDAP, wenn Sie mehr als 100 Benutzer oder Gruppen synchronisieren.

Aktivieren Sie das Paging auf dem LDAP-Verzeichnisdienst, bevor Sie mehr als 100 Benutzer oder
Gruppen synchronisieren. Wenn Sie das Paging fiir den LDAP-Verzeichnisdienst nicht aktivieren, kann die
Synchronisierung fehlschlagen.

Synchronisieren Sie Sicherheitsdoméanen in Zeiten, in denen die meisten Benutzer nicht bei Informatica-Anwendungen
angemeldet sind.

Wahrend der Synchronisation sperrt der Service Manager jedes Benutzerkonto, das er synchronisiert.
Benutzer sind moglicherweise nicht in der Lage, sich wahrend der Synchronisierung bei den Informatica-
Anwendungs-Clients anzumelden. Benutzer, die sich wahrend des Startens der Synchronisierung bei
einem Anwendungs-Client angemeldet haben, kdnnen bestimmte Aufgaben moglicherweise nicht
ausfihren.

Um einen Zeitplan zum Synchronisieren der LDAP-Sicherheitsdomanen mit dem LDAP-Verzeichnisdienst
einzurichten, fiihren Sie die folgenden Schritte durch:

1. Klicken Sie im Administrator Tool auf die Registerkarte Sicherheit.

2. Klicken Sie auf das Meni Aktionen und wahlen Sie LDAP-Konfiguration aus.

3. Klicken Sie im Dialogfeld LDAP-Konfiguration auf die Registerkarte Zeitplan.

4. Klicken Sie auf die Schaltflache Hinzufiigen (+), um eine Zeit hinzuzufiigen.
Der Zeitplan fiir die Synchronisierung wird ein 24-Stunden-Format verwendet.

5.  Um die Benutzer und Gruppen in den LDAP-Sicherheitsdoménen sofort mit den Benutzern und Gruppen
im LDAP-Verzeichnisdienst zu synchronisieren, klicken Sie auf Jetzt synchronisieren.

6. Klicken Sie zum Speichern des Synchronisationszeitplans auf OK.

Hinweis: Warten Sie, bis der Dienstmanager mit dem LDAP-Verzeichnisdienst synchronisiert wurde,
bevor Sie die Informatica-Domane neu starten, um zu vermeiden, dass die Synchronisationszeiten
verloren gehen, die Sie im Zeitplan festgelegt haben.

Geschachtelte Gruppen im LDAP-Verzeichnisdienst verwenden

Ein

Eine LDAP-Sicherheitsdomane kann verschachtelte LDAP-Gruppen enthalten. In den Service Manager lassen
sich verschachtelte Gruppen importieren, wenn dies wie folgt erstellt wurden:

e Die Gruppen miissen unter denselben Organisationseinheiten (OE) erstellt werden.
e Definieren Sie eine Beziehung zwischen den Gruppen.

Angenommen, Sie mochten eine verschachtelte Gruppe erstellen, in der GruppeB ein Mitglied von GruppeA,
und GruppeD ein Mitglied von GruppeC ist.

1. Erstellen Sie GroupA, GroupB, GroupC und GroupD innerhalb derselben Organisationseinheit.
2. Bearbeiten Sie GroupA und filigen Sie GroupB als Mitglied hinzu.
3. Bearbeiten Sie GroupC und fiigen Sie GroupD als Mitglied hinzu.

LDAP-Gruppen, die auf andere Art erstellt wurden, lassen sich nicht in eine LDAP-Sicherheitsdoméane
importieren.

selbstsigniertes SSL-Zertifikat verwenden

Sie kdnnen die Verbindung zu einem LDAP-Server herstellen, der ein SSL-Zertifikat verwendet, das von einer
Zertifizierungsstelle signiert wurde. In der Standardeinstellung, stellt der Dienstmanager keine Verbindung zu
einem LDAP-Server her, der ein selbstsigniertes Zertifikat verwendet.
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Um eine Verbindung zu einem LDAP-Server herzustellen, der ein SSL-Zertifikat verwendet, importieren Sie mit
dem Java-Keytool-Schliissel- und Zertifikatsverwaltungsdienstprogramm die Zertifikate, die von allen
Domaénenknoten verwendet werden, auf einem einzelnen Gateway-Knoten in der Doméne in die Java-
TrustStore-Datei cacerts. Kopieren Sie dann die KeyStore-Datei cacerts mit den importierten Zertifikaten in
die anderen Knoten in der Domane.

Die Truststore-Datei cacerts befindet sich auf allen Knoten in folgendem Verzeichnis:
<Informatica installation directory>\java\jre\lib\security

Das Keytool-Dienstprogramm ist in folgendem Verzeichnis auf allen Knoten verfiigbar:
<Informatica installation directory>\java\bin

Starten Sie den Knoten neu, nachdem Sie das Zertifikat importiert haben.

Loschen einer LDAP-Konfiguration
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Sie kdnnen eine LDAP-Konfiguration und die zugehdorigen Sicherheitsdomanen I6schen, um Benutzern
dauerhaft den Zugriff auf die Doméane zu verweigern.

Um eine LDAP-Konfiguration zu I6schen, miissen zuerst die mit der LDAP-Konfiguration verkniipften
Sicherheitsdomanen geldscht werden. Der Dienstmanager I6scht alle Benutzerkonten und -gruppen in allen
geldschten LDAP-Sicherheitsdoménen aus der Doméanenkonfigurationsdatenbank.

1. Klicken Sie im Administrator Tool auf die Registerkarte Sicherheit.

2. Klicken Sie auf die Registerkarte LDAP-Konfiguration.

3. Klicken Sie auf die Registerkarte Sicherheitsdomanen und dann auf die Schaltflache Bearbeiten.
4

Wahlen Sie eine Sicherheitsdomane im Dialogfeld LDAP-Konfiguration bearbeiten aus und klicken Sie
dann auf Loschen.

o

Wabhlen Sie die zu 16schende LDAP-Konfiguration im Navigator der LDAP-Konfiguration aus.
6. Klicken Sie auf das Menii Aktionen und wahlen Sie dann LDAP-Konfiguration 16schen aus.

7. Klicken Sie auf OK, um den Vorgang zum L&schen der LDAP-Konfiguration zu bestéatigen.
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KAPITEL 4

Kerberos-Authentifizierung

Dieses Kapitel umfasst die folgenden Themen:

o Uberblick iiber Kerberos, 33

e Funktionsweise von Kerberos in einer Informatica-Domaéne, 34

e Bereichsibergreifende Kerberos-Authentifizierung, 36

e Vorbereiten der Aktivierung der Kerberos-Authentifizierung, 38

o Aktivieren der Kerberos-Authentifizierung, 52

o Aktivieren von Kerberos auf Informatica-Knoten, 57

e Aktivieren von Kerberos fiir die Hadoop-Integration, 59

o Aktivieren von Benutzerkonten fiir die Verwendung von Kerberos-Authentifizierung, 60

e Kerberos-Delegierung, 65

Uberblick tiber Kerberos

Kerberos ist ein Authentifizierungsprotokoll fiir Computernetzwerke, mit dem Informatica-Clients, -Knoten
und -Dienste, die iber ein Netzwerk miteinander kommunizieren, eine sichere Verbindung untereinander
herstellen kénnen.

Durch Kerberos-Authentifizierung entfallen native Informatica-Konten, und es ist nicht mehr erforderlich, dass
die Doméane Benutzeranmeldedaten an einen LDAP-Server weitergibt. Nachdem Sie Kerberos-
Authentifizierung in einer Doméne aktiviert haben, verwenden Informatica-Clients die Kerberos-Tickets, die
wahrend des Windows-Authentifizierungsprozesses erstellt wurden, um sich bei den in der Doméane
ausgefiihrten Informatica-Diensten anzumelden.

Sie kdnnen Kerberos-Authentifizierung in einer Domane aktivieren, die auf einem Windows-Netzwerk
ausgefiihrt wird. Das Netzwerk muss Microsoft Active Directory-Domanendienste (AD DS) als Kerberos-
Prinzipaldatenbank verwenden.

Um Kerberos-Authentifizierung in einer Informatica-Domaéne zu aktivieren, fiihren Sie die folgenden Schritte
aus:

Bereiten Sie die Aktivierung der Kerberos-Authentifizierung vor.

Sie miissen mehrere Aufgaben ausfiihren, bevor Sie die Kerberos-Authentifizierung aktivieren. Zu den
Aufgaben, die Sie ausfiihren miissen, zéhlen die Folgenden:

o Erstellen Sie die Kerberos-Konfigurationsdatei.

e Erstellen Sie Konten fiir Kerberos-Prinzipalbenutzer in Active Directory.

33



e Generieren Sie die Formate fiir den Dienstprinzipalnamen (SPN) und Keytab.

o Erstellen Sie die Keytab-Dateien, die zum Authentifizieren von Benutzern und Diensten im Netzwerk
verwendet werden.

Aktivieren Sie Kerberos-Authentifizierung in der Informatica-Domane.

Sie kdnnen Kerberos-Authentifizierung in einer Informatica-Doméane wahrend oder nach der Installation
der Informatica-Dienste aktivieren. Wenn Sie Kerberos-Authentifizierung nicht wahrend der Installation
aktivieren, kdnnen Sie die Informatica-Befehlszeilenprogramme verwenden, um die Doméne zur
Verwendung von Kerberos-Authentifizierung zu konfigurieren.

Aktivieren Sie Kerberos-Authentifizierung auf Informatica-Knoten und Clienthosts.

Nachdem Sie Kerberos in der Doméne aktiviert haben, kopieren Sie die Kerberos-Konfigurationsdatei auf
jeden Knoten in der Domane und auf jeden Informatica-Clienthost. AuBerdem konfigurieren Sie die
Webbrowser fiir den Zugriff auf Informatica-Webanwendungen.

Aktivieren Sie Informatica-Benutzer fiir die Verwendung von Kerberos-Authentifizierung.

Nachdem Sie Kerberos-Authentifizierung aktiviert haben, importieren Sie Informatica-Benutzer aus
Active Directory in eine LDAP-Sicherheitsdomaéne, die die Kerberos-Benutzerkonten enthalt. Sie miissen
auch die Gruppen, Rollen, Rechte und Berechtigungen der nativen Benutzerkonten auf die
Benutzerkonten in der LDAP-Sicherheitsdoméane migrieren.

Funktionsweise von Kerberos in einer Informatica-
Domane
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In einer Domaéne, die zur Verwendung der Kerberos-Authentifizierung konfiguriert ist, authentifizieren sich die
Informatica-Clients bei Knoten und Anwendungsdiensten innerhalb der Doméane, ohne Passworter zu
bendstigen.

In einer Doméane mit Kerberos-Authentifizierung handelt es sich bei den innerhalb der Doméane ausgefiihrten
Diensten, wie z. B. Knotenprozessen, Dienstanwendungsprozessen und Informatica-Anwendungsdiensten,
um Kerberos-Prinzipale. Die vom Kerberos-Bereich verwendete Active Directory-Prinzipaldatenbank enthalt
ein Benutzerkonto fiir jeden Prinzipal.

Das Kerberos-Authentifizierungsprotokoll verwendet keytabs, um Informatica-Clients bei Diensten zu
authentifizieren, die innerhalb der Doméne ausgefiihrt werden. Die Keytab-Datei fiir einen Prinzipal wird auf
dem Knoten gespeichert, auf dem der Dienst ausgefiihrt wird. Die Keytab-Datei enthalt den
Dienstprinzipalnamen (SPN, Service Principal Name), der den Dienst innerhalb des Kerberos-Bereichs
identifiziert, sowie den Schliissel, der dem SPN in Active Directory zugewiesen ist.

Wenn das KDC ein Dienstticket an einen Client ausgibt, verschliisselt es das Ticket mit dem Schliissel, der
dem SPN zugewiesen ist. Der angeforderte Dienst verwendet den Schliissel zum Entschliisseln des
Diensttickets.
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Die folgende Abbildung zeigt den grundlegenden Ablauf fir Kerberos-Authentifizierung:
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Der folgende Uberblick beschreibt den grundlegenden Ablauf fiir Kerberos-Authentifizierung:

1.

Ein Informatica-Clientbenutzer meldet sich bei einem Netzwerkcomputer an, der einen Informatica-Client
hostet.

Die Anmeldeanforderung wird an den Authentifizierungsserver, eine Komponente des Kerberos-
Schliisselverteilungscenters (Key Distribution Center, KDC), weitergeleitet. Das KDC ist ein
Netzwerkdienst mit Zugriff auf Benutzerkonteninformationen, der auf jedem Domaé&nencontroller
innerhalb der Active Directory-Doméne ausgefiihrt wird.

Der Authentifizierungsserver verifiziert, dass der Benutzer in der Prinzipaldatenbank vorhanden ist, und
erstellt dann einen Kerberos-Token, der als Ticket-Granting-Ticket (TGT) bezeichnet wird, auf dem
Computer des Benutzers.

Der Benutzer versucht, auf einen Prozess oder Dienst innerhalb der Informatica-Domé&ne liber einen
Informatica-Client zuzugreifen.

Informatica und die Kerberos-Bibliotheken verwenden das TGT, um ein Dienstticket und einen
Sitzungsschliissel fiir den angeforderten Dienst bei einem Ticket-Granting-Server anzufordern, der
ebenfalls innerhalb des KDC ausgefiihrt wird.

Wenn der Benutzer beispielsweise auf einen Modellrepository-Dienst vom Informatica Developer-Client
zugreift, fordert das TGT ein Dienstticket fiir den Knoten an, auf dem der angeforderte Dienst ausgefiihrt
wird. Das TGT fordert auch ein Dienstticket fiir den Modellrepository-Dienst an.

Funktionsweise von Kerberos in einer Informatica-Doméane 35



6. Kerberos verwendet das Dienstticket, um den Client bei dem angeforderten Dienst zu authentifizieren.
Das Dienstticket wird auf dem Computer zwischengespeichert, der den Informatica-Client hostet, was es
dem Client ermdglicht, das Ticket zu verwenden, solange es giiltig ist. Wenn der Benutzer den
Informatica-Client herunterféahrt und dann neu startet, verwendet der Client das gleiche Ticket wieder, um
auf Prozesse und Dienste innerhalb der Informatica-Domane zuzugreifen.

Bereichsibergreifende Kerberos-Authentifizierung
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Sie kdnnen eine Informatica-Domaéne zur Verwendung der bereichsiibergreifenden Kerberos-Authentifizierung
konfigurieren. Mit der bereichsiibergreifenden Kerberos-Authentifizierung kénnen sich Informatica-Clients,
die zu einem Kerberos-Bereich gehéren, bei Knoten und Anwendungsdiensten authentifizieren, die zu einem
anderen Kerberos-Bereich gehoren.

Wenn Sie eine Domane zur Verwendung der bereichsiibergreifenden Kerberos-Authentifizierung
konfigurieren, fligen Sie der Kerberos-Konfigurationsdatei Eigenschaften fiir jeden Kerberos-Bereich hinzu.
Dariiber hinaus schlieRen Sie den Namen jedes Kerberos-Bereichs ein, wenn Sie infasetup-Befehle zum
Aktivieren der Kerberos-Authentifizierung in der Doméane und auf Domanenknoten ausfiihren.

Die Active Directory-Server, die von der Domane fiir die bereichsiibergreifende Kerberos-Authentifizierung
verwendet werden, miissen zur selben Active Directory-Gesamtstruktur gehéren. Bei einer Active Directory-
Gesamtstruktur handelt es sich um eine Gruppe von Active Directory-Domaénen, die einen allgemeinen
globalen Katalog, ein Verzeichnisschema, eine logische Struktur und Verzeichniskonfiguration gemeinsam
nutzen. Sie stellen eine Verbindung zum globalen Katalog her, um Benutzer aus den Active Directory-Servern
in LDAP-Sicherheitsdomanen zu importieren.

Zur Verwendung der bereichsiibergreifenden Kerberos-Authentifizierung muss eine bidirektionale
Vertrauensstellung zwischen den Active Directory-Servern in der Gesamtstruktur aktiviert werden.

Umwandeln einer Domane mit einer Kerberos-Konfiguration fir
Einzelbereiche in eine Domane mit bereichsibergreifender
Kerberos-Konfiguration

Sie kdnnen eine Informatica-Domane, die einen einzelnen Kerberos-Bereich zur Authentifizierung von
Benutzern verwendet, in eine Domane mit bereichsiibergreifender Kerberos-Authentifizierung umwandeln.

Sie miissen die Domane auf Versi