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jedoch nicht beschrankt auf die Gewahrleistungen der Nichtverletzung der Rechte von Dritten, der Handelsiiblichkeit oder Eignung fiir einen bestimmten Zweck.
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HINWEISE

Dieses Informatica-Produkt (die ,Software”) umfasst bestimmte Treiber (die ,DataDirect-Treiber”) von DataDirect Technologies, einem Betreiber von Progress Software
Corporation (,DataDirect”), die folgenden Bedingungen und Bestimmungen unterliegen:

1.DIE DATADIRECT-TREIBER WERDEN ,WIE GESEHEN" OHNE JEGLICHE GEWAHRLEISTUNG, WEDER AUSDRUCKLICH NOCH STILLSCHWEIGEND,
BEREITGESTELLT, EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDEN GEWAHRLEISTUNGEN DER HANDELSUBLICHKEIT,
EIGNUNG FUR EINEN BESTIMMTEN ZWECK UND DER NICHTVERLETZUNG VON RECHTEN DRITTER.

2.IN KEINEM FALL SIND DATADIRECT ODER DRITTANBIETER DEM ENDBENUTZER GEGENUBER HAFTBAR FUR UNMITTELBARE, MITTELBARE, KONKRETE,
NEBEN-, FOLGE- ODER ANDERE SCHADEN, DIE SICH AUS DER VERWENDUNG DER ODBC-TREIBER ERGEBEN, UNABHANGIG DAVON, OB SIE IM VORAUS UBER
DIE MOGLICHKEIT SOLCHER SCHADEN INFORMIERT WORDEN SIND ODER NICHT. DIESE BESCHRANKUNGEN GELTEN FUR ALLE KLAGEGEGENSTANDE,
EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF VERTRAGSBRUCH, GEWAHRLEISTUNGSBRUCH, FAHRLASSIGKEIT, KAUSALHAFTUNG, TAUSCHUNG
UND ANDERE UNERLAUBTE HANDLUNGEN.
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Einleitung

Das Informatica --Installations- und Konfigurationshandbuch wurde fir Systemadministratoren geschrieben,
die fiir das Installieren des Informatica-Produkts zustéandig sind. Bei diesem Handbuch wird davon
ausgegangen, dass Sie iber Kenntnisse iiber Betriebssysteme, relationale Datenbankkonzepte sowie die
Datenbank-Engines, Einfachdateien oder Mainframe-Systeme in lhrer Umgebung verfiigen. Des Weiteren wird
vorausgesetzt, dass Sie mit den Schnittstellenanforderungen fiir die unterstiitzenden Anwendungen vertraut
sind.

Informatica-Ressourcen

Informatica-Portal ,My Support”

Als Informatica-Kunde nehmen Sie zunéchst iber das Informatica-Portal ,My Support” unter
https://mysupport.informatica.com Kontakt zu Informatica auf. Das Informatica-Portal ,My Support” ist mit
Uber 100.000 Informatica-Kunden und -Partnern weltweit die grolRte Online-Datenintegrationsplattform fir
Zusammenarbeit.

Als Mitglied konnen Sie:

e zentral auf alle Ihre Informatica-Ressourcen zugreifen.
e |hre Support-Félle priifen.

o die Wissensdatenbank durchsuchen, Produktdokumentation suchen, auf Anleitungsdokumente zugreifen
und sich Support-Videos ansehen.

¢ |hrlokales Informatica-Netzwerk fiir Benutzergruppen suchen und mit anderen Benutzern
zusammenarbeiten.

Informatica-Dokumentation

Das Informatica-Dokumentationsteam ist sehr um genaue, niitzliche Dokumentationen bemiiht. Wenn Sie
Fragen, Kommentare oder Ideen zu dieser Dokumentation haben, wenden Sie sich bitte per E-Mail an das
Informatica-Dokumentationsteam unter infa_documentation@informatica.com. Mithilfe Ihrer Riickmeldungen
konnen wir unsere Dokumentationen verbessern. Bitte teilen Sie uns mit, ob wir Sie bezliglich Ihrer
Kommentare kontaktieren diirfen.

Das Dokumentationsteam aktualisiert die Dokumentation nach Bedarf. Um die neueste Dokumentation zu
erhalten, navigieren Sie von https://mysupport.informatica.com zur Produktdokumentation.
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Informatica-Produktverfligbarkeitsmatrizen

Produktverfiigbarkeitsmatrizen (PAMs) geben die Versionen der Betriebssysteme, Datenbanken und anderen
Typen von Datenquellen und Zielen an, die in einer Produktversion unterstiitzt werden. Der Zugriff auf die
PAMs erfolgt liber das Informatica Portal ,My Support” nter https://mysupport.informatica.com.

Informatica-Website

Auf die Unternehmenswebsite von Informatica kdnnen Sie unter https://www.informatica.com zugreifen. Auf
der Website finden Sie Informationen tber Informatica, seinen Hintergrund, bevorstehende Veranstaltungen
und Niederlassungen. Dariiber hinaus finden Sie dort Produkt- und Partnerinformationen. Der Bereich
,Services” enthéalt wichtige Informationen zur technischen Unterstiitzung, zu Schulungen und zu den
Implementierungsdienstleistungen.

Informatica How-To Library

Als Informatica-Kunde konnen Sie auf die Informatica How-To Library unter
https://mysupport.informatica.com zugreifen. Die Informatica How-To Library ist eine Ressourcensammlung,
die lhnen hilft, mehr tGber Informatica-Produkte und -Funktionen zu erfahren. Sie umfasst Artikel und
interaktive Demonstrationen, die Losungen fiir hdufige Probleme bieten, Funktionen und Verhaltensweisen
vergleichen und Sie durch spezifische realitditsnahe Aufgaben fiihren.

Informatica-Wissensdatenbank

Als Informatica-Kunde konnen Sie auf die Informatica-Wissensdatenbank unter
https://mysupport.informatica.com zugreifen. In der Knowledge-Datenbank kénnen Sie nach dokumentierten
Losungen zu bekannten technischen Problemen mit Informatica-Produkten suchen. AuBerdem finden Sie dort
Antworten auf haufig gestellte Fragen sowie technische Whitepapers und Tipps. Wenn Sie Fragen,
Kommentare oder Ideen zur Knowledge-Datenbank haben, wenden Sie sich bitte per E-Mail an das
Informatica-Wissensdatenbankteam unter KB_Feedback@informatica.com.

YouTube-Kanal des Informatica-Supports

Den vom Informatica-Supportteam betreuten YouTube-Kanal erreichen Sie unter
http://www.youtube.com/user/INFASupport. Der YouTube-Kanal des Informatica-Supports bietet
verschiedene Videos, die Ihnen erkldren, wie Sie spezifische Aufgaben erfolgreich bewaltigen. Wenn Sie
Fragen, Anregungen oder Ideen zum YouTube-Kanal des Informatica-Supports haben, wenden Sie sich per E-
Mail an das YouTube-Team der Supportabteilung unter supportvideos@informatica.com oder senden Sie
einen Tweet an @INFASupport.

Informatica Marketplace

Der Informatica Marketplace ist ein Forum, in dem Entwickler und Partner Losungen zur Steigerung,
Erweiterung oder Verbesserung der Implementierungen von Datenintegrationen teilen konnen. Hunderte von
Lésungen im Marketplace bieten lhnen die Mopglichkeit, lhre Produktivitat zu steigern und die
Implementierung in lhre Projekte zu beschleunigen. Zugriff auf den Informatica Marketplace erhalten Sie
unter http://www.informaticamarketplace.com.

Informatica Velocity

Der Zugang zu Informatica Velocity erfolgt iber https://mysupport.informatica.com. Informatica Velocity
basiert auf der Praxiserfahrung aus Hunderten von Datenmanagementprojekten und umfasst das kollektive
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Wissen unserer Berater, die mit Unternehmen aus der ganzen Welt an der Planung, Entwicklung,
Bereitstellung und Wartung erfolgreicher Datenmanagementldsungen gearbeitet haben. Wenn Sie Fragen,
Anregungen oder Ideen zu Informatica Velocity haben, wenden Sie sich an die professionellen Informatica-
Dienste unter ips@informatica.com.

Informatica — Weltweiter Kundensupport

Sie konnen sich telefonisch oder iber den Online-Support an ein Kundensupport-Center wenden.

Der Online-Support erfordert einen Benutzernamen und ein Passwort. Sie erhalten einen Benutzernamen und
ein Passwort unter http://mysupport.informatica.com.

Die Telefonnummern fiir den globalen Kundensupport von Informatica (Informatica Global Customer
Support) finden Sie auf der Informatica-Website unter
http://www.informatica.com/us/services-and-training/support-services/global-support-centers/.
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KAPITEL 1

Installation - Ubersicht

Dieses Kapitel umfasst die folgenden Themen:

e Installation von Informatica, 17

¢ |Installationsvorgang, 18

Installation von Informatica

Informatica stellt separate Installationsprogramme fiir die Installation der Informatica-Dienste und
Informatica-Clients bereit. Laden Sie die Dateien des Informatica-Installationsprogramms zum Installieren
der Informatica-Dienste und -Clients fiir die Informatica-Doméne herunter.

Die Informatica-Dienste bestehen aus Diensten zur Unterstiitzung der Domé&ne und Anwendungsdienste, um
Aufgaben auszufiihren und Datenbanken zu verwalten. Die Informatica-Doméne ist die administrative Einheit
fur die Informatica-Umgebung. Die Doméne ist eine Sammlung von Knoten, die die Computer darstellen, auf
denen die Anwendungsdienste ausgefiihrt werden. Wenn Sie die Informatica-Dienste auf einem Computer
installieren, installieren Sie alle Dateien fiir alle Dienste. Nach Abschluss der Installation kdnnen Sie
basierend auf den Produkten und Funktionen, die lhr Unternehmen erworben hat, Anwendungsdienste
erstellen.

Beim Ausfiihren des Installationsprogramms fiir die Informatica-Dienste werden Sie aufgefordert, eine
Domaéne zu erstellen oder einer Doméne beizutreten. Bei erstmaliger Ausfiihrung des Installationsprogramms
miissen Sie die Domane erstellen. Bei Installation auf einem einzigen Computer erstellen Sie darauf die
Informatica-Doméne und einen Knoten. Wenn Sie auf mehreren Computern eine Installation ausfiihren,
erstellen Sie einen Gateway-Knoten und die Informatica-Domaéne fiir die erste Installation. Wahrend der
Installation auf zusé&tzlichen Computern erstellen Sie Worker-Knoten, die Sie mit der Domane verkniipfen.

Die Informatica-Clients bestehen aus Thick-Client-Anwendungen und Thin- oder Web-Client-Anwendungen.
Sie verwenden die Clients fiir den Zugriff auf die Dienste in der Doméane. Beim Ausfiihren der Client-
Installation kénnen Sie die Thick-Client-Anwendungen installieren.
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Installationsvorgang

Die Installation der Informatica-Dienste und -Clients besteht aus mehreren Phasen.
Der Installationsprozess besteht aus den folgenden Phasen:

1. Fihren Sie vor der Installation der Informatica-Dienste die folgenden Aufgaben zum Planen und
Vorbereiten der Installation aus:

a. Planen Sie die Informatica-Domane. Beriicksichtigen Sie die Anzahl der Knoten in der Domane, die
Anwendungsdienste, die auf jedem Knoten ausgefiihrt werden, die Systemanforderungen und den
Typ der Benutzerauthentifizierung, die die Domane verwenden wird.

b. Bereiten Sie die Datenbanken fiir die Doméne vor. Uberpriifen Sie die Datenbankanforderungen und
richten Sie die Datenbanken ein.

c. Fihren Sie die Einrichtung der Computer zur Erfillung der Anforderungen von Windows oder UNIX
durch, sodass die Informatica-Dienste erfolgreich installiert und ausgefiihrt werden kdnnen.

2. Installieren der Informatica-Dienste

Installieren Sie die Informatica-Dienste mithilfe des Server-Installationsprogramms auf einem oder
mehreren Windows- oder UNIX-Computern. Bei erstmaliger Ausfiihrung des Installationsprogramms
missen Sie die Doméne erstellen. Wahrend der Installation auf zuséatzlichen Computern erstellen Sie
Worker-Knoten, die Sie mit der Doméane verkniipfen.

3. Fihren Sie nach der Installation der Informatica-Dienste die folgenden Aufgaben durch, um die
Installation der Dienste abzuschlieRen:

a. Fiihren Sie die Domanenkonfiguration durch. Uberpriifen Sie die Codepage-Kompatibilitat, fiihren Sie
die Aufgaben durch, die fiir den in der Doméane verwendeten Typ der Benutzerauthentifizierung
erforderlich sind, und konfigurieren Sie die Umgebungsvariablen. Optional kdnnen Sie die sichere
Kommunikation fiir die Doméane konfigurieren.

b. Bereiten Sie das Erstellen der Anwendungsdienste vor. Uberpriifen Sie
Betriebssystemanforderungen fiir Anwendungsdienste und erstellen Sie die Benutzer und
Verbindungen, die fiir die Anwendungsdienste erforderlich sind.

c. Erstellen Sie die Anwendungsdienste in der erforderlichen Reihenfolge.
4. Installieren der Informatica-Clients
Fiihren Sie zum Installieren der Clients die folgenden Aufgaben durch:

a. Uberpriifen Sie vor dem Installieren der Clients die Installations- und Drittanbietersoftware-
Anforderungen fiir die Clients.

b. Verwenden Sie das Client-Installationsprogramm zum Installieren der Clients auf Windows-
Computern.

c. Nach dem Installieren der Clients konnen Sie optional weitere Sprachen installieren und die
erforderlichen Umgebungsvariablen fiir die Clients konfigurieren.
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KAPITEL 2

Planen der Domane

Dieses Kapitel umfasst die folgenden Themen:

e Einfiihrung in die Informatica-Doméne, 20

e Planungsprozess fiir die Domane, 26

e Planen der Anwendungsdienste, 26

o Uberpriifen der Systemvoraussetzungen, 36

e Aufzeichnen der Informatica-Doméanen- und -Knoteninformationen, 42

EinfUihrung in die Informatica-Domane

20

Eine Informatica-Domaéne ist eine Sammlung von Knoten und Diensten. Ein Knoten entspricht der logischen
Darstellung eines einzelnen Computers in einer Domane. Zu den Diensten fiir die Domane gehoren der
Dienstmanager, der alle Domé&nenvorgédnge verwaltet, und eine Reihe von Anwendungsdiensten, bei denen es
sich um serverbasierte Funktionen handelt.

Die Domane erfordert eine relationale Datenbank zur Speicherung der Konfigurationsinformationen und
Benutzerkontorechte und -berechtigungen. Bei der ersten Installation der Informatica-Dienste muss das
Domaéanenkonfigurations-Repository in einer relationalen Datenbank erstellt werden.

Verwenden Sie Informatica-Clients fiir den Zugriff auf die zu Grunde liegende Informatica-Funktionalitét in
der Doméne. Die Clients stellen Anfragen an den Dienstmanager oder an Anwendungsdienste.

Domane mit einem oder mehreren Knoten

Wenn Sie die Informatica-Dienste auf einem Computer installieren, erstellen Sie einen Knoten und eine
Domane. Sie kdnnen die Informatica-Dienste auf mehreren Computern installieren, um zusétzliche Knoten zu
erstellen, die Sie mit der Domane verkniipfen.

Die Installation auf einem Einzelknoten besteht aus einer Domane mit einem Knoten. Der Knoten hostet die
Domane. Der Dienstmanager und alle Informatica-Anwendungsdienste werden auf dem Knoten ausgefihrt.

Eine Installation auf mehreren Knoten besteht aus einem Gateway-Knoten, auf dem sich die Doméne und
zusatzliche Knoten befinden, auf denen Informatica-Anwendungsdienste ausgefiihrt werden. Der
Dienstmanager wird auf allen Knoten in der Doméne ausgefiihrt.



Die folgende Abbildung zeigt eine Installation auf mehreren Knoten:
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Knoten

Jeder Knoten in der Domane fiihrt den Dienstmanager aus, der die Domanenfunktionen auf dem jeweiligen
Knoten verwaltet. Zudem unterstiitzt der Dienstmanager die auf dem Knoten ausgefiihrten
Anwendungsdienste.

Die Domanenfunktionen und Dienste, die ein Knoten ausfiihrt, sind abhéngig von den folgenden
Knotenkonfigurationen:

Knotentyp

Der Knotentyp legt fest, ob der Knoten als Gateway-Knoten oder als Worker-Knoten dient, und bestimmt
die Domanenfunktionen, die der Knoten ausfiihrt. Bei der ersten Installation der Informatica-Dienste
erstellen Sie einen Gateway-Knoten und die Informatica-Doméane. Beim Installieren der Informatica-
Dienste auf anderen Computern erstellen Sie weitere Gateway-Knoten oder Worker-Knoten, die Sie zur
Domane hinzufiigen.

Einer der Gateway-Knoten dient als Master-Gateway-Knoten fiir die Doméne. Der Master-Gateway-Knoten
empféngt Dienstanfragen von Clients und leitet diese an den entsprechenden Dienst und Knoten weiter.
Alle Doméanenvorgange auf dem Master-Gateway-Knoten werden vom Dienstmanager des Master-
Gateway-Knotens ausgefiihrt. Die auf den anderen Gateway-Knoten laufenden Dienstmanager fiihren
begrenzte Domanenvorgédnge auf diesen Knoten aus.

Ein Worker-Knoten ist ein Knoten, der nicht als Gateway konfiguriert ist. Ein Worker-Knoten kann zwar
Anwendungsdienste ausfiihren, aber nicht als Gateway dienen. Der Dienstmanager fiihrt auf einem
Worker-Knoten nur bestimmte Domé&nenoperationen aus.

Knotenrolle

Die Knotenrolle gibt den Zweck des Knotens an. Ein Knoten mit der Dienstrolle kann Anwendungsdienste
ausfiihren. Ein Knoten mit der Berechnungsrolle kann Berechnungen durchfiihren, die von Remote-
Anwendungsdiensten angefragt werden. Ein Knoten mit beiden Rollen kann Anwendungsdienste
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ausfiihren und lokal Berechnungen fiir diese Dienste durchfiihren. StandardmaRig sind fir alle Gateway-
und Worker-Knoten sowohl die Dienst- als auch die Berechnungsrolle aktiviert.

Wenn ein Knoten einem Datenintegrationsdienst-Gitter zugewiesen wird, kdnnen Sie die Knotenrolle bei
Bedarf aktualisieren. Aktivieren Sie nur die Dienstrolle, wenn der Knoten den Datenintegrationsdienst-
Prozess ausfiihren soll. Aktivieren Sie nur die Berechnungsrolle, wenn der Knoten
Datenintegrationsdienst-Mappings ausfiihren soll.

Weitere Informationen finden Sie im Infomatica Administrator-Handbuch.

Weitere Informationen liber Datenintegrationsdienst-Gitter finden Sie im Handbuch fiir Informatica-
Anwendungsdienste.

Dienstmanager

Der Dienstmanager in der Informatica-Doméne unterstiitzt die Doméane und die Anwendungsdienste. Der
Dienstmanager wird auf jedem Knoten in der Doméne ausgefiihrt.

Der Dienstmanager wird auf allen Knoten in der Doméne ausgefiihrt, um folgende Bereiche zu unterstiitzen:
Doméne
Der Dienstmanager fiihrt auf jedem Knoten Funktionen aus, um die Doméne zu unterstiitzen. Die
Domanenfunktionen beinhalten Authentifizierung, Autorisierung und Protokollierung. Die
Domaénenfunktionen, die der Dienstmanager auf einem Knoten ausfiihrt, variieren je nach Typ und Rolle
des Knotens. Zum Beispiel fiihrt der Dienstmanager, der auf dem Master-Gateway-Knoten lduft, alle

Domaénenfunktionen auf diesem Knoten aus. Der Dienstmanager, der auf einem anderen Knotentyp lauft,
fiihrt auf diesem Knoten eingeschriankte Domanenfunktionen aus.

Anwendungsdienste

Wenn ein Knoten (ber die Dienstrolle verfiigt, startet der Dienstmanager die zur Ausfiihrung auf diesem
Knoten konfigurierten Anwendungsdienste. Er startet und stoppt Dienste und Dienstprozesse
entsprechend den Anfragen von Informatica-Clients.

Weitere Informationen tber den Dienstmanager finden Sie im Handbuch fiir Informatica Administrator.

Anwendungsdienste

Bei Anwendungsdiensten handelt es sich um serverbasierte Funktionen. Anwendungsdienste umfassen
Dienste, die mehrere Instanzen in der Doméane haben kdnnen, und Systemdienste, die eine einzige Instanz in
der Doméne haben. Systemdienste werden erstellt, wenn Sie die Doméne erstellen. Nachdem Sie die
Installation abgeschlossen haben, erstellen Sie andere Anwendungsdienste basierend auf dem
Lizenzschliissel, der fiir Ihr Unternehmen generiert wurde.

Beim Erstellen eines Anwendungsdiensts benennen Sie einen Knoten mit der Dienstrolle, auf dem der
Dienstprozess ausgefiihrt werden soll. Der Dienstprozess ist die Laufzeitdarstellung eines auf einem Knoten
ausgefiihrten Diensts. Wie viele Prozesse gleichzeitig ausgefiihrt werden kdonnen, richtet sich nach dem
Diensttyp.

Haben Sie die Hochverfligbarkeitsoption, konnen Sie einen Anwendungsdienst auf mehreren Knoten
ausfiihren. Falls Sie nicht liber die Hochverfligbarkeitsoption verfiigen sollten, konfigurieren Sie die einzelnen
Anwendungsdienste fiir die Ausfiihrung auf jeweils einem Knoten.

Einige Anwendungsdienste erfordern Datenbanken, um Informationen zu speichern, die vom
Anwendungsdienst verarbeitet wurden. Wenn Sie die Informatica-Domaéne planen, miissen Sie auch die
Datenbanken planen, die fiir jeden Anwendungsdienst erforderlich sind.

Weitere Informationen zu den Anwendungsdiensten Sie im Handbuch fiir Informatica-Anwendungsdienste.
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Lizenzschlissel

Informatica generiert einen Lizenzschlissel basierend auf dem Produkt und den Produktoptionen, die lhr
Unternehmen erworben hat. Der Lizenzschliissel steuert die Anwendungsdienste und die Funktionen, die Sie
verwenden kénnen.

Wenn Sie die Informatica-Dienste installieren, missen Sie den Pfad und Dateinamen des Informatica-
Lizenzschliissels eingeben. Das Installationsprogramm erstellt ein Lizenzobjekt in der Doméne basierend auf
dem Lizenzschlissel, den Sie eingeben. Wenn Sie Anwendungsdienste erstellen, miissen Sie das
Lizenzobjekt fir jeden Anwendungsdienst zuweisen, bevor Sie den Dienst ausfiihren kénnen.

Benutzerauthentifizierung

Wahrend der Installation kdnnen Sie die Authentifizierung auswéhlen, die fiir die Informatica-Doméane
verwendet werden soll.

Die Informatica-Domane kann die folgenden Authentifizierungstypen verwenden, um Benutzer in der
Informatica-Domaéne zu authentifizieren:

* Native Benutzerauthentifizierung
e |LDAP-Benutzerauthentifizierung
o Kerberos-Netzwerk-Authentifizierung

Native Benutzerkonten werden in der Informatica-Doméne gespeichert und kénnen nur innerhalb der
Informatica-Doméane verwendet werden. Kerberos- und LDAP-Benutzerkonten werden in einem LDAP-
Verzeichnisdienst gespeichert und von Anwendungen innerhalb des Unternehmens gemeinsam verwendet.

Wenn Sie die Kerberos-Authentifizierung wahrend der Installation aktivieren, miissen Sie die Informatica-
Doméne fiir die Arbeit mit dem Kerberos-Schliisselverteilungscenter (KDC) konfigurieren. Sie miissen die
Dienstprinzipalnamen (SPN) erstellen, die von der Informatica-Doméne in der Kerberos-Prinzipaldatenbank
benotigt werden. Bei der Kerberos-Prinzipaldatenbank kann es sich um ein LDAP-Verzeichnisdienst handeln.
Sie missen auch die Schliisseltabellen-Dateien fiir die SPNs erstellen und sie, wie von der Informatica-
Domane bendtigt, im Informatica-Verzeichnis speichern.

Wenn Sie die Kerberos-Authentifizierung nicht wahrend der Installation aktivieren, konfiguriert das
Installationsprogramm die Informatica-Domane fiir die Verwendung der nativen Authentifizierung. Nach der
Installation konnen Sie eine Verbindung zu einem LDAP-Server einrichten und die Informatica-Domane fiir die
Verwendung der LDAP-Authentifizierung zusétzlich zur nativen Authentifizierung konfigurieren.

Weitere Informationen liber die Benutzerauthentifizierung finden Sie im Sicherheitshandbuch fiir Informatica.

Verschlisselungsschliissel fiir sicheren Datenspeicher

Informatica verschliisselt vertrauliche Daten wie Passworter und sichere Verbindungsparameter, bevor die
Daten in den Informatica-Repositorys gespeichert werden. Informatica verwendet ein Schliisselwort zum
Erstellen eines Verschlisselungsschlissels, mit dem vertrauliche Daten verschlisselt werden.

Wenn Sie die Informatica-Dienste installieren und eine Doméne erstellen, miissen Sie ein Schliisselwort fir
das Installationsprogramm angeben, um den Verschliisselungsschliissel fiir die Doméne zu erstellen.
Basierend auf dem Schliisselwort generiert das Installationsprogramm eine Verschliisselungsschliisseldatei
namens siteKey und speichert sie in einem von lhnen angegebenen Verzeichnis. Wenn Sie kein Verzeichnis
angeben, speichert das Installationsprogramm die Datei siteKey im Standardverzeichnis: <Informatica-
Installationsverzeichnis>/isp/config/keys

Alle Knoten in einer Doméane miissen denselben Verschliisselungsschliissel verwenden. Bei einer Installation
auf mehreren Knoten verwendet das Installationsprogramm denselben Verschliisselungsschliissel fiir alle
Knoten in der Doméne. Wenn Sie das Installationsprogramm nach dem Erstellen der Doméane ausfiihren,
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missen Sie denselben Verschlisselungsschlissel fiir alle Knoten festlegen, die Sie mit der Doméne
verknipfen.

Sie miissen einen Schliisselbegriff angeben, auch wenn Sie keine sichere Kommunikation fiir die Doméane
aktivieren oder die Kerberos-Authentifizierung verwenden.

Wichtig: Sie miissen den Namen der Doméne, das Schliisselwort fiir den Verschliisselungsschlissel und die
Verschliisselungsschliisseldatei an einem sicheren Speicherort aufbewahren. Der Verschliisselungsschliissel
wird benétigt, wenn Sie den Verschliisselungsschliissel der Doméane @ndern oder ein Repository in eine
andere Domane verschieben. Wenn Sie nicht tiber den Verschliisselungsschliissel verfiigen, bendtigen Sie
den Doménennamen und das Schliisselwort, das Sie zum Generieren des Verschliisselungsschliissels
verwendet haben.

Domanensicherheit

Wenn Sie die Informatica-Dienste installieren und eine Domane erstellen, kénnen Sie Optionen zum
Konfigurieren der Sicherheit in der Domane aktivieren.

Sie konnen Sie die folgenden Sicherheitsoptionen fiir die Doméne konfigurieren:
Sichere Kommunikation fiir Dienste und den Dienstmanager

Wenn Sie die sichere Kommunikation fiir die Doméne konfigurieren, sichern Sie die Verbindungen
zwischen dem Dienstmanager und den Diensten in der Doméne. Informatica stellt ein SSL-Zertifikat zur
Verfligung, das Sie zum Sichern der Doméne verwenden kdnnen. Fiir eine bessere Sicherheit in der
Domaéne kdénnen Sie das SSL-Zertifikat jedoch wahrend der Installation bereitstellen. Stellen Sie die
Schliisselspeicher- und Truststore-Dateien bereit, die die zu verwendenden SSL-Zertifikate enthalten.

Sichere Domanen-Konfigurations-Repository-Datenbank

Wenn Sie die Informatica-Dienste installieren und eine Domane erstellen, kénnen Sie das Doméanen-
Konfigurations-Repository in einer mit dem SSL-Protokoll gesicherten Datenbank erstellen. Der Zugriff
auf die sichere Datenbank erfordert einen Truststore, der die SSL-Zertifikate fiir die Datenbank enthalt.
Wahrend der Installation stellen Sie die Truststore-Datei bereit, die das SSL-Zertifikat enthalt, das Sie
verwenden mochten.

Sichere Verbindung fiir das Administrator-Tool

Informatica Administrator (das Administrator-Tool) ist das Tool zum Verwalten der Informatica-Doméne.
Wahrend der Installation kdnnen Sie eine sichere HTTPS-Verbindung fiir das Administrator-Tool
konfigurieren. Sie konnen die Schliisselspeicherdatei fiir die HTTPS-Verbindung bereitstellen.

Weitere Informationen iber Doméanensicherheit finden Sie im Sicherheitshandbuch fiir Informatica.

Informatica-Clients

Die Informatica-Clients sind eine Gruppe von Clients, die Sie verwenden, um auf die zugrunde liegenden
Informatica-Funktionen zuzugreifen. Die Clients stellen Anfragen an den Dienstmanager oder an
Anwendungsdienste.

Die Informatica-Clients bestehen aus Thick-Client-Anwendungen und Thin- oder Web-Client-Anwendungen.
Sie verwenden die Clients fiir den Zugriff auf die Dienste in der Doméne. Beim Ausfiihren der Informatica-
Client-Installation konnen Sie die Thick-Client-Anwendungen installieren.

Welche Clients Sie verwenden, hdangt vom Lizenzschliissel ab, der fiir lhr Unternehmen generiert wurde.

Sie kdnnen die folgenden Thick-Client-Anwendungen installieren:
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Informatica Developer

Das Developer-Tool ist eine Client-Anwendung, mit der Datenobjekte, Mappings, Profile, Arbeitsablaufe
und virtuelle Datenbanken erstellt und ausgefiihrt werden. Im Developer-Tool erstellte Objekte werden in
einem Modellrepository gespeichert und von einem Datenintegrationsdienst ausgefihrt.

PowerCenter Client

Der PowerCenter Client ist eine Client-Anwendung zum Definieren von Quellen und Zielen, Erstellen von
Umwandlungen und Mappings sowie Arbeitsabldufen zum Ausfiihren von Mappings. Im PowerCenter
Client erstellte Objekte werden in einem PowerCenter-Repository gespeichert und von einem
PowerCenter-Integrationsdienst ausgefiihrt.

Sie konnen Anwendungsdienste zum Ausfiihren der folgenden Thin- oder Web-Client-Anwendungen erstellen:

Analyst-Tool

Das Analyst-Tool ist eine Webanwendung zum Analysieren, Bereinigen, Integrieren und Standardisieren
von Daten in einem Unternehmen. Der Analyst-Dienst verwaltet das Analyst-Tool. Im Analyst-Tool
erstellte Objekte werden in einem Modellrepository gespeichert und von einem Datenintegrationsdienst
ausgefihrt.

Data Analyzer

Data Analyzer ist eine Webanwendung zum Ausfiihren von Berichten zur Analyse von PowerCenter-
Metadaten. Der Berichterstellungsdienst fiihrt die Data Analyzer-Anwendung aus. Im Data Analyzer
erstellte Objekte werden in einem Data Analyzer-Repository gespeichert.

Jaspersoft

Jaspersoft ist eine Webanwendung zum Ausfiihren von PowerCenter-Repository-Berichten und Metadata
Manager-Berichten. Die Anwendung Jaspersoft wird vom Berichterstellungs- und Dashboard-Dienst
ausgefihrt.

Metadata Manager

Metadata Manager ist eine Webanwendung zum Durchsuchen und Analysieren von Metadaten aus
unterschiedlichen Metadaten-Repositorys. Der Metadata Manager-Dienst fiihrt die Metadata Manager-
Anwendung aus. In Metadata Manager erstellte Objekte werden in einem Metadata Manager-Repository
gespeichert.

Webdienst-Hub-Konsole

Die Webdienst-Hub-Konsole ist eine Webanwendung zum Verwalten der Webdienste, die Sie in
PowerCenter erstellen. Der Webdienst-Hub-Dienst fiihrt die Webdienst-Hub-Konsole aus.

Informatica Administrator

Informatica Administrator (das Administrator-Tool) ist das Verwaltungstool zum Verwalten der Informatica-
Domaéne und Informatica-Sicherheit. Das Administrator-Tool ist eine Thin- oder Web-Client-Anwendung.

Sie konnen das Administrator-Tool zur Durchfiihrung folgender Aufgaben verwenden:

Administrative Domanenaufgaben

Verwalten von Protokollen, Domé&nenobjekten und Domé&nenberichten. Anwendungsdienste, Knoten,
Gitter, Ordner, Datenbankverbindungen, Anwendungen und Lizenzen gehéren zu den Domé&nenobjekten.

Administrative Sicherheitsaufgaben

Verwalten von Benutzern, Gruppen, Rollen, Rechten und Berechtigungen.
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Auf jedem Knoten, auf dem Informatica-Dienste installiert sind, wird ein Windows-Dienst oder ein UNIX-
Damon fiir das Ausfiihren von Informatica erstellt. Wenn der Installationsvorgang erfolgreich abgeschlossen
wurde, wird der Informatica-Dienst unter Windows bzw. der Informatica-Damon unter UNIX gestartet.

Der Informatica-Dienst fiihrt auch das Administrator-Tool aus. Melden Sie sich beim Administrator-Tool an,
um die Benutzerkonten fiir Informatica-Benutzer zu erstellen und die Anwendungsdienste in der Doméne zu
erstellen und zu konfigurieren.

Planungsprozess flir die Domane

Bevor Sie die Informatica-Dienste installieren, miissen Sie alle Komponenten in der Informatica-Doméane
planen.

Beim Planen der Doméane miissen Sie die Anzahl der in der Doméane erforderlichen Knoten, die von der
Domane bendtigten Anwendungsdiensttypen sowie die Anzahl der Anwendungsdienste beriicksichtigen, die
auf den einzelnen Knoten ausgefiihrt werden. Sie miissen den Datenbanktyp und den Hostnamen fiir das
Domanen-Konfigurations-Repository und fiir die Datenbanken bestimmen, die von den einzelnen
Anwendungsdiensten benotigt werden.

Sie miissen ein Schliisselwort fiir das Installationsprogramm bereitstellen, um den
Verschliisselungsschliissel fiir die Doméane zu generieren. Informatica verwendet den
Verschliisselungsschliissel zum Verschliisseln von vertraulichen Daten.

Wenn Sie die Sicherheit fiir die Domane konfigurieren, miissen Sie den Speicherort und das Passwort fiir die
Schliisselspeicher- und Truststore-Dateien kennen. Wenn Sie die Kerberos-Authentifizierung fiir die
Informatica-Domaéane verwenden, miissen Sie mit dem Kerberos-Administrator die Benutzer- und
Dienstprinzipale einrichten, die fiir die Domane erforderlich sind.

Im Rahmen der Planung miissen Sie auBerdem {iberpriifen, ob jeder Computer und jeder Datenbankserver in
der Doméne die Mindestsystemanforderungen erfiillt.

Planen der Anwendungsdienste
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Wenn Sie die Informatica-Doméne planen, miissen Sie auch die Anwendungsdienste planen, die in der
Domaéne ausgefiihrt werden. Sie erstellen die Anwendungsdienste basierend auf dem Lizenzschliissel, der fir
Ihr Unternehmen generiert wurde.

Wenn Sie die Anwendungsdienste planen, miissen Sie die zugeordneten Dienste berilicksichtigen, die eine
Verbindung zum Anwendungsdienst herstellen. Sie miissen auRerdem die relationalen Datenbanken planen,
die erforderlich sind, um den Anwendungsdienst zu erstellen.

Sie erstellen die Anwendungsdienste nach Abschluss der Installation.

Weitere Informationen zu den Anwendungsdiensten Sie im Handbuch fiir Informatica-Anwendungsdienste.
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Anwendungsdienste nach Produkt

Jeder Anwendungsdienst bietet verschiedene Funktionen innerhalb der Informatica-Domane. Sie erstellen die

Anwendungsdienste basierend auf dem Lizenzschliissel, der fir Ihr Unternehmen generiert wurde.

Die folgende Tabelle fiihrt die Anwendungsdienste auf, die Sie fiir jedes Produkt erstellen kdnnen:

Produkt

Anwendungsdienste

Big Data-Management

- Analyst-Dienst

- Datenintegrationsdienst
- Modellrepository-Dienst
- Suchdienst

Data Quality Standard Edition
Oder
Data Quality Advanced Edition

- Analyst-Dienst

- Content-Managementdienst
- Datenintegrationsdienst

- Modellrepository-Dienst

- Suchdienst

Data Quality Governance Edition

- Analyst-Dienst

- Content-Managementdienst

- Datenintegrationsdienst

- Metadata Manager-Dienst

- Modellrepository-Dienst

- PowerCenter-Integrationsdienst

- PowerCenter-Repository-Dienst

- Berichterstellungs- und Dashboard-Dienst
- Suchdienst

Data Services

- Analyst-Dienst

- Content-Managementdienst

- Datenintegrationsdienst

- Modellrepository-Dienst

- PowerCenter-Integrationsdienst

- PowerCenter-Repository-Dienst

- Berichterstellungs- und Dashboard-Dienst
- Suchdienst

Data Transformation

- Datenintegrationsdienst
- Modellrepository-Dienst

Planen der Anwendungsdienste
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Produkt Anwendungsdienste

PowerCenter Standard Edition - Analyst-Dienst

- Content-Managementdienst

- Datenintegrationsdienst

- Modellrepository-Dienst

- PowerCenter-Integrationsdienst

- PowerCenter-Repository-Dienst

- Suchdienst

- Webdienst-Hub (mit der Echtzeitoption verfiigbar)

PowerCenter Advanced Edition - Analyst-Dienst

Oder - Content-Managementdienst

- Datenintegrationsdienst

- Metadata Manager-Dienst

- Modellrepository-Dienst

- PowerCenter-Integrationsdienst

- PowerCenter-Repository-Dienst

- Berichterstellungsdienst

- Berichterstellungs- und Dashboard-Dienst
- Suchdienst

- Webdienst-Hub (mit der Echtzeitoption verfiigbar)

PowerCenter Premium Edition

Analyst-Dienst

Der Analyst-Dienst ist ein Anwendungsdienst, der das Analyst-Tool in der Informatica-Doméane ausfiihrt. Der
Analyst-Dienst verwaltet die Verbindungen zwischen Dienstkomponenten und den Benutzern, die Zugriff auf
das Analyst-Tool haben.

Beim Ausfiihren der Profile, Scorecards oder Mapping-Spezifikationen im Analyst-Tool stellt der Analyst-
Dienst eine Verbindung zum Datenintegrationsdienst zur Durchfiihrung der Datenintegrationsaufgaben her.
Wenn Sie Human-Tasks im Analyst Tool durchfiihren, stellt der Analyst-Dienst eine Verbindung zum
Datenintegrationsdienst her, um die Metadaten der Aufgabe aus der Arbeitsablauf-Datenbank abzurufen.

Wenn Sie ein Modellrepository-Objekt im Analyst-Tool anzeigen, erstellen oder 16schen, stellt der Analyst-
Dienst eine Verbindung zum Modellrepository-Dienst fiir den Zugriff auf die Metadaten her. Wenn Sie
Datenherkunftsanalysen fiir Scorecards im Analyst-Tool anzeigen, sendet der Analyst-Dienst die Anfrage an
den Metadata Manager-Dienst zum Ausfiihren der Datenherkunft.

Hinweis: Wenn Sie den Analyst-Dienst erstellen, verbinden Sie ihn nicht mit einer relationalen Datenbank.

Assoziierte Dienste
Der Analyst-Dienst stellt eine Verbindung zu anderen Anwendungsdiensten innerhalb der Doméne her.
Wenn Sie den Analyst-Dienst erstellen, kdnnen Sie ihn mit den folgenden Anwendungsdiensten verbinden:

Datenintegrationsdienste

Sie kdnnen bis zu zwei Datenintegrationsdienste mit dem Analyst-Dienst verbinden. Der Analyst-Dienst
verwaltet die Verbindung zu einem Datenintegrationsdienst, mit dem Benutzer Datenvorschau-,
Mappingspezifikations-, Scorecard- und Profil-Jobs im Analyst-Tool durchfiihren kdnnen. Der Analyst-
Dienst verwaltet auBerdem die Verbindung zum Datenintegrationsdienst, den Sie zum Ausfiihren von
Arbeitsablaufen konfigurieren. Wenn Sie den Analyst-Dienst erstellen, geben Sie den Namen des
Datenintegrationsdiensts an. Sie kdnnen den Analyst-Dienst mit demselben Datenintegrationsdienst fiir
alle Vorgange verbinden.
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Metadata Manager-Dienst

Der Analyst-Dienst verwaltet die Verbindung zu einem Metadata Manager-Dienst, der Datenherkunft fiir
Scorecards im Analyst-Tool ausfiihrt. Wenn Sie den Analyst-Dienst erstellen, konnen Sie den Namen des
Metadata Manager-Diensts angeben.

Modellrepository-Dienst

Der Analyst-Dienst verwaltet die Verbindungen zum Modellrepository-Dienst fiir das Analyst-Tool. Das
Analyst-Tool stellt die Verbindung zum Modellrepository-Dienst her, um Modellrepository-Objekte im
Analyst-Tool zu erstellen, zu aktualisieren und zu I6schen. Wenn Sie den Analyst-Dienst erstellen, geben
Sie den Namen des Modellrepository-Diensts an.

Content-Managementdienst

Der Content-Managementdienst ist ein Anwendungsdienst zum Verwalten der Referenzdaten. Ein
Referenzdatenobjekt enthélt einen Satz von Datenwerten, die Sie bei der Ausfiihrung von Vorgangen zur
Datenqualitat fir Quelldaten suchen konnen. Der Content-Managementdienst kompiliert auBerdem
Regelspezifikationen in Mapplets. Ein Regelspezifikationsobjekt beschreibt die Datenanforderungen an eine
Geschaftsregel in logischen Bedingungen.

Der Content-Managementdienst verwendet den Datenintegrationsdienst zum Ausfiihren von Mappings, die
Daten zwischen Referenztabellen und externen Datenquellen iibertragen. Der Content-Managementdienst

enthalt auch Umwandlungen, Mapping-Spezifikationen und Regelspezifikationen mit den folgenden Typen

von Referenzdaten:

e Adressreferenzdaten
o |dentitatspopulationen
e Probabilistische Modelle und Klassifizierungsmodelle

e Referenztabellen

Assoziierte Dienste

Der Content-Management-Dienst stellt eine Verbindung zu anderen Anwendungsdiensten innerhalb der
Domane her.

Wenn Sie den Content-Management-Dienst erstellen, konnen Sie ihn mit den folgenden Anwendungsdiensten
verbinden:

Datenintegrationsdienst

Der Content-Management-Dienst verwendet den Datenintegrationsdienst zum Ausfiihren von Mappings,
die Daten zwischen Referenztabellen und externen Datenquellen libertragen. Wenn Sie den Content-
Management-Dienst erstellen, geben Sie den Namen des Datenintegrationsdiensts an. Sie miissen den
Datenintegrationsdienst und Content-Management-Dienst auf demselben Knoten erstellen.

Modellrepository-Dienst

Der Content-Management-Dienst stellt eine Verbindung zum Modellrepository-Dienst her, um Metadaten
fir Referenzdatenobjekte im Modellrepository zu speichern. Wenn Sie den Content-Management-Dienst
erstellen, geben Sie den Namen des Modellrepository-Diensts an.

Sie kdnnen mehrere Content-Management-Dienste mit einem Modellrepository-Dienst verbinden. Der
Modellrepository-Dienst identifiziert den ersten Content-Management-Dienst, den Sie zuordnen, als
Master-Content-Management-Dienst. Der Master-Content-Management-Dienst verwaltet die Daten fiir die
probabilistischen Modelle und Klassifizierungsmodelle im Modellrepository.
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Erforderlich, Datenbanken

Der Content-Management-Dienst erfordert ein Referenzdaten-Warehouse in einer relationalen Datenbank.
Wenn Sie den Content-Management-Dienst erstellen, miissen Sie die Verbindungsinformationen fiir das
Referenzdaten-Warehouse angeben.

Erstellen Sie die folgende Datenbank, bevor Sie den Content-Management-Dienst erstellen:
Referenzdaten-Warehouse

Speichert die Datenwerte fiir die Referenztabellenobjekte, die Sie im Modellrepository definieren. Beim
Hinzufligen von Daten zu einer Referenztabelle schreibt der Content-Management-Dienst die Datenwerte
in eine Tabelle im Referenzdaten-Warehouse. Sie bendtigen ein Referenzdaten-Warehouse zum
Verwalten von Referenztabellendaten im Analyst-Tool und Developer-Tool.

Datenintegrationsdienst

Der Datenintegrationsdienst ist ein Anwendungsdienst, der Datenintegrationsaufgaben fiir das Analyst-Tool,
das Developer-Tool und externe Clients ibernimmt.

Bei der Vorschau oder Ausfiihrung von Datenprofilen, SQL-Datendiensten und Mappings im Analyst-Tool oder
Developer-Tool sendet der Client Anfragen zur Ausfiihrung der Datenintegrationsaufgaben an den
Datenintegrationsdienst. Wenn Sie SQL-Datendienste, Mappings und Arbeitsablédufe liber das
Befehlszeilenprogramm oder einen externen Client ausfiihren, sendet der Befehl die Anfrage an den
Datenintegrationsdienst.

Assoziierte Dienste

Der Datenintegrationsdienst stellt eine Verbindung zu anderen Anwendungsdiensten innerhalb der Doméne
her.

Wenn Sie den Datenintegrationsdienst erstellen, konnen Sie ihn mit den folgenden Anwendungsdiensten
verbinden:

Modellrepository-Dienst

Der Datenintegrationsdienst stellt eine Verbindung zum Modellrepository-Dienst zur Durchfiihrung von
Jobs wie dem Ausfiihren von Mappings, Arbeitsabldufen und Profilen her. Wenn Sie den
Datenintegrationsdienst erstellen, geben Sie den Namen des Modellrepository-Diensts an.

Erforderlich, Datenbanken

Der Datenintegrationsdienst kann eine Verbindung zu mehreren relationalen Datenbanken herstellen. Zu
welchen Datenbanken der Dienst eine Verbindung herstellen kann, hdngt von dem Lizenzschliissel ab, der fiir
Ihr Unternehmen generiert wurde. Wenn Sie den Datenintegrationsdienst erstellen, geben Sie
Verbindungsinformationen fiir die Datenbanken an.

Erstellen Sie die folgenden Datenbanken, bevor Sie den Datenintegrationsdienst erstellen:
Datenobjekt-Cache-Datenbank

Speichert zwischengespeicherte logische Datenobjekte und virtuelle Tabellen. Die Datenobjekt-
Zwischenspeicherung aktiviert den Datenintegrationsdienst fiir den Zugriff auf vorgefertigte logische
Datenobjekte und virtuelle Tabellen. Sie bendtigen eine Datenobjekt-Cache-Datenbank, um die Leistung
fur Mappings, SQL-Datendienstabfragen und Webdienst-Anfragen zu erhéhen.

Profiling-Warehouse

Speichert Profiling-Informationen wie Profilergebnisse und Scorecard-Ergebnisse. Sie bendtigen ein
Profiling-Warehouse, um Profilerstellung und Datenerkennung durchzufiihren.
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Arbeitsablauf-Datenbank

Speichert alle Laufzeitmetadaten fiir Arbeitsablédufe, einschlieBlich Human-Task-Metadaten.

Metadata Manager-Dienst

Der Metadata Manager-Dienst ist ein Anwendungsdienst, der den Metadata Manager-Web-Client in der
Informatica-Domaéne ausfiihrt. Der Metadata Manager-Dienst verwaltet die Verbindungen zwischen
Dienstkomponenten und den Benutzern, die Zugriff auf Metadata Manager haben.

Beim Laden von Metadaten in das Metadata Manager-Warehouse stellt der Metadata Manager-Dienst eine
Verbindung zum PowerCenter-Integrationsdienst her. Der PowerCenter-Integrationsdienst fiihrt die
Arbeitsablaufe im PowerCenter-Repository aus, um aus Metadatenquellen zu lesen und Metadaten in das
Metadata Manager-Warehouse zu laden. Wenn Sie Metadata Manager verwenden, um Metadaten zu
durchsuchen und zu analysieren, greift der Metadata Manager-Dienst auf die Metadaten aus dem Metadata
Manager-Repository zu.

Assoziierte Dienste

Der Metadata Manager-Dienst stellt eine Verbindung zu anderen Anwendungsdiensten innerhalb der Doméane
her.

Wenn Sie den Metadata Manager-Dienst erstellen, kénnen Sie ihn mit den folgenden Anwendungsdiensten
verbinden:

PowerCenter-Integrationsdienst

Beim Laden von Metadaten in das Metadata Manager-Warehouse stellt der Metadata Manager-Dienst
eine Verbindung zum PowerCenter-Integrationsdienst her. Der PowerCenter-Integrationsdienst fiihrt die
Arbeitsablaufe im PowerCenter-Repository aus, um aus Metadatenquellen zu lesen und Metadaten in das
Metadata Manager-Warehouse zu laden. Wenn Sie den Metadata Manager-Dienst erstellen, geben Sie
den Namen des PowerCenter-Integrationsdiensts an.

PowerCenter-Repository-Dienst

Der Metadata Manager-Dienst stellt eine Verbindung zum PowerCenter-Repository-Dienst fiir den Zugriff
auf Metadatenobjekte im PowerCenter-Repository her. Der PowerCenter-Integrationsdienst verwendet
die Metadatenobjekte zum Laden von Metadaten in das Metadata Manager-Warehouse. Zu den
Metadatenobjekten zahlen Quellen, Ziele, Sitzungen und Arbeitsabldufe. Der Metadata Manager-Dienst
bestimmt den zugehdrigen PowerCenter-Repository-Dienst basierend auf dem PowerCenter-
Integrationsdienst, der mit dem Metadata Manager-Dienst verbunden ist.

Erforderlich, Datenbanken

Der Metadata Manager-Dienst erfordert ein Metadata Manager-Repository in einer relationalen Datenbank.
Wenn Sie den Metadata Manager-Dienst erstellen, miissen Sie die Verbindungsinformationen fiir die
Datenbank angeben.

Erstellen Sie die folgende Datenbank, bevor Sie den Metadata Manager-Dienst erstellen:

Metadata Manager-Repository

Speichert das Metadata Manager-Warehouse und Modelle. Das Metadata Manager-Warehouse ist ein
zentralisiertes Metadaten-Warehouse, in dem die Metadaten aus Metadatenquellen gespeichert werden.
Modelle definieren die Metadaten, die Metadata Manager aus den Metadatenquellen extrahiert. Sie
benodtigen ein Metadata Manager-Repository zum Durchsuchen und Analysieren von Metadaten in
Metadata Manager.
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Modellrepository-Dienst

Der Modellrepository-Dienst ist ein Anwendungsdienst, der das Modellrepository verwaltet. Im
Modellrepository werden die von Informatica-Clients und -Anwendungsdiensten erstellten Metadaten in einer
relationalen Datenbank gespeichert, um die Zusammenarbeit zwischen den Clients und Diensten zu
ermdoglichen.

Wenn Sie auf ein Modellrepository-Objekt im Developer-Tool, Analyst-Tool, Administrator-Tool oder im
Datenintegrationsdienst zugreifen, sendet der Client oder Dienst eine Anfrage an den Modellrepository-
Dienst. Der Modellrepository-Dienst-Prozess ruft Metadaten aus den Modellrepository-Datenbanktabellen ab,
fligt sie dort ein und aktualisiert sie.

Sie kdnnen einen Modellrepository-Dienst so konfigurieren, dass er Statistiken iber Objekte speichert, die in
der Doméne ausgefiihrt werden. Wenn ein Datenintegrationsdienst Objekte ausfiihrt, speichert er die
Laufzeitstatistiken iiber die Objekte im Modellrepository, das Sie fiir die Uberwachung konfiguriert haben. Um
die Uberwachungsleistung zu verbessern, erstellen Sie einen Modellrepository-Dienst, der speziell fiir das
Speichern der Uberwachungsdaten eingerichtet ist.

Hinweis: Wenn Sie den Modellrepository-Dienst erstellen, verbinden Sie ihn nicht mit anderen
Anwendungsdiensten.

Erforderlich, Datenbanken

Der Modellrepository-Dienst erfordert ein Modellrepository in einer relationalen Datenbank. Wenn Sie den
Modellrepository-Dienst erstellen, miissen Sie die Verbindungsinformationen fiir die Datenbank angeben.

Erstellen Sie die folgende Datenbank, bevor Sie den Modellrepository-Dienst erstellen:

Modellrepository

Speichert von Informatica-Clients und -Anwendungsdiensten erstellte Metadaten in einer relationalen
Datenbank, um die Zusammenarbeit zwischen den Clients und Diensten zu ermdglichen. Sie bendtigen
ein Modellrepository zum Speichern der Entwurfszeit- und Laufzeitobjekte, die von Informatica-Clients
und -Anwendungsdiensten erstellt wurden.

PowerCenter-Integrationsdienst

Der PowerCenter-Integrationsdienst ist ein Anwendungsdienst, der Arbeitsabldufe und Sitzungen fiir den
PowerCenter Client ausfiihrt.

Wenn Sie einen Arbeitsablauf im PowerCenter Client ausfiihren, sendet der Client die Anfragen an den
PowerCenter-Integrationsdienst. Der PowerCenter-Integrationsdienst stellt eine Verbindung zum
PowerCenter-Repository-Dienst zum Abrufen von Metadaten aus dem PowerCenter-Repository her und fiihrt
anschlieRfend die Sitzungen und Arbeitsablaufe aus und iberwacht sie.

Hinweis: Wenn Sie den PowerCenter-Integrationsdienst erstellen, verbinden Sie ihn nicht mit einer
relationalen Datenbank.

Assoziierte Dienste

Der PowerCenter-Integrationsdienst stellt eine Verbindung zu anderen Anwendungsdiensten innerhalb der
Domaéne her.

Wenn Sie den PowerCenter-Integrationsdienst erstellen, kdnnen Sie ihn mit den folgenden
Anwendungsdiensten verbinden:
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PowerCenter-Repository-Dienst

Der PowerCenter-Integrationsdienst erfordert den PowerCenter-Repository-Dienst. Der PowerCenter-
Integrationsdienst stellt eine Verbindung zum PowerCenter-Repository-Dienst her, um Arbeitsablaufe und
Sitzungen auszufiihren. Wenn Sie den PowerCenter-Integrationsdienst erstellen, geben Sie den Namen
des PowerCenter-Repository-Diensts an.

PowerCenter-Repository-Dienst

Der PowerCenter-Repository-Dienst ist ein Anwendungsdienst, der das PowerCenter-Repository verwaltet.
Das PowerCenter-Repository speichert vom PowerCenter Client und Anwendungsdiensten erstellte
Metadaten in einer relationalen Datenbank.

Wenn Sie auf ein PowerCenter-Repository-Objekt im PowerCenter Client oder PowerCenter-Integrationsdienst
zugreifen, sendet der Client oder Dienst eine Anfrage an den PowerCenter-Repository-Dienst. Der
PowerCenter-Repository-Dienst-Prozess ruft Metadaten aus den PowerCenter-Repository-Datenbanktabellen
ab, fligt sie dort ein und aktualisiert sie.

Hinweis: Wenn Sie den PowerCenter-Repository-Dienst erstellen, verbinden Sie ihn nicht mit anderen
Anwendungsdiensten.

Erforderlich, Datenbanken

Der PowerCenter-Repository-Dienst erfordert ein PowerCenter-Repository in einer relationalen Datenbank.
Wenn Sie den PowerCenter-Repository-Dienst erstellen, miissen Sie die Verbindungsinformationen fiir die
Datenbank angeben.

Erstellen Sie die folgende Datenbank, bevor Sie den PowerCenter-Repository-Dienst erstellen:

PowerCenter-Repository

Speichert vom PowerCenter Client erstellte Metadaten in einer relationalen Datenbank. Sie bendtigen ein
PowerCenter-Repository zum Speichern von Objekten, die vom PowerCenter Client erstellt wurden, und
zum Speichern von Objekten, die vom PowerCenter-Integrationsdienst ausgefiihrt werden.

Berichterstellungsdienst

Der Berichterstellungsdienst ist ein Anwendungsdienst, der die Data Analyzer-Anwendung in einer
Informatica-Domaéne ausfiihrt. Der Berichterstellungsdienst verwaltet die Verbindungen zwischen
Dienstkomponenten und den Benutzern, die Zugriff auf Data Analyzer haben.

Der Berichterstellungsdienst speichert Metadaten fiir Schemas, Metriken und Attribute, Abfragen, Berichte,
Benutzerprofile und andere Objekte im Data Analyzer-Repository. Beim Ausfiihren von Berichten fiir eine
Datenquelle verwendet der Berichterstellungsdienst die Metadaten im Data Analyzer-Repository zum Abrufen
der Daten fiir den Bericht und zur Darstellung des Berichts.

Assoziierte Dienste

Der Berichterstellungsdienst stellt eine Verbindung zu anderen Anwendungsdiensten innerhalb der Doméane
her.

Wenn Sie den Berichterstellungsdienst erstellen, kénnen Sie ihn mit den folgenden Anwendungsdiensten
verbinden:

PowerCenter-Repository-Dienst

Der Berichterstellungsdienst stellt eine Verbindung zum PowerCenter-Repository-Dienst her, wenn Sie
Data Analyzer zum Ausfiihren von PowerCenter-Repository-Berichten verwenden. Wenn Sie den
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Berichterstellungsdienst erstellen, konnen Sie den Namen des PowerCenter-Repository-Diensts als
Berichterstellungsquelle angeben.

Metadata Manager-Dienst

Der Berichterstellungsdienst stellt eine Verbindung zum Metadata Manager-Dienst her, wenn Sie Data
Analyzer zum Ausfiihren von Metadata Manager-Berichten verwenden. Wenn Sie den
Berichterstellungsdienst erstellen, kdnnen Sie den Namen des Metadata Manager-Diensts als
Berichterstellungsquelle angeben.

Erforderlich, Datenbanken

Der Berichterstellungsdienst erfordert ein Data Analyzer-Repository in einer relationalen Datenbank. Wenn Sie
den Berichterstellungsdienst erstellen, miissen Sie die Verbindungsinformationen fiir die Datenbank angeben.

Erstellen Sie die folgende Datenbank, bevor Sie den Berichterstellungsdienst erstellen:

Data Analyzer Repository

Speichert Metadaten fiir Schemas, Metriken und Attribute, Abfragen, Berichte, Benutzerprofile und
andere Objekte. Sie bendtigen ein Data Analyzer-Repository zum Erstellen und Ausfiihren von Berichten
in Data Analyzer.

Berichterstellungs- und Dashboard-Dienst

Der Berichterstellungs- und Dashboard-Dienst ist ein Anwendungsdienst, der die Anwendung JasperReports
in der Informatica-Domane ausfiihrt.

Der Berichterstellungs- und Dashboard-Dienst speichert Metadaten fiir PowerCenter-Repository-Berichte und
Metadata Manager-Berichte in das Jaspersoft-Repository. Sie konnen den PowerCenter Client oder Metadata
Manager zum Ausfiihren von Berichten verwenden. Wenn Sie die Berichte ausfiihren, verwendet der
Berichterstellungs- und Dashboard-Dienst die Metadaten im Jaspersoft-Repository zum Abrufen der Daten fiir
den Bericht und zur Darstellung des Berichts.

JasperReports ist eine Open-Source-Berichtsbibliothek, die Benutzer in jede beliebige Java-Anwendung
einbetten konnen. Der JasperReports Server bildet mit JasperReports und den Formularen einen Teil der
Jaspersoft Business Intelligence Suite des Produkts.

Assoziierte Dienste

Der Berichterstellungs- und Dashboard-Dienst stellt eine Verbindung zu anderen Anwendungsdiensten
innerhalb der Doméne her.

Wenn Sie den Berichterstellungs- und Dashboard-Dienst erstellt haben, konnen Sie ihn mit den folgenden
Anwendungsdiensten verbinden:

PowerCenter-Repository-Dienst

Der Berichterstellungs- und Dashboard-Dienst stellt eine Verbindung zum PowerCenter-Repository-Dienst
her, wenn Sie JasperReports zum Ausfiihren von PowerCenter-Repository-Berichten verwenden. Wenn
Sie den Berichterstellungs- und Dashboard-Dienst erstellt haben, kénnen Sie den Namen des
PowerCenter-Repository-Diensts als Berichterstellungsquelle angeben.

Metadata Manager-Dienst

Der Berichterstellungs- und Dashboard-Dienst stellt eine Verbindung zum Metadata Manager-Dienst her,
wenn Sie JasperReports zum Ausfiihren der Metadata Manager-Berichte verwenden. Wenn Sie den
Berichterstellungs- und Dashboard-Dienst erstellt haben, kénnen Sie den Namen des Metadata Manager-
Diensts als Berichterstellungsquelle angeben.

Kapitel 2: Planen der Doméne



Erforderlich, Datenbanken

Der Berichterstellungs- und Dashboard-Dienst erfordert ein Jaspersoft Repository in einer relationalen
Datenbank. Wenn Sie den Berichterstellungs- und Dashboard-Dienst erstellen, miissen Sie die
Verbindungsinformationen fiir die Datenbank angeben.

Erstellen Sie die folgende Datenbank, bevor Sie den Berichterstellungs- und Dashboard-Dienst erstellen:

Jaspersoft-Repository

Speichert Metadaten fiir PowerCenter-Repository-Berichte und Metadata Manager-Berichte. Sie
benotigen ein Jaspersoft-Repository, um JasperReports Server zum Ausfiihren von PowerCenter-
Repository-Berichten und Metadata Manager-Berichten zu verwenden.

Suchdienst

Der Suchdienst ist ein Anwendungsdienst, der Suchvorgdnge im Analyst-Tool und in Business Glossary
Desktop verwaltet.

Der Suchdienst gibt standardgemaRl Suchergebnisse aus einem Modellrepository zuriick, z. B. Datenobjekte,
Mapping-Spezifikationen, Profile, Referenztabellen, Regeln, Scorecards und Unternehmensglossarbegriffe.
Die Suchergebnisse kdnnen auch Ergebnisse fiir Spaltenprofile und Ergebnisse der Domanenerkennung aus
einem Profiling Warehouse beinhalten.

Hinweis: Wenn Sie den Suchdienst erstellen, verbinden Sie ihn nicht mit einer relationalen Datenbank.

Assoziierte Dienste
Der Suchdienst stellt eine Verbindung zu anderen Anwendungsdiensten innerhalb der Domane her.
Wenn Sie den Suchdienst erstellen, kénnen Sie ihn mit den folgenden Anwendungsdiensten verbinden:

Analyst-Dienst

Der Analyst-Dienst verwaltet die Verbindung zum Suchdienst, der Suchvorgange im Analyst-Tool aktiviert
und verwaltet. Der Analyst-Dienst bestimmt den verbundenen Suchdienst basierend auf dem mit dem
Analyst-Dienst verbundenen Modellrepository-Dienst.

Datenintegrationsdienst

Der Suchdienst stellt eine Verbindung zum Datenintegrationsdienst her, um Spaltenprofil- und
Domanenerkennungs-Suchergebnisse aus dem mit dem Datenintegrationsdienst verbundenen Profiling-
Warehouse zuriickzugeben. Der Suchdienst bestimmt den verbundenen Datenintegrationsdienst
basierend auf dem Modellrepository-Dienst.

Modellrepository-Dienst

Der Suchdienst stellt eine Verbindung zum Modellrepository-Dienst her, um die Suchergebnisse aus
einem Modellrepository zuriickzugeben. Die Suchergebnisse kdnnen Datenobjekte, Mapping-
Spezifikationen, Profile, Referenztabellen, Regeln und Scorecards umfassen. Wenn Sie den Suchdienst
erstellen, geben Sie den Namen des Modellrepository-Diensts an.

Webdienst-Hub

Der Webdienst-Hub-Dienst ist ein Anwendungsdienst in der Informatica-Domane, der die PowerCenter-
Funktionalitat liber die Webdienste an externe Clients freigibt.

Der Webdienst-Hub-Dienst erhalt Anfragen von Web-Dienst-Clients und {ibergibt diese an den PowerCenter-
Repository-Dienst. Der PowerCenter-Repository-Dienst verarbeitet die Anfragen und sendet eine Antwort an
den Webdienst-Hub. Der Webdienst-Hub sendet eine Antwort zuriick an den Webdienst-Client.
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Hinweis: Wenn Sie den Webdienst-Hub-Dienst erstellen, verbinden Sie ihn nicht mit einer relationalen
Datenbank.

Assoziierte Dienste
Der Webdienst-Hub-Dienst stellt eine Verbindung zu anderen Anwendungsdiensten innerhalb der Doméne her.

Wenn Sie den Webdienst-Hub-Dienst erstellen, konnen Sie ihn mit dem folgenden Anwendungsdienst
verbinden:

PowerCenter-Repository-Dienst

Der Webdienst-Hub-Dienst stellt eine Verbindung zum PowerCenter-Repository-Dienst her, um Anfragen
von Webdienst-Clients zum PowerCenter-Integrationsdienst zu senden. Wenn Sie den Webdienst-Hub-
Dienst erstellen, geben Sie den Namen des PowerCenter-Repository-Diensts an.

Uberpriifen der Systemvoraussetzungen
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Stellen Sie sicher, dass die geplante Doméne die Mindestsystemanforderungen fiir die Installation, den
temporaren Festplattenspeicher, die Portverfiigbarkeit, Datenbanken und Anwendungsdienst-Hardware
erfillt.

Weitere Informationen zu Produktanforderungen und unterstiitzten Plattformen finden Sie in der
Produktverfligbarkeitsmatrix im Informatica-Portal ,My Support”:
https://mysupport.informatica.com/community/my-support/product-availability-matrices

Uberpriifen der Installationsanforderungen fiir Dienste

Uberpriifen Sie, ob Ihr System die Mindestsystemanforderungen fiir die Installation der Informatica-Dienste
erfillt.

In der folgenden Tabelle wird der minimale Festplatten- und Arbeitsspeicher fiir die Installation der
Informatica-Dienste aufgelistet:

Betriebssystem RAM Festplattenspeicher
Windows 6 GB 10 GB
AIX 6 GB 10 GB
Linux 6 GB 10 GB

Uberpriifen der Anforderungen an temporéren Festplattenspeicher

Das Installationsprogramm schreibt temporéare Dateien auf die Festplatte. Stellen Sie sicher, dass fiir die
Installation genligend Speicherplatz auf dem Computer vorhanden ist. Nach Abschluss der Installation
werden die temporaren Dateien geloscht und der Speicherplatz wird freigegeben.

Das Installationsprogramm bendétigt 1 GB temporéaren Festplattenspeicher.
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Uberpriifen der Portanforderungen

Das Installationsprogramm richtet die Ports fiir Komponenten in der Informatica-Domane ein und legt einen
Bereich von dynamischen Ports fiir einige Anwendungsdienste fest.

Sie kdnnen die fir die Komponenten zu verwendenden Portnummern und einen Bereich von dynamischen
Portnummern festlegen, der fiir die Anwendungsdienste verwendet werden soll. Alternativ konnen Sie die
Standardportnummern verwenden, die vom Installationsprogramm bereitgestellt werden. Vergewissern Sie
sich, dass die Portnummern auf den Computern verfiigbar sind, auf denen Sie die Informatica-Dienste

installieren.

In der folgenden Tabelle werden die Ports beschrieben, die von Informatica verwendet werden:

Porttyp

Beschreibung

Knotenport

Portnummer des wahrend der Installation erstellten Knotens. Standardwert ist 6005.

Dienstmanager-Port

Portnummer, die vom Dienstmanager auf dem Knoten verwendet wird. Der
Dienstmanager liberwacht eingehende Verbindungsanfragen auf diesem Port.
Clientanwendungen verwenden diesen Port zur Kommunikation mit den Diensten in
dieser Domane. Das ist der Port, den die Informatica-Befehlszeilenprogramme zur

Kommunikation mit der Domane verwenden. Dies ist auch der Port fiir den JDBC-/ODBC-

Treiber des SQL-Datendiensts. Standardwert ist 6006.

Dienstmanager-
SchlieBungsport

Die Portnummer, iiber die das Ausschalten des Servers fiir den Domanen-
Dienstmanager gesteuert wird. An diesem Port wartet der Dienstmanager auf
Ausschaltbefehle. Standardwert ist 6007.

Port

Informatica Administrator-

Portnummer von Informatica Administrator. Standardwert ist 6008.

SchlieBungsport

Informatica Administrator-

Portnummer, die das Herunterfahren des Servers fiir Informatica Administrator steuert.
Informatica Administrator {iberwacht Befehle zum Herunterfahren auf diesem Port.
Standardwert ist 6009.
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Porttyp Beschreibung

Bereich von dynamischen Portnummernbereich, der Anwendungsdienstprozessen dynamisch zugewiesen werden
Portnummern fiir kann, wenn diese gestartet werden. Wenn Sie einen Anwendungsdienst starten, der
Anwendungsdienste einen dynamischen Port verwendet, weist der Dienstmanager dem Dienstprozess

dynamisch den ersten verfiigbaren Port in diesem Bereich zu. Die Zahl der Ports in
diesem Bereich muss mindestens doppelt so groB wie die Zahl der
Anwendungsdienstprozesse sein, die auf dem Knoten laufen werden. Standardwerte
sind 6014 bis 6114.

Der Dienstmanager weist Portnummern aus diesem Bereich dynamisch den folgenden
Anwendungsdiensten zu:

- Modellrepository-Dienst

- PowerCenter-Integrationsdienst

- PowerCenter-Repository-Dienst

Der Dienstmanager weist Portnummern aus diesem Bereich auch aus den
Systemdiensten zu:

Statische Ports fiir Statische Ports sind Ports, denen feste Portnummern zugewiesen sind, die sich nicht
Anwendungsdienste andern. Beim Erstellen des Anwendungsdiensts konnen Sie die Standardportnummer
ibernehmen oder die Portnummer manuell zuweisen.

Die folgenden Dienste verwenden statische Portnummern:
- Analyst-Dienst. Der Standardwert ist 8085 fiir HTTP.
- Content-Managementdienst. Der Standardwert ist 8105 fiir HTTP.
- Datenintegrationsdienst. Der Standardwert ist 8095 fiir HTTP.
- Metadata Manager-Dienst. Der Standardwert ist 10250 fiir HTTP.
- Berichterstellungs- und Dashboard-Dienst. Der Standardwert ist 10370 fiir HTTP.
- Berichterstellungsdienst. Der Standardwert ist 16080 fiir HTTP.
- Suchdienst. Der Standardwert ist 8084 fiir HTTP.
- Webdienst-Hub. Der Standardwert ist 7333 fiir HTTP.

Richtlinien fiir die Portkonfiguration

Das Installationsprogramm validiert die von lhnen angegebenen Portnummern, um sicherzustellen, dass es in
der Doméne zu keinen Portkonflikten kommt.

Beachten Sie beim Festlegen der Portnummern die folgenden Richtlinien:

¢ Sie missen fir jede Domane und jede Komponente in der Doméne eine einmalige Portnummer angeben.

e Die Portnummer fiir die Doméane und die Domé@nenkomponenten darf sich nicht im Bereich der
Portnummern befinden, die Sie fiir die Anwendungsdienstprozesse festlegen.

e Die hochste Nummer im Bereich der Portnummern, die fiir die Anwendungsdienstprozesse festgelegt
wurde, muss mindestens drei groRer als die niedrigste Portnummer sein. Beispiel: Wenn die niedrigste
Portnummer im Bereich 6400 lautet, muss die hochste Portnummer mindestens 6403 lauten.

¢ Die angegebenen Portnummern diirfen nicht niedriger als 1025 oder hoher als 65535 sein.
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Uberpriifen der Datenbankanforderungen

Stellen Sie sicher, dass der Datenbankserver {iber ausreichend Speicherplatz fir das Doméanen-
Konfigurations-Repository und fiir die anderen fiir die Anwendungsdienste erforderlichen Datenbanken

verfligt.

Die folgende Tabelle beschreibt die Datenbankanforderungen fiir das Doméanen-Konfigurations-Repository
und fiir die anderen Datenbanken, die fiir die Anwendungsdienste erforderlich sind:

Datenbank

Anforderungen

Domanenkonfigurations-
Repository von Informatica

Das Domanen-Konfigurations-Repository unterstiitzt die folgenden Datenbanktypen:
- IBM DB2 UDB

- Microsoft SQL Server

- Oracle

- Sybase ASE

Zulassen von 200 MB Speicherplatz fiir die Datenbank.

Data Analyzer Repository

Das Data Analyzer Repository unterstiitzt die folgenden Datenbanktypen:
- |IBM DB2 UDB

- Microsoft SQL Server

- Oracle

- Sybase ASE

Zulassen von 60 MB Speicherplatz fiir die Datenbank.

Datenobjekt-Cache-
Datenbank

Die Datenobjekt-Cache-Datenbank unterstiitzt die folgenden Datenbanktypen:
- |IBM DB2 UDB

- Microsoft SQL Server

- Oracle

Zulassen von 200 MB Speicherplatz fiir die Datenbank.

Weisen Sie basierend auf der Menge der Daten, die Sie zwischenspeichern mochten,
mehr Speicherplatz zu.

Jaspersoft-Repository

Das Jaspersoft-Repository unterstiitzt die folgenden Datenbanktypen:
- |BM DB2 UDB

- Microsoft SQL Server

- Oracle

Zulassen von 10 MB Speicherplatz fiir die Datenbank.

Metadata Manager-
Repository

Das Metadata Manager-Repository unterstiitzt die folgenden Datenbanktypen:
- IBM DB2 UDB

- Microsoft SQL Server

- Oracle

Zulassen von 1 GB Speicherplatz fiir die Datenbank.

Modellrepository

Das Modellrepository unterstiitzt die folgenden Datenbanktypen:
- IBM DB2 UDB

- Microsoft SQL Server

- Oracle

Zulassen von 3 GB Speicherplatz fiir DB2. Lassen Sie 200 MB Festplattenspeicher fiir
alle anderen Datenbanktypen zu.

Weisen Sie basierend auf der Menge der Metadaten, die Sie speichern mochten, mehr
Speicherplatz zu.
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Datenbank

Anforderungen

PowerCenter-Repository

Das PowerCenter-Repository unterstiitzt die folgenden Datenbanktypen:
- |IBM DB2 UDB

- Microsoft SQL Server

- Oracle

- Sybase ASE

Zulassen von 35 MB Speicherplatz fiir die Datenbank.

Weisen Sie basierend auf der Menge der Metadaten, die Sie speichern mochten, mehr
Speicherplatz zu.

Profiling-Warehouse

Das Profiling-Warehouse unterstiitzt die folgenden Datenbanktypen:
- IBM DB2 UDB

- Microsoft SQL Server

- Oracle

Zulassen von 10 GB Speicherplatz fiir die Datenbank.

Referenzdaten-Warehouse

Das Referenzdaten-Warehouse unterstiitzt die folgenden Datenbanktypen:
- |IBM DB2 UDB

- Microsoft SQL Server

- Oracle

Zulassen von 200 MB Speicherplatz fiir die Datenbank.

Arbeitsablauf-Datenbank

Die Arbeitsablauf-Datenbank unterstiitzt die folgenden Datenbanktypen:
- IBM DB2 UDB

- Microsoft SQL Server

- Oracle

Zulassen von 200 MB Speicherplatz fiir die Datenbank.

Weisen Sie basierend auf der Menge der Metadaten, die Sie speichern mdchten,
Speicherplatz zu.

Uberpriifen der Hardwarevoraussetzungen fiir Anwendungsdienste

Stellen Sie sicher, dass die Knoten in der Domane (iber ausreichend Hardware fiir den Dienstmanager und die
Anwendungsdienste verfiigen, die auf dem Knoten ausgefiihrt werden.

Sie kdnnen eine Informatica-Domaéne mit einem Knoten erstellen und alle Anwendungsdienste auf ein und
demselben Knoten ausfiihren. Bei Erstellung eienr Informatica-Doméane mit mehreren Konten konnen die
Anwendungsdienste auf separaten Knoten ausgefiihrt werden. Wenn Sie die Anwendungsdienste fiir die
Domane planen, beriicksichtigen Sie die Systemanforderungen basierend auf den Diensten, die auf einem

Knoten laufen.

Hinweis: Basierend auf der Arbeitsauslastung und den Parallelverarbeitungsanforderungen miissen Sie
moglicherweise die Leistung optimieren, indem Sie Cores und Speicherplatz auf einem Knoten hinzufiigen.
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Die folgende Tabelle listet die Mindestsystemanforderungen fiir einen Knoten basierend auf einigen
allgemeinen Konfigurationsszenarien auf. Diese Informationen dienen als Richtlinie fiir andere
Konfigurationen in der Domane.

Dienste Prozessor Speicherkapazi | Festplattenspeiche
tdt r

Ein Knoten fiihrt die folgenden Dienste aus: 2 CPUs mit 12 GB 20GB

- Analyst-Dienst mehreren Cores

- Content-Management-Dienst

- Datenintegrationsdienst

- Metadata Manager-Dienst

- Modellrepository-Dienst

- PowerCenter-Integrationsdienst

- PowerCenter-Repository-Dienst

- Berichterstellungsdienst

- Berichterstellungs- und Dashboard-Dienst

- Suchdienst

- Webdienst-Hub

Ein Knoten fiihrt die folgenden Dienste aus: 2 CPUs mit 12 GB 20 GB

- Analyst-Dienst mehreren Cores

- Content-Management-Dienst

- Datenintegrationsdienst

- Modellrepository-Dienst

- Suchdienst

Ein Knoten fiihrt den folgenden Dienst aus: 1 CPU mit 4GB n/v

- Analyst-Dienst mehreren Cores

Ein Knoten fiihrt den folgenden Dienst aus: 1 CPU mit 4GB 10 GB

- Suchdienst mehreren Cores

Ein Knoten fiihrt die folgenden Dienste aus: 1 CPU mit 4GB 10 GB

- Analyst-Dienst mehreren Cores

- Suchdienst

Ein Knoten fiihrt die folgenden Dienste aus: 2 CPUs mit 8 GB 10 GB

- Metadata Manager-Dienst mehreren Cores

- PowerCenter-Integrationsdienst

- PowerCenter-Repository-Dienst

- Berichterstellungsdienst

Ein Knoten fiihrt die folgenden Dienste aus: 2 CPUs mit 8 GB 10 GB

- Metadata Manager-Dienst mehreren Cores

- PowerCenter-Integrationsdienst

- PowerCenter-Repository-Dienst

- Berichterstellungs- und Dashboard-Dienst

Ein Knoten fiihrt die folgenden Dienste aus: 1 CPU mit 4GB 10 GB

- PowerCenter-Integrationsdienst mehreren Cores

- PowerCenter-Repository-Dienst

Ein Knoten fiihrt die folgenden Dienste aus: 1 CPU mit 4GB 10 GB

- Datenintegrationsdienst mehreren Cores

- Modellrepository-Dienst

Ein Knoten fiihrt die folgenden Dienste aus: 1 CPU mit 4GB 10 GB

- Datenintegrationsdienst mehreren Cores

- Content-Management-Dienst
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Dienste Prozessor Speicherkapazi | Festplattenspeiche
tdt r

Ein Knoten fiihrt den folgenden Dienst aus: 1 CPU mit 4GB 10 GB

- Metadata Manager-Dienst mehreren Cores

Ein Knoten fiihrt den folgenden Dienst aus: 1 CPU mit 4GB 10 GB

- Berichterstellungsdienst mehreren Cores

Ein Knoten fiihrt die folgende Dienstkomponente 1 CPU mit 4GB 400 MB

aus: mehreren Cores

- Metadata Manager-Agent

Ein Knoten fiihrt den folgenden Dienst aus: 1 CPU mit 4GB 5GB

- Webdienst-Hub mehreren Cores

Aufzeichnen der Informatica-Domanen- und -
Knoteninformationen
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Wenn Sie die Informatica-Dienste installieren, benotigen Sie Informationen iber die Doméne, Knoten,
Anwendungsdienste und Datenbanken, die Sie erstellen mdchten. Wenn Sie die Informatica-Dienste auf
einem Netzwerk installieren mdchten, das die Kerberos-Authentifizierung verwendet, benotigen Sie auBerdem
Informationen iiber den Server der Kerberos-Authentifizierung.

Verwenden Sie die Tabellen in diesem Abschnitt zum Erfassen der bendétigten Informationen.

Benennungskonventionen flir Datenobjekte

Wahlen Sie eine Benennungskonvention zur Verwendung fiir die Doméne, die Knoten und die
Anwendungsdienste aus, wenn Sie die Domane planen.

Sie kdnnen die Namen von Domaénen, Knoten und Anwendungsdiensten nicht &ndern. Verwenden Sie Namen,
die auch dann giiltig sind, wenn Sie einen Knoten auf einen anderen Computer migrieren oder wenn Sie der
Domane weitere Knoten und Dienste hinzufiigen. Verwenden Sie zudem Namen, aus denen hervorgeht, wie
das Domaéanenobjekt verwendet wird.

Weitere Informationen zu Benennungskonventionen fiir Domanenobjekte finden Sie in folgendem Artikel liber
die schnelle Anwendung von optimalen Vorgehensweisen in Informatica auf Informatica Network:
http://velocity.informatica.com/index.php/best-practices-all/139-configuration-management-and-security/
708-infa-nam-conv
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In der folgenden Tabelle werden empfohlene Benennungskonventionen fiir Doménenobjekte aufgelistet:

Objekt Namenskonvention Beispiele

Domane DMN, DOM, DOMAIN, _<ORG>_<ENV> DOM_FIN_DEV (Finanzentwicklung)
DOMAIN_ICC_PD
(Integrationskompetenzcenter -
Produktion)

Knoten Node<node##>_<ORG>_<optional Node01_ICC_DEV

distinguisher>_<ENV>

Node07_FIN_REVENUE_DV

Analyst-Dienst AS_<ORG>_<ENV> AS_FIN_DEV
Content-Managementdienst CMS_<ORG>_<ENV> CMS_FIN_DEV
Datenintegrationsdienst DIS_<ORG>_<ENV> DIS_ICC_DEV
Metadata Manager-Dienst MM, MMS _<ORG>_<ENV> MM_ICC_DEV
Modellrepository-Dienst MRS_<ORG>_<ENV> MRS_FIN_DEV
PowerCenter- PCIS, IS _<ORG>_<ENV> PCIS_FIN_DEV
Integrationsdienst

PowerCenter-Repository-Dienst | PCRS, RS _<ORG>_<ENV> PCRS_FIN_QA

Suchdienst

SCH_<ORG>_<ENV>

SCH_ORG_PROD

Webdienst-Hub

WS, WSH, WSHUB_<ORG>_<ENV>

WSH_ICC_PROD

Aufzeichnen der Informatica-Doméanen- und -Knoteninformationen
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Domane

Bei der ersten Installation der Informatica-Dienste erstellen Sie den Master-Gateway-Knoten und die
Informatica-Domaéne.

Verwenden Sie die folgende Tabelle zum Erfassen der benétigten Doméaneninformationen:

Domaneninformationen Beschreibung Wert

Domédnenname Der Name der Domane, die Sie erstellen mochten. Der
Name darf nicht langer als 128 Zeichen und muss im 7-
Bit-ASClI-Format sein. Er darf weder Leerzeichen noch
die folgenden Zeichen enthalten: " % *+;"?,<>\/

Hostname des Master- Vollstandig qualifizierter Hostnamen des Computers, auf
Gateway-Knotens dem der Master-Gateway-Knoten erstellt wird. Wenn der
Rechner einen einzigen Netzwerknamen aufweist,
verwenden Sie den Standard-Hostnamen. Der Knoten-
Hostname darf keine Unterstriche (_) enthalten.

Wenn der Rechner mehrere Netzwerknamen aufweist,
konnen Sie den Standard-Hostnamen dndern und einen
alternativen Netzwerknamen verwenden. Wenn der
Rechner einen einzigen Netzwerknamen aufweist,
verwenden Sie den Standard-Hostnamen.

Hinweis: Verwenden Sie nicht localhost. Der Hostname
muss den Computer eindeutig kennzeichnen.

Name des Master-Gateway- | Der Name des Master-Gateway-Knotens, der auf dem
Knotens Computer erstellt werden soll. Der Knotenname ist nicht
der Hostname des Computers.
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Knoten

Wenn Sie die Informatica-Dienste installieren, fiigen Sie die Installationsmaschine der Doméne als Knoten
hinzu. Sie kdnnen einer Doméane mehrere Knoten hinzufiigen.

Verwenden Sie die folgende Tabelle zum Erfassen der Knoteninformationen, die Sie bendtigen:

Knoteninformation | Beschreibung Wert fiir Wert fiir Wert fiir
en Knoten1 Knoten2 Knoten3

Knoten-Hostname Vollstandig qualifizierter Hostname des Computers,
auf dem der Knoten erstellt wird. Wenn der Computer
einen einzigen Netzwerknamen aufweist, verwenden
Sie den Standard-Hostnamen. Der Knoten-Hostname
darf keine Unterstriche (_) enthalten.

Wenn der Computer mehrere Netzwerknamen
aufweist, konnen Sie den Standard-Hostnamen andern
und einen alternativen Netzwerknamen verwenden.
Wenn der Computer einen einzigen Netzwerknamen
aufweist, verwenden Sie den Standard-Hostnamen.
Hinweis: Verwenden Sie nicht localhost. Der
Hostname muss den Computer eindeutig
kennzeichnen.

Knotenname Name des Knotens, den Sie auf diesem Computer
erstellen mochten. Der Knotenname ist nicht der
Hostname des Computers.

Anwendungsdienste

Welche Anwendungsdienste Sie erstellen, hdngt vom Lizenzschliissel ab, der fiir lhr Unternehmen generiert
wurde.

Wichtig: Wenn Sie die Kerberos-Authentifizierung verwenden mdchten, miissen Sie den Anwendungsdienst
und Knotennemen kennen, bevor Sie die Keytab-Dateien erstellen.

Verwenden Sie die folgende Tabelle zum Erfassen der Anwendungsdienste, die Sie in der Domane und zum
Erfassen der Knoten bendtigen, auf denen Anwendungsdienste ausgefiihrt werden:

Anwendungsdienst Dienstname Knotenname

Analyst-Dienst

Content-Management

Datenintegrationsdienst

Metadata Manager-Dienst

Modellrepository-Dienst

PowerCenter-Integrationsdienst

PowerCenter-Repository-Dienst

Berichterstellungsdienst

Aufzeichnen der Informatica-Doméanen- und -Knoteninformationen
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Anwendungsdienst

Dienstname

Knotenname

Berichterstellungs- und Dashboard-Dienst

Suchdienst

Webdienst-Hub

Datenbanken

Wenn Sie die Informatica-Domane planen, miissen Sie auch die erforderlichen relationalen Datenbanken
planen. Die Domane erfordert eine Datenbank zur Speicherung der Konfigurationsinformationen und
Benutzerkontorechte und -berechtigungen. Einige Anwendungsdienste bendtigen Datenbanken, um
Informationen zu speichern, die vom Anwendungsdienst verarbeitet wurden.

Domane

Verwenden Sie die folgende Tabelle, um die fiir die Domane bendétigten Datenbankinformationen zu erfassen:

Datenbankinformationen

Beschreibung

Wert

Typ der
Domanenkonfigurationsdat
enbank

Der Datenbanktyp fiir das Doméanen-Konfigurations-
Repository. Das Doménen-Konfigurations-Repository
unterstiitzt IBM DB2 UDB, Microsoft SQL Server, Oracle
oder Sybase ASE.

Hostname der Doméanen-
Konfigurationsdatenbank

Der Name des Computers, der die Datenbank hostet.

Content-Managementdienst

Verwenden Sie die folgende Tabelle, um die fiir den Content-Managementdienst bendtigten
Datenbankinformationen zu erfassen:

Datenbankinformationen

Beschreibung

Wert

Datenbanktyp des
Referenzdaten-Warehouse

Der Datenbanktyp fiir das Referenzdaten-Warehouse.
Das Referenzdaten-Warehouse unterstiitzt IBM DB2 UDB,
Microsoft SQL Server oder Oracle.

Datenbank-Hostname des
Referenzdaten-Warehouse

Der Name des Computers, der die Datenbank hostet.
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Datenintegrationsdienst

Verwenden Sie die folgende Tabelle, um die fiir den Datenintegrationsdienst bendtigten
Datenbankinformationen zu erfassen:

Datenbankinformationen

Beschreibung

Wert

Typ der Datenobjekt-Cache-
Datenbank

Der Datenbanktyp fiir die Datenobjekt-Cache-
Datenbank.Die Datenobjekt-Cache-Datenbank unterstiitzt
IBM DB2 UDB, Microsoft SQL Server oder Oracle.

Hostname der Datenobjekt-
Cache-Datenbank

Der Name des Computers, der die Datenbank hostet.

Typ der Profiling-
Warehouse-Datenbank

Der Datenbanktyp fiir das Profiling Warehouse. Das
Profiling-Warehouse unterstiitzt IBM DB2 UDB, Microsoft
SQL Server oder Oracle.

Hostname der Profiling-
Warehouse-Datenbank

Der Name des Computers, der die Datenbank hostet.

Arbeitsablauf-Datenbanktyp

Datenbanktyp fiir die Arbeitsablauf-Datenbank. Die
Arbeitsablauf-Datenbank unterstiitzt IBM DB2 UDB,
Microsoft SQL Server oder Oracle.

Hostname der
Arbeitsablauf-Datenbank

Der Name des Computers, der die Datenbank hostet.

Metadata Manager-Dienst

Verwenden Sie die folgende Tabelle, um die fiir den Metadata Manager-Dienst bendtigten

Datenbankinformationen zu erfassen:

Datenbankinformationen

Beschreibung

Wert

Typ der Metadata Manager-
Repository-Datenbanktyp

Der Datenbanktyp fiir das Metadata Manager-Repository.
Das Metadata Manager-Repository unterstiitzt IBM DB2
UDB, Microsoft SQL Server oder Oracle.

Hostname der Metadata
Manager-Repository-
Datenbank

Der Name des Computers, der die Datenbank hostet.
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Modellrepository-Dienst

Verwenden Sie die folgende Tabelle, um die fiir den Modellrepository-Dienst bendtigten
Datenbankinformationen zu erfassen:

Datenbankinformationen

Beschreibung

Wert

Typ der Modellrepository-
Datenbank

Der Datenbanktyp fiir das Modellrepository. Das
Modellrepository unterstiitzt IBM DB2 UDB, Microsoft
SQL Server oder Oracle.

Hostname der
Modellrepository-Datenbank

Der Name des Computers, der die Datenbank hostet.

PowerCenter-Repository-Dienst

Verwenden Sie die folgende Tabelle, um die fiir den PowerCenter-Repository-Dienst bendtigten
Datenbankinformationen zu erfassen:

Datenbankinformationen

Beschreibung

Wert

Typ der PowerCenter-
Repository-Datenbank

Der Datenbanktyp fiir das PowerCenter-Repository. Das
PowerCenter-Repository unterstiitzt IBM DB2 UDB,
Microsoft SQL Server, Oracle oder Sybase ASE.

Hostname der PowerCenter-
Repository-Datenbank

Der Name des Computers, der die Datenbank hostet.

Berichterstellungsdienst

Verwenden Sie die folgende Tabelle, um die fiir den Berichterstellungsdienst bendtigten
Datenbankinformationen zu erfassen:

Datenbankinformationen

Beschreibung

Wert

Typ der Data Analyzer
Repository-Datenbank

Der Datenbanktyp fiir das Data Analyzer Repository. Das
Data Analyzer Repository unterstiitzt IBM DB2 UDB,
Microsoft SQL Server, Oracle oder Sybase ASE.

Hostname der Data
Analyzer Repository-
Datenbank

Der Name des Computers, der die Datenbank hostet.
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Berichterstellungs- und Dashboard-Dienst

Verwenden Sie die folgende Tabelle, um die fiir den Berichterstellungs- und Dashboard-Dienst bendtigten
Datenbankinformationen zu erfassen:

Datenbankinformationen Beschreibung Wert
Typ der Jaspersoft- Der Datenbanktyp fiir das Jaspersoft Repository. Das
Repository-Datenbank Jaspersoft-Repository unterstiitzt IBM DB2 UDB,

Microsoft SQL Server oder Oracle.

Hostname der Jaspersoft Der Name des Computers, der die Datenbank hostet.
Repository-Datenbank

Sicherer Datenspeicher

Bei der Installation der Informatica-Dienste miissen Sie ein Schliisselwort angeben, das das
Installationsprogramm zum Generieren der Verschliisselungsschliissel fiir die Domane verwendet.

Verwenden Sie die folgende Tabelle zum Erfassen von Informationen, die Sie benétigen, um sichere
Datenspeicher zu konfigurieren:

Informationen zum Beschreibung Wert
Verschliisselungsschliissel

Schliisselwort Schliisselwort zum Erstellen eines benutzerdefinierten
Verschliisselungsschliissels fiir die Sicherung vertraulicher
Daten in der Doméne. Das Schliisselwort muss die folgenden
Kriterien erfiillen:

- Hat eine Lange von 8 bis 20 Zeichen

- Enthélt mindestens einen GroRbuchstaben

- Enthalt mindestens einen Kleinbuchstaben

- Enthalt mindestens eine Zahl

- Enthélt keine Leerzeichen

Der Verschliisselungsschliissel wird basierend auf dem
Schliisselwort erstellt, das Sie beim Erstellen der Informatica-
Domaéne angeben.

Verzeichnis des Verzeichnis, in dem der Verschliisselungsschliissel fiir die
Verschliisselungsschliissels Doméne gespeichert werden soll. Der Standardspeicherort
befindet sich in folgendem Verzeichnis: <Informatica-
Installationsverzeichnis>/isp/config/keys.

Domanensicherheit

Wenn Sie die Informatica-Dienste installieren, kénnen Sie Optionen in der Informatica-Domane zum
Konfigurieren der Sicherheit fiir die Domane aktivieren.

Sichere Kommunikation fiir Dienste und den Dienstmanager
Optional kénnen Sie die sichere Kommunikation zwischen Diensten und dem Dienstmanager konfigurieren.

Wichtig: Wenn Sie lhre SSL-Zertifikate anstelle der Standardzertifikate verwenden, miissen Sie wahrend der
Installation Informationen liber die SSL-Zertifikate angeben. Sie konnen ein selbstsigniertes Zertifikat oder
ein von einer Zertifizierungsstelle ausgegebenes Zertifikat verwenden. Sie miissen SSL-Zertifikate im PEM-
Format und in Java-Schliisselspeicherdateien (JKS) bereitstellen. Informatica benétigt bestimmte Namen fiir
die SSL-Zertifikatsdateien in der Informatica-Domaéne.
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Verwenden Sie die folgende Tabelle zum Erfassen von Informationen liber die Schliisselspeicher- und
Truststore-Dateien, die SSL-Zertifikate enthalten, die Sie verwenden mdchten:

Sicherheitsinformatione Beschreibung Wert
n

Schliisselspeicherdatei- Das Verzeichnis, das die Schliisselspeicherdateien enthalt.

Verzeichnis Das Verzeichnis muss Dateien mit der Bezeichnung

Jinfa_keystore.jks" und ,infa_keystore.pem" enthalten.

Schliisselspeicher- Das Passwort fiir den Schliisselspeicher ,infa_keystore.jks".
Passwort

Verzeichnis der Das Verzeichnis, das die Truststore-Dateien enthélt. Das
Truststore-Datei Verzeichnis muss Dateien mit der Bezeichnung

Jinfa_truststore.jks” und ,infa_truststore.pem” enthalten.

Truststore-Passwort Das Passwort fiir die Datei ,infa_truststore.jks".

Sichere Domanen-Konfigurations-Repository-Datenbank

Sie kdnnen optional das Doméanen-Konfigurations-Repository in einer Datenbank erstellen, die durch das SSL-
Protokoll gesichert ist.

Wichtig: Der Zugriff auf die sichere Datenbank erfordert ein Truststore, der die Zertifikate fiir die Datenbank
enthalt.

Verwenden Sie die folgende Tabelle zum Erfassen der Informationen liber die Truststore-Datei fiir die sichere
Datenbank:

Sicherheitsinformationen Beschreibung Wert

Datenbank-Truststore-Datei | Der Pfad und der Dateiname der Truststore-Datei fiir die sichere
Datenbank.

Datenbank-Truststore- Das Passwort fiir die TrustStore-Datei.
Passwort

Sichere Verbindung fiir das Administrator-Tool
Optional kénnen Sie eine sichere HTTPS-Verbindung fiir das Administrator-Tool konfigurieren.

Wichtig: Wenn Sie eine von lhnen erstellte Schliisselspeicherdatei anstelle der Standarddatei verwenden
mochten, miissen Sie wahrend der Installation Informationen iiber die Datei angeben.

Verwenden Sie die folgende Tabelle zum Erfassen von Informationen {iber die Schliisselspeicherdatei, die Sie
verwenden mdéchten:

Sicherheitsinformationen Beschreibung Wert

Schliisselspeicher-Passwort Ein Volltext-Passwort fiir die Schliisselspeicherdatei.

Schliisselspeicherdatei- Der Speicherort der Schliisselspeicherdatei.
Verzeichnis
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Kerberos-Authentifizierung

Um die Informatica-Doméne zur Ausfiihrung in einem Netzwerk mit Kerberos-Authentifizierung zu

konfigurieren, bendtigen Sie Informationen iber den Kerberos-Authentifizierungsserver.

Verwenden Sie die folgende Tabelle, um Informationen liber den Kerberos-Authentifizierungsserver zu

Uberpriifen und aufzuzeichnen:

Domineninformationen

Beschreibung

Wert

Dienstbhereichsname

Name des Kerberos-Bereichs, zu dem die Informatica-
Domanendienste gehoren. Der Bereichsname muss in
GroRbuchstaben geschrieben sein.

Der Dienstbereichsname und der Benutzerbereichsname
miissen identisch sein.

Benutzerbereichsname

Name des Kerberos-Bereichs, zu dem die Informatica-
Domanenbenutzer gehdren. Der Bereichsname muss in
GroBbuchstaben geschrieben sein.

Der Dienstbereichsname und der Benutzerbereichsname
miissen identisch sein.

Speicherort der Kerberos-
Konfigurationsdatei

Verzeichnis, in dem die Kerberos-Konfigurationsdatei mit
der Bezeichnung krb5.conf gespeichert ist.

Fiir Informatica miissen in der Konfigurationsdatei
bestimmte Eigenschaften eingerichtet werden. Wenn Sie
nicht iiber die Berechtigung zum Kopieren oder
Aktualisieren der Kerberos-Konfigurationsdatei verfiigen,
miissen Sie unter Umsténden den Kerberos-
Administrator bitten, die Datei zu aktualisieren.

Aufzeichnen der Informatica-Doméanen- und -Knoteninformationen
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KAPITEL 3

Vorbereiten von Datenbanken fur
die Informatica-Domane

Dieses Kapitel umfasst die folgenden Themen:

e Vorbereiten von Datenbanken fiir die Informatica-Doméne - Ubersicht, 52

e Einrichten von Datenbankbenutzerkonten, 53

e Datenbankanforderungen des Doméanen-Konfigurations-Repositorys, 53

e Data Analyzer Repository-Datenbankanforderungen, 57

e Anforderungen fiir Datenobjekt-Cache-Datenbank, 59

e Anforderungen an Arbeitsablauf-Datenbanken, 60

o Jaspersoft-Repository-Datenbankanforderungen, 61

o Metadata Manager Repository-Datenbankanforderungen, 62

e Modellrepository-Datenbankanforderungen, 66

o PowerCenter-Repository-Datenbankanforderungen, 68

e Profiling Warehouse-Anforderungen, 69

e Anforderungen des Referenzdaten-Warehouse, 70

e Konfigurieren der nativen Konnektivitdt auf dem Dienst-Computer, 71

Vorbereiten von Datenbanken fir die Informatica-
Domane - Ubersicht

Informatica speichert Daten und Metadaten in Repositorys in der Doméne. Richten Sie vor der Erstellung der
Domane und Anwendungsdienste die Datenbank und Datenbank-Benutzerkonten fiir die Repositorys ein.

Richten Sie eine Datenbank und ein Benutzerkonto fiir die folgenden Repositorys ein:
¢ Domanen-Konfigurations-Repository

e Data Analyzer Repository

¢ Datenobjekt-Cache-Repository

e Jaspersoft-Repository

¢ Metadata Manager-Repository

e Modellrepository
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e PowerCenter-Repository

e Profiling-Warehouse

o Referenzdaten-Warehouse
¢ Arbeitsablauf-Datenbank

Um die Datenbanken vorzubereiten, iberpriifen Sie die Datenbankanforderungen und richten Sie die
Datenbank ein. Die Datenbankanforderungen héangen von den Anwendungsdiensten, die Sie in der Domane
erstellen und von der Zahl der Datenintegrationsobjekte ab, die Sie in den Repositorys erstellen und
speichern.

Einrichten von Datenbankbenutzerkonten

Richten Sie eine Datenbank und das Benutzerkonto fiir das Doméanen-Konfigurations-Repository und fiir die
Repository-Datenbanken ein, die mit den Anwendungsdiensten verbunden sind.

Beachten Sie beim Einrichten der Benutzerkonten die folgenden Richtlinien:

e Das Datenbankbenutzerkonto muss lber Berechtigungen zum Erstellen und Ablegen von Tabellen, Indizes
und Ansichten und zum Auswaéhlen, Einfligen, Aktualisieren und Léschen von Daten in Tabellen verfiigen.

e Verwenden Sie 7-Bit ASCIlI zum Erstellen des Passworts zum Konto

e Um zu vermeiden, dass Datenbankfehler in einem Repository auf andere Repositorys iibergreifen, erstellen
Sie jedes Repository in einem separaten Datenbankschema mit einem anderen Datenbankbenutzerkonto.
Erstellen Sie das Repository nicht in demselben Datenbankschema wie das Doménen-Konfigurations-
Repository oder die anderen Repositorys in der Domane.

e Bei Erstellung mehrerer Doménen muss es fiir jedes Doménen-Konfigurations-Repository ein separates
Benutzerkonto geben.

Datenbankanforderungen des Domanen-
Konfigurations-Repositorys

Die Informatica-Komponenten speichern Metadaten in relationalen Datenbank-Repositories. In der Doméne
werden Konfigurations- und Benutzerinformationen in einem Domanen-Konfigurations-Repository
gespeichert.

Sie miissen eine Datenbank und ein Benutzerkonto fiir das Domanen-Konfigurations-Repository einrichten,
bevor Sie die Installation ausfiihren. Die Datenbank muss allen Gateway-Knoten in der Informatica-Doméne
zuganglich sein.

Bei der Installation von Informatica geben Sie die Datenbank- und Benutzerkontodaten fiir das Domé&nen-
Konfigurations-Repository ein. Das Installationsprogramm kommuniziert mittels JDBC mit dem Doménen-
Konfigurations-Repository.

Das Doméanen-Konfigurations-Repository unterstiitzt die folgenden Datenbanktypen:

e |[BM DB2 UDB
e Microsoft SQL Server
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Oracle
Sybase ASE

Zulassen von 200 MB Speicherplatz fir die Datenbank.

IBM DB2-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in IBM DB2 die folgenden Richtlinien:

Wenn sich das Repository in einer IBM DB2 9.7-Datenbank befindet, stellen Sie sicher, dass IBM DB2
Version 9.7 Fix Pack 7 oder ein spéateres Fixpack installiert ist.

Setzen Sie die folgenden Parameter in der IBM DB2-Instanz, in der Sie die Datenbank erstellen, auf ON:
- DB2_SKIPINSERTED

- DB2_EVALUNCOMMITTED

- DB2_SKIPDELETED

- AUTO_RUNSTATS

Legen Sie die Konfigurationsparameter in der Datenbank fest.

In der folgenden Tabelle werden die Konfigurationsparameter aufgelistet, die Sie festlegen miissen:

Parameter Wert
applheapsz 8192
appl_ctl_heap_sz 8192

Nur fiir IBM DB2 9.5.

logfilsiz 8000
maxlocks 98
locklist 50000
auto_stmt_stats ON

Setzen Sie den Tablespace-Parameter pageSize auf 32768 Byte.

Legen Sie in einer Datenbank mit einer einzigen Partition einen Tablespace fest, der die pageSize-
Anforderungen erfiillt. Wenn Sie keinen Tablespace festlegen, muss der Standard-Tablespace die
pageSize-Anforderungen erfiillen.

Legen Sie in einer Datenbank mit mehreren Partitionen einen Tablespace fest, der die pageSize-
Anforderungen erflillt. Definieren Sie den Tablespace in der Katalogpartition der Datenbank.

Legen Sie den NPAGES-Parameter auf mindestens 5000 fest. Der NPAGES-Parameter bestimmt die
Anzahl der Seiten im Tabellenbereich.

Stellen Sie sicher, dass der Datenbankbenutzer {iber die Berechtigungen CREATETAB, CONNECT und
BINDADD verfiigt.

Informatica bietet keine Unterstiitzung fiir IBM DB2-Tabellenaliase fiir Repository-Tabellen. Stellen Sie
sicher, dass fiir keine Tabellen in der Datenbank Tabellenaliase erstellt wurden.
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Aktualisieren Sie im Dienstprogramm DataDirect Connect fiir JDBC den Parameter DynamicSections auf
3000.

Der Standardwert von DynamicSections ist zu niedrig fiir die Informatica-Repositorys. Fiir Informatica ist
ein groBeres DB2-Paket als das Standardpaket erforderlich. Beim Einrichten der DB2-Datenbank fiir das
Domaénen-Konfigurations-Repository oder ein Modellrepository miissen Sie den Parameter
DynamicSections auf einen Wert von mindestens 3000 einstellen. Wenn der Parameter DynamicSections
auf einen niedrigeren Wert eingestellt ist, kann es beim Installieren oder Ausfiihren von Informatica-
Diensten zu Problemen kommen.

Weitere Informationen zur Aktualisierung des Parameters DynamicSections finden Sie unter Anhang
D, “Aktualisieren des DynamicSections-Parameters einer DB2-Datenbank” auf Seite 289.

Microsoft SQL Server-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Microsoft SQL Server die folgenden Richtlinien:

Setzen Sie die Isolationsebene Read Committed auf READ_COMMITTED_SNAPSHOT, um den
Sperrkonflikt gering zu halten.

Fiihren Sie zum Festlegen der Isolationsebene fiir die Datenbank den folgenden Befehl aus:

ALTER DATABASE DatabaseName SET READ COMMITTED SNAPSHOT ON

Fiihren Sie zum Uberpriifen, ob die Isolationsebene fiir die Datenbank richtig ist, den folgenden Befehl aus:
SELECT is read committed snapshot on FROM sys.databases WHERE name = DatabaseName

Das Datenbankbenutzerkonto muss liber die Berechtigungen CONNECT, CREATE TABLE und CREATE
VIEW verfiigen.

Oracle-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Oracle die folgenden Richtlinien:

Setzen Sie den Parameter open_cursors auf 4000 oder hoher.

Legen Sie die Berechtigungen in der Ansicht $parameter fiir den Datenbankbenutzer fest.

Legen Sie die Berechtigungen fiir den Datenbankbenutzer zum Ausfiihren von show parameter
open_cursors in der Oracle-Datenbank fest.

Wenn Sie das Vorinstallations-Systempriifungstool (i10Pi) ausfiihren, fiihrt i10Pi den Befehl in der

Datenbank zur Identifizierung des Parameters OPEN_CURSORS mit den Anmeldedaten des
Domaéanendatenbankbenutzers aus.

Sie konnen die folgende Abfrage ausfiihren, um die Einstellung der offenen Cursor fiir das
Domaéanendatenbank-Benutzerkonto zu bestimmen:

SELECT VALUE OPEN CURSORS FROM VS$PARAMETER WHERE UPPER (NAME)=UPPER ('OPEN CURSORS')

Stellen Sie sicher, dass der Datenbankbenutzer liber die Berechtigungen CONNECT, RESOURCE und
CREATE VIEW verfiigt.

Informatica bietet keine Unterstiitzung fiir 6ffentliche Oracle-Synonyme fiir Repository-Tabellen. Stellen
Sie sicher, dass fiir keine der Tabellen in der Datenbank 6ffentliche Synonyme erstellt wurden.

Sybase ASE-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Sybase ASE die folgenden Richtlinien:

Stellen Sie die SeitengréfRe des Datenbankservers auf 16 K oder hoher ein. Sie miissen die Seitengréfle
auf 16 K einstellen, da Sie diese Konfiguration nur ein einziges Mal vornehmen und sie spater nicht mehr
dndern konnen.
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e Legen Sie die Datenbank-Sperrkonfiguration fiir die Verwendung der Sperrung auf Zeilenebene fest.
In der folgenden Tabelle wird die Datenbank-Sperrkonfiguration beschrieben, die Sie festlegen miissen:

Datenbankkonfiguration Sybase-Systemprozedur Wert

Sperrschema sp_configure "Sperrschema” 0, datarows

e Legen Sie die Sybase-Datenbankoption ,ddl in tran” auf TRUE fest.

e Legen Sie ,allow nulls by default” auf TRUE fest.

e Aktivieren Sie die Sybase-Datenbankoption (ON) und wahlen Sie into/bulkcopy/plisort.
o Aktivieren Sie die select-Berechtigung fiir die sysobjects-Systemtabelle.

e Erstellen Sie das folgende Anmeldeskript zum Deaktivieren der Standard-VARCHAR-Kiirzung:
create procedure dbo.sp string rtrunc proc as set string rtruncation on
sp modifylogin "user name", "login script", sp string rtrunc proc
Das Anmeldeskript wird jedes Mal ausgefiihrt, wenn sich der Benutzer bei der Sybase-Instanz anmeldet.
Die gespeicherte Prozedur stellt den Parameter auf Sitzungsebene ein. Die Systemprozedur
sp_modifylogin aktualisiert ,user_name” mit der gespeicherten Prozedur als ,login script“. Der Benutzer
muss zum Aufrufen der gespeicherten Prozedur berechtigt sein.

o Stellen Sie sicher, dass der Datenbankbenutzer (iber die Berechtigungen CREATE DEFAULT, CREATE
PROCEDURE, CREATE RULE, CREATE TABLE und CREATE VIEW verfiigt.

e Legen Sie die Datenbankkonfigurationen auf die empfohlenen Baseline-Werte fest.
In der folgenden Tabelle werden die Konfigurationsparameter fiir den Datenbankspeicher aufgelistet, die
Sie festlegen miissen:

Datenbankkonfiguration Sybase-Systemprozedur Wert
Maximale Gesamtmenge an sp_configure "max memory" 2097151
physischem Speicher

Cache-GroRe der Prozedur sp_configure "procedure cache size" 500000
Anzahl gedffneter Objekte sp_configure "number of open objects” 5000
Anzahl geoffneter Indizes sp_configure "number of open indexes" 5000
Anzahl gedffneter Partitionen sp_configure "number of open partitions” 5000
Heap-Speicher pro Benutzer sp_configure "heap memory per user" 49152
Anzahl Sperren sp_configure "number of locks" 100000
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Data Analyzer Repository-Datenbankanforderungen

Das Data-Analyzer-Repository speichert Metadaten fiir Schemas, Metriken und Attribute, Abfragen, Berichte,
Benutzerprofile und andere Objekte im Berichterstellungsdienst.

Sie miissen die Details fiir das Data Analyzer-Repository beim Erstellen eines Berichterstellungsdiensts
angeben. Der Berichterstellungsdienst stellt das Data Analyzer-Repository mit den Metadaten entsprechend
der gewahlten Datenquelle bereit.

Das Data Analyzer Repository unterstiitzt die folgenden Datenbanktypen:
e |BM DB2 UDB

e Microsoft SQL Server

e Oracle

e Sybase ASE

Zulassen von 60 MB Speicherplatz fiir die Datenbank.

IBM DB2-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in IBM DB2 die folgenden Richtlinien:

¢ Informatica bietet keine Unterstiitzung fiir IBM DB2-Tabellenaliase fiir Repository-Tabellen. Stellen Sie
sicher, dass fir keine Tabellen in der Datenbank Tabellenaliase erstellt wurden.

Microsoft SQL Server-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Microsoft SQL Server die folgenden Richtlinien:

¢ Bei Erstellung des Repositorys in Microsoft SQL Server 2005 muss Microsoft SQL Server mit einer von der
GroB-/Kleinschreibung unabhéngigen Sortierreihenfolge installiert werden.

o Bei Erstellung des Repository in Microsoft SQL Server 2005 muss die Datenbank-Kompatibilitdtsebene der
Repository-Datenbank 80 oder friiher betragen. Data Analyzer verwendet Nicht-ANSI SQL-Anweisungen,
die Microsoft SQL Server nur in einer Datenbank mit einer Kompatibilitadtsebene von 80 oder friiher
unterstitzt

Um die Datenbank-Kompatibilitdtsebene auf 80 zu setzen, fiihren Sie die folgende Abfrage gegen die
Datenbank durch:
sp_dbcmptlevel ‘<DatabaseName>’, 80

Oder 6ffnen Sie den Microsoft SQL Server Enterprise Manager, klicken Sie mit der rechten Maustaste auf
die Datenbank und wéhlen Sie Eigenschaften > Optionen. Setzen Sie die Kompatibilitdtsebene auf 80 und
klicken Sie auf "OK".

Oracle-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Oracle die folgenden Richtlinien:

¢ Halten Sie die SpeichergroRe fiir den Tabellenbereich gering, damit das Repository nicht zu viel
Speicherplatz in Anspruch nimmt. Uberpriifen Sie, ob die GroRe des Standard-Tabellenbereichs des
Eigentiimers der Repository-Tabellen auf einen niedrigen Wert eingestellt ist.
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Das nachfolgende Beispiel demonstriert, wie der empfohlene Speicherparameter fiir einen Tablespace
namens REPOSITORY festgelegt wird:

ALTER TABLESPACE "REPOSITORY" DEFAULT STORAGE ( INITIAL 10K NEXT 10K MAXEXTENTS
UNLIMITED PCTINCREASE 50 );

Uberpriifen oder dndern Sie die Speicherparameter fiir den Tabellenbereich, bevor Sie das Repository
erstellen.

Stellen Sie sicher, dass der Datenbankbenutzer liber die Berechtigungen CONNECT, RESOURCE und
CREATE VIEW verfiigt.

Informatica bietet keine Unterstiitzung fiir 6ffentliche Oracle-Synonyme fiir Repository-Tabellen. Stellen
Sie sicher, dass fiir keine der Tabellen in der Datenbank 6ffentliche Synonyme erstellt wurden.

Sybase ASE-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Sybase ASE die folgenden Richtlinien:

Stellen Sie die SeitengrofRe des Datenbankservers auf mindestens 8 K ein. Diese Konfiguration wird nur
einmal vorgenommen und kann spater nicht mehr gedndert werden.

Die Datenbank fiir das Data Analyzer-Repository bendétigt eine SeitengrofRe von mindestens 8 KB. Wenn
Sie eine Data Analyzer-Datenbank in einer Sybase ASE-Instanz einrichten, deren Seitengré3e kleiner als
8 KB ist, generiert Data Analyzer beim Ausfiihren von Berichten méglicherweise Fehler. Wenn die
SeitengrolRe erhdht wird, lockert Sybase ASE die ZeilengroRenbeschrankung.

Data Analyzer enthélt eine Klausel GROUP BY in der SQL-Abfrage fiir den Bericht. Beim Ausfiihren des
Berichts speichert Sybase ASE alle GROUP BY- und Aggregatspalten in einer temporaren Arbeitstabelle.
Die maximale GroRe fiir Indexzeilen in der Arbeitstabelle wird durch die SeitengroRe der Datenbank
beschrankt. Beispiel: Wenn Sybase ASE mit der Standard-SeitengroRe von 2 KB installiert wird, darf die
IndexzeilengrofRe 600 Byte nicht iberschreiten. Die Klausel GROUP BY in der SQL-Abfrage der meisten
Data Analyzer-Berichte generiert jedoch eine IndexzeilengrofRe von {iber 600 Byte.

Stellen Sie sicher, dass der Datenbankbenutzer lber die Berechtigungen CREATE TABLE und CREATE
VIEW verfiigt.

Legen Sie ,allow nulls by default” auf TRUE fest.
Aktivieren Sie die Option ,Distributed Transaction Management (DTM)“ auf dem Datenbankserver.

Erstellen Sie ein DTM-Benutzerkonto und weisen Sie dem Benutzer die Berechtigung dtm_tm_role zu.
In der folgenden Tabelle sind die DTM-Konfigurationseinstellungen fiir den Wert dtm_tm_role aufgefiihrt:

DTM-Konfiguration Sybase-Systemprozedur Wert
Distributed Transaction sp_role "grant" dtm_tm_role,
Management-Berechtigung Benutzername
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Anforderungen fir Datenobjekt-Cache-Datenbank

Die Datenobjekt-Cache-Datenbank speichert zwischengespeicherte logische Datenobjekte und virtuelle
Tabellen fiir den Datenintegrationsdienst. Beim Erstellen des Datenintegrationsdiensts geben Sie die
Datenobjekt-Cache-Datenbankverbindung an.

Die Datenobjekt-Cache-Datenbank unterstiitzt die folgenden Datenbanktypen:
e |IBM DB2UDB

e Microsoft SQL Server

e Oracle
Zulassen von 200 MB Speicherplatz fiir die Datenbank.

Hinweis: Stellen Sie sicher, dass Sie den Datenbank-Client auf dem Computer installieren, auf dem Sie den
Datenintegrationsdienst ausfiihren méchten.

IBM DB2-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in IBM DB2 die folgenden Richtlinien:

o Stellen Sie sicher, dass das Datenbankbenutzerkonto lber die Berechtigungen CREATETAB und CONNECT
verfiigt.

¢ Informatica bietet keine Unterstiitzung fiir IBM DB2-Tabellenaliase fiir Repository-Tabellen. Stellen Sie
sicher, dass fir keine Tabellen in der Datenbank Tabellenaliase erstellt wurden.

e Setzen Sie den Tablespace-Parameter pageSize auf 32768 Byte.

e Legen Sie den NPAGES-Parameter auf mindestens 5000 fest. Der NPAGES-Parameter bestimmt die
Anzahl der Seiten im Tabellenbereich.

Microsoft SQL Server-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Microsoft SQL Server die folgenden Richtlinien:

o Stellen Sie sicher, dass das Datenbankbenutzerkonto iiber die Berechtigungen CONNECT und CREATE
TABLE verfiigt.

Oracle-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Oracle die folgenden Richtlinien:

o Stellen Sie sicher, dass der Datenbankbenutzer {iber die Berechtigungen CONNECT, RESOURCE und
CREATE VIEW verfligt.

¢ Informatica bietet keine Unterstiitzung fiir 6ffentliche Oracle-Synonyme fiir Repository-Tabellen. Stellen
Sie sicher, dass fiir keine der Tabellen in der Datenbank 6ffentliche Synonyme erstellt wurden.
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Anforderungen an Arbeitsablauf-Datenbanken

Der Datenintegrationsdienst speichert Laufzeitmetadaten fiir Arbeitsablaufe in der Arbeitsablauf-Datenbank.
Bevor Sie die Arbeitsablauf-Datenbank erstellen, richten Sie eine Datenbank und ein Datenbankbenutzerkonto
flr die Arbeitsablauf-Datenbank ein.

Beim Erstellen des Datenintegrationsdiensts geben Sie die Arbeitsablauf-Datenbankverbindung an.
Die Arbeitsablauf-Datenbank unterstiitzt die folgenden Datenbanktypen:

e |BM DB2 UDB

e Microsoft SQL Server

e Oracle

Zulassen von 200 MB Speicherplatz fiir die Datenbank.

Hinweis: Stellen Sie sicher, dass Sie den Datenbank-Client auf dem Computer installieren, auf dem Sie den
Datenintegrationsdienst ausfiihren méchten.

IBM DB2-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in IBM DB2 die folgenden Richtlinien:

o Stellen Sie sicher, dass das Datenbankbenutzerkonto lber die Berechtigungen CREATETAB und CONNECT
verfiigt.

¢ Informatica bietet keine Unterstiitzung fiir IBM DB2-Tabellenaliase fiir Repository-Tabellen. Stellen Sie
sicher, dass fir keine Tabellen in der Datenbank Tabellenaliase erstellt wurden.

e Setzen Sie den Tablespace-Parameter pageSize auf 32768 Byte.

e Legen Sie den NPAGES-Parameter auf mindestens 5000 fest. Der NPAGES-Parameter bestimmt die
Anzahl der Seiten im Tabellenbereich.

e Legen Sie die Verbindungspooling-Parameter fest.

In der folgenden Tabelle werden die Verbindungspooling-Parameter aufgelistet, die Sie festlegen miissen:

Parameter Wert

Die maximale VerbindungspoolgroRe 128

Minimale VerbindungspoolgroRe 0

Maximale Leerlaufzeit 120 Sekunden

Microsoft SQL Server-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Microsoft SQL Server die folgenden Richtlinien:

¢ Stellen Sie sicher, dass das Datenbankbenutzerkonto iiber die Berechtigungen CONNECT und CREATE
TABLE verfiigt.

o Aktivieren Sie die JTA- und XA-Datenquellenfunktionalitat in der Datenbank.

e Legen Sie die Verbindungspooling-Parameter fest.
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In der folgenden Tabelle werden die Verbindungspooling-Parameter aufgelistet, die Sie festlegen miissen:

Parameter Wert

Die maximale VerbindungspoolgroRe 128

Minimale VerbindungspoolgroRe 0

Maximale Leerlaufzeit 120 Sekunden

Oracle-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Oracle die folgenden Richtlinien:

o Stellen Sie sicher, dass der Datenbankbenutzer (iber die Berechtigungen CONNECT, RESOURCE und
CREATE VIEW verfiigt.

* Informatica bietet keine Unterstiitzung fiir 6ffentliche Oracle-Synonyme fiir Repository-Tabellen. Stellen
Sie sicher, dass fiir keine der Tabellen in der Datenbank 6ffentliche Synonyme erstellt wurden.

e Legen Sie die Verbindungspooling-Parameter fest.

In der folgenden Tabelle werden die Verbindungspooling-Parameter aufgelistet, die Sie festlegen miissen:

Parameter Wert

Die maximale VerbindungspoolgroRe 128

Minimale VerbindungspoolgroRe 0

Maximale Leerlaufzeit 120 Sekunden

e Konfigurieren Sie optional die Datenbank fir die Oracle Advanced Security Option (ASO). Sie kénnen
Oracle ASO fiir die Datenbank aktivieren, wenn die Informatica-Installation Oracle ASO unterstiitzt.

Weitere Informationen lber die Vorbereitung der Informatica-Installation fiir Oracle ASO finden Sie im
folgenden Artikel der Informatica-Wissensdatenbank:

Can Oracle Advanced Security Option (ASO) be used with Informatica Data Quality Services? (KB 152376)

Jaspersoft-Repository-Datenbankanforderungen

Das Jaspersoft-Repository speichert Berichte, Datenquellen und Metadaten entsprechend der Datenquelle.

Sie miissen die Details fiir das Jaspersoft-Repository beim Erstellen des Berichterstellungs- und Dashboard-
Diensts angeben.

Das Jaspersoft-Repository unterstiitzt die folgenden Datenbanktypen:

e |[BM DB2 UDB
e Microsoft SQL Server

e Oracle

Zulassen von 10 MB Speicherplatz fiir die Datenbank.
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IBM DB2-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in IBM DB2 die folgenden Richtlinien:

e Stellen Sie sicher, dass das Datenbankbenutzerkonto iiber die Berechtigungen CREATETAB und CONNECT
verfiigt.

¢ Informatica bietet keine Unterstiitzung fiir IBM DB2-Tabellenaliase fiir Repository-Tabellen. Stellen Sie
sicher, dass fir keine Tabellen in der Datenbank Tabellenaliase erstellt wurden.

Microsoft SQL Server-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Microsoft SQL Server die folgenden Richtlinien:

o Stellen Sie sicher, dass das Datenbankbenutzerkonto iiber die Berechtigungen CONNECT und CREATE
TABLE verfiigt.

Oracle-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Oracle die folgenden Richtlinien:

o Stellen Sie sicher, dass das Datenbankbenutzerkonto liber die Berechtigungen CONNECT und RESOURCE
verfligt.

¢ Informatica bietet keine Unterstiitzung fiir 6ffentliche Oracle-Synonyme fiir Repository-Tabellen. Stellen
Sie sicher, dass fir keine der Tabellen in der Datenbank 6ffentliche Synonyme erstellt wurden.

Metadata Manager Repository-
Datenbankanforderungen

62

Das Metadata Manager-Repository enthélt das Metadata Manager-Warehouse und Modelle. Das Metadata
Manager-Warehouse ist ein zentralisiertes Metadaten-Warehouse, in dem die Metadaten aus
Metadatenquellen gespeichert werden.

Geben Sie die Repository-Details beim Erstellen eines Metadata Manager-Diensts an.
Das Metadata Manager-Repository unterstiitzt die folgenden Datenbanktypen:
e |IBM DB2UDB

e Microsoft SQL Server

e Oracle
Zulassen von 1 GB Speicherplatz fiir die Datenbank.

Weitere Informationen zum Konfigurieren der Datenbank finden Sie in der Dokumentation zu lhrem
Datenbanksystem.
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IBM DB2-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in IBM DB2 die folgenden Richtlinien:

Das Datenbankbenutzerkonto, das das Repository erstellt, muss iber Berechtigungen zur Durchfiihrung
der folgenden Vorgénge verfiigen:

ALTER TABLE
CREATE FUNCTION
CREATE INDEX
CREATE PROCEDURE
CREATE TABLE
CREATE VIEW

DROP PROCEDURE
DROP TABLE
INSERT INTO

Der Datenbankbenutzer, der das Repository erstellt, muss Tablespaces mit Seitengréen von 32 KB
erstellen konnen.

Stellen Sie die tempordren System-Tablespace groRRer als die Standard-SeitengréRe von 4 KB ein und
aktualisieren Sie die HeapgroRen.

Abfragen gegen Tabellen in Tablespaces, die mit einer SeitengrofRe von liber 4 KB definiert wurden,
benodtigen temporare System-Tablespaces mit einer SeitengrofRe von {iber 4 KB. Wenn keine temporéren
System-Tablespaces mit einem héheren Wert fiir die Seitengrof3e definiert wurden, konnen die Abfragen
fehlschlagen. Auf dem Server wird der folgende Fehler angezeigt:

SQL 1585N A system temporary table space with sufficient page size does not exist.
SQLSTATE=54048

CREATE Bufferpool RBF IMMEDIATE SIZE 1000 PAGESIZE 32 K EXTENDED STORAGE ;

CREATE Bufferpool STBF IMMEDIATE SIZE 2000 PAGESIZE 32 K EXTENDED STORAGE ;

CREATE REGULAR TABLESPACE REGTS32 PAGESIZE 32 K MANAGED BY SYSTEM USING ('C:
\DB2\NODE0000\reg32"' ) EXTENTSIZE 16 OVERHEAD 10.5 PREFETCHSIZE 16 TRANSFERRATE 0.33
BUFFERPOOL RBEF;

CREATE SYSTEM TEMPORARY TABLESPACE TEMP32 PAGESIZE 32 K MANAGED BY SYSTEM USING
('C:\DB2\NODE000O\temp32' ) EXTENTSIZE 16 OVERHEAD 10.5 PREFETCHSIZE 16 TRANSFERRATE
0.33 BUFFERPOOL STBF;

GRANT USE OF TABLESPACE REGTS32 TO USER <USERNAME>;

UPDATE DB CFG FOR <DB NAME> USING APP CTL HEAP SZ 16384

UPDATE DB CFG FOR <DB NAME> USING APPLHEAPSZ 16384

UPDATE DBM CFG USING QUERY HEAP Sz 8000

UPDATE DB CFG FOR <DB NAME> USING LOGPRIMARY 100

UPDATE DB CFG FOR <DB NAME> USING LOGFILSIZ 2000

UPDATE DB CFG FOR <DB NAME> USING LOCKLIST 1000

UPDATE DB CFG FOR <DB NAME> USING DBHEAP 2400

"FORCE APPLICATIONS ALL"

DB2STOP

DB2START

Legen Sie die Sperrparameter fest, damit es beim Laden von Metadaten in das Metadata Manager-
Repository in IBM DB2 nicht zu Deadlocks kommt.

Metadata Manager Repository-Datenbankanforderungen

Erstellen Sie temporare System-Tablespaces mit SeitengroRen von 8 KB, 16 KB und 32 KB. Fiihren Sie die
folgenden SQL-Anweisungen in jeder Datenbank aus, um die temporéren System-Tablespaces zu
konfigurieren und die HeapgroRe zu aktualisieren:
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In der folgenden Tabelle werden die Sperrparameter aufgelistet, die Sie konfigurieren konnen:

Parametername Wert IBM DB2-Beschreibung

LOCKLIST 8192 Maximaler Speicher fiir Sperrliste (4 KB)
MAXLOCKS 10 Sperrlisten pro Anwendung in Prozent
LOCKTIMEOUT 300 Sperr-Zeitiiberschreitung (Sek.)

DLCHKTIME 10000 Intervall fiir das Uberpriifen eines Deadlocks (ms)

Legen Sie auBerdem fiir IBM DB2 9.7 und friihere Versionen den Parameter DB2_RR_TO_RS auf YES fest,
um die Leserichtlinie von ,Repeatable Read” in ,Read Stability” zu dndern.

* Informatica bietet keine Unterstiitzung fiir IBM DB2-Tabellenaliase fiir Repository-Tabellen. Stellen Sie
sicher, dass fiir keine Tabellen in der Datenbank Tabellenaliase erstellt wurden.

Hinweis: Bei Verwendung von IBM DB2 als Metadatenquelle gelten fiir die Quelldatenbank dieselben
Konfigurationsanforderungen.

Microsoft SQL Server-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Microsoft SQL Server die folgenden Richtlinien:

* Das Datenbankbenutzerkonto, das das Repository erstellt, muss iiber Berechtigungen zur Durchfiihrung
der folgenden Vorgéange verfiigen:

ALTER TABLE

CREATE CLUSTERED INDEX
CREATE INDEX

CREATE PROCEDURE
CREATE TABLE

CREATE VIEW

DROP PROCEDURE

DROP TABLE

INSERT INTO

e Wenn im Repository Metadaten in einer Multibyte-Sprache gespeichert werden miissen, stellen Sie die
Datenbank-Sortierreihenfolge bei der Installation von Microsoft SQL Server auf diese Multibyte-Sprache
ein. Wenn im Repository beispielsweise Metadaten in Japanisch gespeichert werden miissen, setzen Sie
bei der Installation von Microsoft SQL Server die Sortierreihenfolge der Datenbank auf eine japanische
Sortierreihenfolge. Diese Konfiguration wird nur einmal vorgenommen und kann danach nicht mehr
geandert werden.
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Oracle-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Oracle die folgenden Richtlinien:

Das Datenbankbenutzerkonto, das das Repository erstellt, muss iber Berechtigungen zur Durchfiihrung
der folgenden Vorgénge verfiigen:

ALTER TABLE

CREATE CLUSTER

CREATE INDEX

CREATE OR REPLACE FORCE VIEW
CREATE OR REPLACE PROCEDURE
CREATE OR REPLACE VIEW
CREATE TABLE

DROP TABLE

INSERT INTO TABLE

Legen Sie die folgenden Parameter fiir den Tablespace unter Oracle fest:
<Temporarer Tablespace>

GroRe auf mindestens 2 GB andern.
CURSOR_SHARING

Auf FORCE festlegen.
MEMORY_TARGET

Mindestens auf 4 GB festlegen.

Fihren Sie SELECT * FROM v$memory target advice ORDER BY memory size; aus,um die optimale
SpeichergroRe (MEMORY_SIZE) festzulegen.

MEMORY_MAX_TARGET
Einen groReren Wert als die MEMORY_TARGET-GroRe festlegen.

Wenn MEMORY_MAX_TARGET nicht festgelegt ist, wird fir MEMORY_MAX_TARGET standardmaRig
die Einstellung MEMORY_TARGET festgelegt.

OPEN_CURSORS
Auf ,500 gemeinsam genutzt” festlegen.

Uberwachen und Anpassen von offenen Cursorn. Abfragen von v$sesstat, um die Anzahl der aktuell
offenen Cursor zu ermitteln. Wenn die Sitzungen nahe der Auslastungsgrenze ausgefiihrt werden,
erhdhen Sie den Wert fiir OPEN_CURSORS.

UNDO_MANAGEMENT
Auf AUTO festlegen.

Wenn im Repository Metadaten in einer Multibyte-Sprache gespeichert werden miissen, setzen Sie den
Parameter NLS_LENGTH_SEMANTICS in der Datenbankinstanz auf CHAR. Die Standardeinstellung lautet
BYTE.

Informatica bietet keine Unterstiitzung fiir 6ffentliche Oracle-Synonyme fiir Repository-Tabellen. Stellen
Sie sicher, dass fiir keine der Tabellen in der Datenbank 6ffentliche Synonyme erstellt wurden.
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Modellrepository-Datenbankanforderungen
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Informatica-Dienste und Clients speichern Daten und Metadaten im Modellrepository. Richten Sie vor der
Erstellung des Modellrepository-Diensts eine Datenbank und ein Datenbank-Benutzerkonto fiir das
Modellrepository ein.

Das Modellrepository unterstiitzt die folgenden Datenbanktypen:
e |BM DB2 UDB

e Microsoft SQL Server

e Oracle

Zulassen von 3 GB Speicherplatz fiir DB2. Lassen Sie 200 MB Festplattenspeicher fiir alle anderen
Datenbanktypen zu.

Weitere Informationen zum Konfigurieren der Datenbank finden Sie in der Dokumentation zu lhrem
Datenbanksystem.

IBM DB2-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in IBM DB2 die folgenden Richtlinien:

e Wenn sich das Repository in einer IBM DB2 9.7-Datenbank befindet, stellen Sie sicher, dass IBM DB2
Version 9.7 Fix Pack 7 oder ein spéateres Fixpack installiert ist.

e Setzen Sie die folgenden Parameter in der IBM DB2-Instanz, in der Sie die Datenbank erstellen, auf ON:
- DB2_SKIPINSERTED
- DB2_EVALUNCOMMITTED
- DB2_SKIPDELETED
- AUTO_RUNSTATS
e Legen Sie die Konfigurationsparameter in der Datenbank fest.

In der folgenden Tabelle werden die Konfigurationsparameter aufgelistet, die Sie festlegen miissen:

Parameter Wert
applheapsz 8192
appl_ctl_heap_sz 8192

Nur fiir IBM DB2 9.5.

logfilsiz 8000
maxlocks 98
locklist 50000
auto_stmt_stats ON

e Setzen Sie den Tablespace-Parameter pageSize auf 32768 Byte.

Legen Sie in einer Datenbank mit einer einzigen Partition einen Tablespace fest, der die pageSize-
Anforderungen erfiillt. Wenn Sie keinen Tablespace festlegen, muss der Standard-Tablespace die
pageSize-Anforderungen erfiillen.
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Legen Sie in einer Datenbank mit mehreren Partitionen einen Tablespace fest, der die pageSize-
Anforderungen erflillt. Definieren Sie den Tablespace in der Katalogpartition der Datenbank.

Legen Sie den NPAGES-Parameter auf mindestens 5000 fest. Der NPAGES-Parameter bestimmt die
Anzahl der Seiten im Tabellenbereich.

Stellen Sie sicher, dass der Datenbankbenutzer {iber die Berechtigungen CREATETAB, CONNECT und
BINDADD verfiigt.

Informatica bietet keine Unterstiitzung fiir IBM DB2-Tabellenaliase fiir Repository-Tabellen. Stellen Sie
sicher, dass fiir keine Tabellen in der Datenbank Tabellenaliase erstellt wurden.

Aktualisieren Sie im Dienstprogramm DataDirect Connect fiir JDBC den Parameter DynamicSections auf
3000.

Der Standardwert von DynamicSections ist zu niedrig fiir die Informatica-Repositorys. Fiir Informatica ist
ein grolReres DB2-Paket als das Standardpaket erforderlich. Beim Einrichten der DB2-Datenbank fiir das
Doménen-Konfigurations-Repository oder ein Modellrepository miissen Sie den Parameter
DynamicSections auf einen Wert von mindestens 3000 einstellen. Wenn der Parameter DynamicSections
auf einen niedrigeren Wert eingestellt ist, kann es beim Installieren oder Ausfiihren von Informatica-
Diensten zu Problemen kommen.

Weitere Informationen zur Aktualisierung des Parameters DynamicSections finden Sie unter Anhang
D, “Aktualisieren des DynamicSections-Parameters einer DB2-Datenbank” auf Seite 289.

Microsoft SQL Server-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Microsoft SQL Server die folgenden Richtlinien:

Setzen Sie die Isolationsebene Read Committed auf READ_COMMITTED_SNAPSHOT, um den
Sperrkonflikt gering zu halten.
Fiihren Sie zum Festlegen der Isolationsebene fiir die Datenbank den folgenden Befehl aus:

ALTER DATABASE DatabaseName SET READ COMMITTED SNAPSHOT ON
Fiihren Sie zum Uberpriifen, ob die Isolationsebene fiir die Datenbank richtig ist, den folgenden Befehl aus:

SELECT is read committed snapshot on FROM sys.databases WHERE name = DatabaseName

Das Datenbankbenutzerkonto muss iiber die Berechtigungen CONNECT, CREATE TABLE und CREATE
VIEW verfiigen.

Oracle-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Oracle die folgenden Richtlinien:

Setzen Sie den Parameter ,open_cursors” auf 2000 oder hoher.

Stellen Sie sicher, dass der Datenbankbenutzer iiber die Berechtigungen CONNECT, RESOURCE und
CREATE VIEW verfiigt.

Informatica bietet keine Unterstiitzung fiir 6ffentliche Oracle-Synonyme fiir Repository-Tabellen. Stellen
Sie sicher, dass fiir keine der Tabellen in der Datenbank 6ffentliche Synonyme erstellt wurden.
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PowerCenter-Repository-Datenbankanforderungen

Ein PowerCenter-Repository ist eine Zusammenstellung von Datenbanktabellen mit Metadaten. Ein
PowerCenter-Repository-Dienst verwaltet das Repository und fiihrt alle Metadaten-Transaktionen zwischen
der Repository-Datenbank und Repository-Clients aus.

Das PowerCenter-Repository unterstiitzt die folgenden Datenbanktypen:

IBM DB2 UDB
Microsoft SQL Server
Oracle

Sybase ASE

Zulassen von 35 MB Speicherplatz fiir die Datenbank.

Hinweis: Stellen Sie sicher, dass Sie den Datenbank-Client auf dem Computer installieren, auf dem Sie den
PowerCenter-Repository-Dienst ausfiihren méchten.

Weitere Informationen zum Konfigurieren der Datenbank finden Sie in der Dokumentation zu lhrem
Datenbanksystem.

IBM DB2-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in IBM DB2 die folgenden Richtlinien:

Richten Sie die Datenbank zur Optimierung der Repository-Leistung mit dem Tabellenbereich auf einem
Einzelknoten ein. Wenn sich der Tabellenbereich auf einem einzigen Knoten befindet, greifen PowerCenter
Client und PowerCenter-Integrationsdienst schneller auf das Repository zu, als wenn sich die Repository-
Tabellen auf unterschiedlichen Datenbankknoten befinden.

Legen Sie den Einzelknoten-Tabellenbereich-Namen beim Erstellen, Kopieren oder Wiederherstellen eines
Repository fest. Wenn Sie keinen Tabellenbereich-Namen angeben, verwendet DB2 den Standard-
Tabellenbereich.

Informatica bietet keine Unterstiitzung fiir IBM DB2-Tabellenaliase fiir Repository-Tabellen. Stellen Sie
sicher, dass fir keine Tabellen in der Datenbank Tabellenaliase erstellt wurden.

Microsoft SQL Server-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Microsoft SQL Server die folgenden Richtlinien:

Stellen Sie die SeitengréRe des Datenbankservers auf mindestens 8 K ein. Diese Konfiguration wird nur
einmal vorgenommen und kann spater nicht mehr gedndert werden.

Stellen Sie sicher, dass das Datenbankbenutzerkonto iiber die Berechtigungen CONNECT, CREATE TABLE
und CREATE VIEW verfligt.

Oracle-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Oracle die folgenden Richtlinien:

Halten Sie die Speichergrofe fiir den Tabellenbereich gering, damit das Repository nicht zu viel
Speicherplatz in Anspruch nimmt. Uberpriifen Sie, ob die GréRe des Standard-Tabellenbereichs des
Eigentimers der Repository-Tabellen auf einen niedrigen Wert eingestellt ist.
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Das nachfolgende Beispiel demonstriert, wie der empfohlene Speicherparameter fiir einen Tablespace
namens REPOSITORY festgelegt wird:

ALTER TABLESPACE "REPOSITORY" DEFAULT STORAGE ( INITIAL 10K NEXT 10K MAXEXTENTS
UNLIMITED PCTINCREASE 50 );

Uberpriifen oder dndern Sie die Speicherparameter fiir den Tabellenbereich, bevor Sie das Repository
erstellen.

o Stellen Sie sicher, dass der Datenbankbenutzer tber die Berechtigungen CONNECT, RESOURCE und
CREATE VIEW verfiigt.

¢ Informatica bietet keine Unterstiitzung fiir 6ffentliche Oracle-Synonyme fiir Repository-Tabellen. Stellen
Sie sicher, dass fiir keine der Tabellen in der Datenbank 6ffentliche Synonyme erstellt wurden.

Sybase ASE-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Sybase ASE die folgenden Richtlinien:

¢ Stellen Sie die SeitengroBe des Datenbankservers auf mindestens 8 K ein. Diese Konfiguration wird nur
einmal vorgenommen und kann spéter nicht mehr geéndert werden.

e Legen Sie die Sybase-Datenbankoption ,ddl in tran” auf TRUE fest.
¢ Legen Sie ,allow nulls by default” auf TRUE fest.

o Stellen Sie sicher, dass der Datenbankbenutzer (iber die Berechtigungen CREATE TABLE und CREATE
VIEW verfligt.

¢ Legen Sie die Konfigurationsanforderungen fiir den Datenbankspeicher fest.
In der folgenden Tabelle sind die Konfigurationsanforderungen fiir den Speicher und die empfohlenen
Baseline-Werte aufgefiihrt:

Datenbankkonfiguration Sybase-Systemprozedur Wert
Anzahl gedffneter Objekte sp_configure "number of open objects” 5000
Anzahl geoffneter Indizes sp_configure "number of open indexes" 5000
Anzahl geoffneter Partitionen sp_configure "number of open partitions” 8000
Anzahl Sperren sp_configure "number of locks" 100000

Profiling Warehouse-Anforderungen

In der Profiling Warehouse-Datenbank werden Profiling- und Scorecard-Ergebnisse gespeichert. Beim
Erstellen des Datenintegrationsdiensts geben Sie die Profiling Warehouse-Verbindung an.

Das Profiling-Warehouse unterstiitzt die folgenden Datenbanktypen:

e |[BM DB2 UDB
e Microsoft SQL Server

e Oracle

Zulassen von 10 GB Speicherplatz fiir die Datenbank.

Profiling Warehouse-Anforderungen



Hinweis: Stellen Sie sicher, dass Sie den Datenbank-Client auf dem Computer installieren, auf dem Sie den
Datenintegrationsdienst ausfiihren mdchten. Sie kénnen eine JDBC-Verbindung oder Hive-Verbindung als
Profiling-Warehouse-Verbindung fiir IBM DB2 UDB, Microsoft SQL Server und Oracle-Datenbanktypen
festlegen. Sie konnen Spaltenprofile, Regelprofile, Datendomanenerkennungsprofile und Scorecards mit einer
JDBC-Verbindung als Profiling-Warehouse-Verbindung erstellen.

Weitere Informationen zum Konfigurieren der Datenbank finden Sie in der Dokumentation zu lhrem
Datenbanksystem.

IBM DB2-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in IBM DB2 die folgenden Richtlinien:

e Das Datenbankbenutzerkonto muss iber die Berechtigungen CREATETAB, CONNECT, CREATE VIEW und
CREATE FUNCTION verfiigen.

¢ Informatica bietet keine Unterstiitzung fiir IBM DB2-Tabellenaliase fiir Repository-Tabellen. Stellen Sie
sicher, dass fir keine Tabellen in der Datenbank Tabellenaliase erstellt wurden.

e Setzen Sie den Tablespace-Parameter pageSize auf 32768 Byte.

e Legen Sie den NPAGES-Parameter auf mindestens 5000 fest. Der NPAGES-Parameter bestimmt die
Anzahl der Seiten im Tabellenbereich.

Microsoft SQL Server-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Microsoft SQL Server die folgenden Richtlinien:

e Das Datenbankbenutzerkonto muss liber die Berechtigungen CONNECT, CREATE TABLE, CREATE VIEW
und CREATE FUNCTION verfligen.

Oracle-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Oracle die folgenden Richtlinien:

o Stellen Sie sicher, dass der Datenbankbenutzer tiber die Berechtigungen CONNECT, RESOURCE, CREATE
VIEW, CREATE PROCEDURE und CREATE FUNCTION verfiigt.

¢ Informatica bietet keine Unterstiitzung fiir 6ffentliche Oracle-Synonyme fiir Repository-Tabellen. Stellen
Sie sicher, dass fiir keine der Tabellen in der Datenbank 6ffentliche Synonyme erstellt wurden.

Anforderungen des Referenzdaten-Warehouse

Das Referenzdaten-Warehouse speichert die Datenwerte fiir die Referenztabellenobjekte, die Sie in einem
Modellrepository definieren. Konfigurieren Sie einen Content Management Service, um das Referenzdaten-
Warehouse und das Modellrepository zu identifizieren.

Sie verbinden ein Referenzdaten-Warehouse mit einem einzigen Modellrepository. Sie kdnnen ein
gemeinsames Referenzdaten-Warehouse auf mehreren Content-Management-Diensten auswahlen, wenn die
Content-Management-Dienste ein gemeinsames Modellrepository identifizieren. Das Referenzdaten-
Warehouse muss Spaltennamen mit GroB3- und Kleinbuchstaben unterstiitzen.
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Das Referenzdaten-Warehouse unterstiitzt die folgenden Datenbanktypen:
e |IBM DB2 UDB

¢ Microsoft SQL Server

e Oracle

Zulassen von 200 MB Speicherplatz fiir die Datenbank.

Hinweis: Stellen Sie sicher, dass Sie den Datenbank-Client auf dem Computer installieren, auf dem der
Content-Management-Dienst ausgefiihrt werden soll.

IBM DB2-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in IBM DB2 die folgenden Richtlinien:

o Stellen Sie sicher, dass das Datenbankbenutzerkonto liber die Berechtigungen CREATETAB und CONNECT
verfligt.

o Stellen Sie sicher, dass der Datenbankbenutzer iiber SELECT-Berechtigungen fiir die Tabellen
SYSCAT.DBAUTH und SYSCAT.DBTABAUTH verfiigt.

¢ Informatica bietet keine Unterstiitzung fiir IBM DB2-Tabellenaliase fiir Repository-Tabellen. Stellen Sie
sicher, dass fir keine Tabellen in der Datenbank Tabellenaliase erstellt wurden.

e Setzen Sie den Tablespace-Parameter pageSize auf 32768 Byte.

e Legen Sie den NPAGES-Parameter auf mindestens 5000 fest. Der NPAGES-Parameter bestimmt die
Anzahl der Seiten im Tabellenbereich.

Microsoft SQL Server-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Microsoft SQL Server die folgenden Richtlinien:

e Stellen Sie sicher, dass das Datenbankbenutzerkonto tiber die Berechtigungen CONNECT und CREATE
TABLE verfiigt.

Oracle-Datenbankanforderungen

Beachten Sie beim Einrichten des Repository in Oracle die folgenden Richtlinien:

o Stellen Sie sicher, dass das Datenbankbenutzerkonto lber die Berechtigungen CONNECT und RESOURCE
verfligt.

¢ Informatica bietet keine Unterstiitzung fiir 6ffentliche Oracle-Synonyme fiir Repository-Tabellen. Stellen
Sie sicher, dass fir keine der Tabellen in der Datenbank 6ffentliche Synonyme erstellt wurden.

Konfigurieren der nativen Konnektivitat auf dem
Dienst-Computer

Um die native Konnektivitat zwischen einem Anwendungsdienst und einer Datenbank einzurichten,
installieren Sie die Datenbank-Client-Software fiir die Datenbank, auf die Sie zugreifen méchten.

Native Treiber werden mit dem Datenbankserver und der Clientsoftware geliefert. Konfigurieren Sie die
Konnektivitat auf den Computern, die auf die Datenbanken zugreifen miissen. Um die Kompatibilitdt zwischen
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dem Anwendungsdienst und der Datenbank zu gewahrleisten, installieren Sie eine Client-Software, die mit der
Datenbankversion kompatibel ist, und verwenden Sie die entsprechenden Bibliotheken des Datenbank-Client.

Weitere Informationen zum Konfigurieren der Konnektivitat finden Sie im Anhang C, “Verbinden zu
Datenbanken unter UNIX" auf Seite 263 und Anhang B, “Verbinden zu Datenbanken unter Windows” auf Seite
253.

Die folgenden Dienste verwenden native Konnektivitéat fiir eine Verbindung zu anderen Datenbanken:
Datenintegrationsdienst

Der Datenintegrationsdienst verwendet native Datenbanktreiber zum Verbinden mit den folgenden
Datenbanken:

e Quell- und Zieldatenbanken. Liest Daten aus Quelldatenbanken und schreibt Daten in
Zieldatenbanken.

o Datenobjekt-Cache-Datenbank. Speichert den Datenobjekt-Cache.

¢ Profiling-Quelldatenbanken. Liest aus relationalen Quelldatenbanken zum Ausfiihren von Profilen fiir
die Quellen.

¢ Profiling warehouse. Schreibt die Profiling-Ergebnisse in das Profiling Warehouse.

e Referenztabellen. Fiihrt Mappings zum Ubertragen von Daten zwischen den Referenztabellen und den
externen Datenquellen aus.

Wenn der Datenintegrationsdienst auf einem einzigen Knoten bzw. auf primaren Knoten und Backup-
Knoten ausgefiihrt wird, installieren Sie Datenbank-Client-Software und konfigurieren Sie die
Konnektivitat auf den Computern, auf denen der Datenintegrationsdienst ausgefiihrt wird.

Wird der Datenintegrationsdienst in einem Gitter ausgefiihrt, so installieren Sie die Datenbank-Client-
Software und konfigurieren Sie die Konnektivitat auf jedem Computer, der einen Knoten mit der
Berechnungsrolle bzw. einen Knoten darstellt, der sowohl {iber die Dienst- als auch {ber die
Berechnungsrolle verfiigt.

PowerCenter-Repository-Dienst

Der PowerCenter-Repository-Dienst verwendet native Datenbanktreiber zum Herstellen einer Verbindung
mit der PowerCenter-Repository-Datenbank.

Installieren Sie die Datenbank-Client-Software und konfigurieren Sie die Konnektivitat auf den
Computern, auf denen der PowerCenter-Repository-Dienst und die PowerCenter-Repository-
Dienstprozesse ausgefiihrt werden.

PowerCenter-Integrationsdienst

Der PowerCenter-Integrationsdienst verwendet native Datenbanktreiber zum Verbinden mit den
folgenden Datenbanken:

e Quell-und Zieldatenbanken. Liest aus den Quelldatenbanken und schreibt in Zieldatenbanken.
¢ Metadata Manager-Quelldatenbanken. Ladt die relationalen Datenquellen in Metadata Manager.

Installieren Sie die Datenbank-Client-Software fiir die relationalen Datenquellen und die Repository-
Datenbank auf den Computern, auf denen der PowerCenter-Integrationsdienst ausgefiihrt wird.
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Installieren der Datenbank-Client-Software
Sie miissen die Datenbank-Clients auf den erforderlichen Computern basierend auf den Datenbanktypen

installieren, auf die die Anwendungsdienste zugreifen.

Um die Kompatibilitdt zwischen dem Anwendungsdienst und der Datenbank zu gewahrleisten, verwenden Sie
die entsprechenden Datenbank-Client-Bibliotheken, und installieren Sie eine Client-Software, die mit der
Datenbankversion kompatibel ist.

Installieren Sie die folgende Datenbank-Client-Software basierend auf dem Typ der Datenbank, auf den der
Anwendungsdienst zugreift:

IBM DB2 Client Application Enabler (CAE)

Konfigurieren Sie die Konnektivitat auf den erforderlichen Computern, indem Sie sich beim Computer als
der Benutzer anmelden, der die Informatica-Dienste startet.

Microsoft SQL Server 2012 Native Client

Laden Sie den Client von der folgenden Microsoft-Website herunter:
http://www.microsoft.com/en-in/download/details.aspx?id=29065.

Oracle-Client

Installieren Sie die kompatiblen Versionen des Oracle-Client und Oracle-Datenbankservers. Auflerdem
missen Sie dieselbe Version des Oracle-Client auf allen Computern installieren, die ihn bendétigen.
Informationen zur Uberpriifung der Kompatibilitat erhalten Sie von Oracle.

Sybase Open Client (OCS)

Installieren Sie eine mit dem Sybase ASE-Datenbankserver kompatible Version von Open Client Sie
miissen dieselbe Version von Open Client auf den Computern installieren, auf denen sich die Sybase
ASE-Datenbank und Informatica befinden. Informationen zur Uberpriifung der Kompatibilitat erhalten Sie
von Sybase.

Konfigurieren von Datenbank-Client-Umgebungsvariablen auf UNIX

Konfigurieren Sie die Datenbank-Client-Umgebungsvariablen auf den Computern, auf denen
Datenintegrationsdienst-, PowerCenter-Integrationsdienst- und PowerCenter-Repository-Dienst-Prozesse
ausgefiihrt werden.

Pfad-Variablenname und Anforderungen des Datenbank-Client hdngen von der UNIX-Plattform und der
Datenbank ab.

Nach dem Konfigurieren der Datenbank-Umgebungsvariablen kénnen Sie die Verbindung zur Datenbank Uber
den Datenbank-Client testen.
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In der nachstehenden Tabelle sind die Datenbank-Umgebungsvariablen aufgelistet, die Sie unter UNIX
festlegen missen:

Datenbank Name der Datenbank- Wert
Umgebungsvariable Dienstprogr
amm
Oracle ORACLE_HOME sqlplus Setzen Sie sie auf: <DatabasePath>
PATH Fiigen Sie hinzu: <DatabasePath>/bin
IBM DB2 DB2DIR db2connect Setzen Sie sie auf: <DatabasePath>
DB2INSTANCE Setzen Sie sie auf: <DB2InstanceName>
PATH Fiigen Sie hinzu: <DatabasePath>/bin
Sybase ASE | SYBASE15 isql Setzen Sie sie auf: <DatabasePath>/sybase<version>
SYBASE_ASE Setzen auf: ${SYBASE15}/ASE-<version>
SYBASE_0CS Setzen auf: ${SYBASE15}/0CS-<version>
PATH Fiigen Sie hinzu: ${SYBASE_ASE}/bin:$
{SYBASE_OCS}/bin:$PATH
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KAPITEL 4

Vorbereiten der Einrichtung der
Kerberos-Authentifizierung

Dieses Kapitel umfasst die folgenden Themen:

e Vorbereiten der Einrichtung der Kerberos-Authentifizierung - Ubersicht, 75

o Einrichten der Kerberos-Konfigurationsdatei, 76

o Generieren des Namensformats fiir Dienstprinzipale und Keytab-Dateien, 77

o Uberpriifen der SPN- und Keytab-Format-Textdatei, 82

o Erstellen der Dienstprinzipalnamen und Keytab-Dateien, 84

Vorbereiten der Einrichtung der Kerberos-
Authentifizierung - Ubersicht

Sie kdnnen die Informatica-Domane fiir die Verwendung der Kerberos-Netzwerkauthentifizierung
konfigurieren, um Benutzer, Dienste und Knoten zu authentifizieren.

Kerberos ist ein Netzwerkauthentifizierungsprotokoll, das Tickets zur Authentifizierung des Zugriffs auf
Dienste und Knoten in einem Netzwerk verwendet. Kerberos verwendet ein KDC (Key Distribution Center), um
die Identitat von Benutzern und Diensten zum Gewahren von Tickets fiir authentifizierte Benutzer- und
Dienstkonten zu validieren. Im Kerberos-Protokoll werden Benutzer und Dienste als Prinzipale bezeichnet.
Das KDC verfiigt tiber eine Datenbank mit Prinzipalen und deren zugeordneten Geheimschliissel, die als
Beweis fir ihre Identitat verwendet werden. Kerberos kann einen LDAP-Verzeichnisdienst als eine
Prinzipaldatenbank verwenden.

Um die Kerberos-Authentifizierung zu verwenden, miissen Sie die Informatica-Doméne in einem Netzwerk
installieren und ausfiihren, das die Kerberos-Netzwerk-Authentifizierung verwendet. Informatica kann in
einem Netzwerk ausgefiihrt werden, das die Kerberos-Authentifizierung mit dem Microsoft Active Directory-
Verzeichnisdienst als Prinzipaldatenbank verwendet.

Die Informatica-Domaéne bendtigt Keytab-Dateien zur Authentifizierung von Knoten und Diensten in der
Domane, ohne Passworter liber das Netzwerk zu (ibertragen. Die Keytab-Dateien enthalten SPNs und
zugeordnete verschliisselte Schliissel. Erstellen Sie die Keytab-Dateien, bevor Sie Knoten und Dienste in der
Informatica-Domaéne erstellen.

Fiihren Sie vor der Konfiguration von Kerberos-Authentifizierung fiir die Doméne die folgenden Aufgaben
durch:

e Einrichten der Kerberos-Konfigurationsdatei.
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e Generieren der Namen fiir Dienstprinzipale und Keytab-Dateien im Informatica-Format.
o Uberpriifen der SPN- und Keytab-Format-Textdatei

e Bitten Sie den Kerberos-Administrator, den SPN zur Kerberos-Prinzipaldatenbank hinzuzufiigen und die
Keytab-Dateien zu erstellen.

Einrichten der Kerberos-Konfigurationsdatei

Kerberos speichert Konfigurationsinformationen in einer Datei mit der Bezeichnung krb5.conf. Fir
Informatica miissen in der Kerberos-Konfigurationsdatei bestimmte Eigenschaften eingerichtet werden,
damit Kerberos-Authentifizierung in der Informatica-Doméane ordnungsgemal verwendet werden kann. Sie
missen die Eigenschaften in der krb5.conf-Konfigurationsdatei festlegen.

Die Konfigurationsdatei enthélt die Informationen tiber den Kerberos-Server, einschliellich des Kerberos-
Bereichs und der KDC-Adresse. Sie kdnnen den Kerberos-Administrator bitten, die Eigenschaften in der
Konfigurationsdatei einzurichten und lhnen eine Kopie der Datei zu senden.

1. Sichern Sie die Datei ,krb5.conf”, bevor Sie Anderungen vornehmen.

2. Bearbeiten Sie die Datei ,krb5.conf".

3. Legen Sie im Abschnitt libdefaults die von Informatica bendétigten Eigenschaften fest oder fligen Sie sie

hinzu.

In der folgenden Tabelle werden die Werte aufgelistet, fiir die im Abschnitt ,libdefaults” Eigenschaften
festgelegt werden miissen:

Parameter Wert
default_realm Name des Dienstbereichs fiir die Informatica-Domane.
forwardable Ermdglicht es einem Dienst, Client-Benutzeranmeldedaten an einen anderen Dienst zu

delegieren. Legen Sie diesen Parameter auf TRUE fest. Fiir die Informatica-Doméne
miissen Anwendungsdienste die Client-Benutzeranmeldedaten bei anderen Diensten
authentifizieren.

default_tkt_enctypes | Verschliisselungstyp fiir den Sitzungsschliissel im TGT (Ticket-Granting Ticket). Legen
Sie diesen Parameter auf rc4-hmac fest. Informatica unterstiitzt nur den
Verschliisselungstyp rc4-hmac.

udp_preference_limit | Legt das Protokoll fest, das Kerberos beim Senden einer Meldung an den KDC verwendet.
Setzen Sie ,udp_preference_limit = 1 fest, damit TCP immer verwendet wird. Die
Informatica-Doméne unterstiitzt nur das TCP-Protokoll. Wenn fiir ,udp_preference_limit"
ein anderer Wert gesetzt wurde, kann die Informatica-Domane unerwartet
heruntergefahren werden.

4. SchlielRen Sie im Abschnitt Bereiche die Portnummer in die Adresse des KDC, getrennt durch einen
Doppelpunkt, ein.

Beispiel: Wenn die KDC-Adresse ,kerberos.example.com” lautet und die Portnummer ,88" ist, legen Sie
den Parameter kdc wie folgt fest:

kdc = kerberos.example.com:88

5. Speichern Sie die Datei ,krb5.conf”.
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6. Speichern Sie die Datei ,krb5.conf” in einem Verzeichnis, das auf dem Rechner zugéanglich ist, wenn Sie
vorhaben, die Informatica-Dienste zu installieren.

Im folgenden Beispiel wird der Inhalt einer krb5.conf-Datei mit den erforderlichen Eigenschaften angezeigt:

[libdefaults]

default realm = AFNIKRB.AFNIDEV.COM
forwardable = true
default tkt enctypes = rc4-hmac
udp_preference limit =1

[realms]

AFNIKRB.AFNIDEV.COM = {
admin_server = SMPLKERDCO1.AFNIKRB.AFNIDEV.COM
kdc = SMPLKERDCO1.AFNIKRB.AFNIDEV.COM:88

}

[domain realm]
afnikrb.afnidev.com = AFNIKRB.AFNIDEV.COM
.afnikrb.afnidev.com = AFNIKRB.AFNIDEV.COM
Weitere Informationen liber die Kerberos-Konfigurationsdatei finden Sie in der Dokumentation zur Kerberos-

Netzwerkauthentifizierung.

Generieren des Namensformats fur Dienstprinzipale
und Keytab-Dateien

Wenn Sie die Informatica-Domane mit Kerberos-Authentifizierung ausfiihren, miissen Sie Kerberos-
Dienstprinzipalnamen (SPN) und Keytab-Dateien mit den Knoten und Diensten in der Doméne verknipfen.
Informatica bendtigt Keytab-Dateien zum Authentifizieren von Diensten, ohne Passworter anzufragen.

Je nach den Sicherheitsanforderungen fiir die Doméane konnen Sie eine der folgenden beiden Ebenen als
Dienstprinzipalebene festlegen:
Knotenebene

Wenn die Doméane zum Testen oder fiir die Entwicklung verwendet wird und keine hohe Sicherheitsstufe
erfordert, kdnnen Sie die Knotenebene als Dienstprinzipalebene festlegen. Sie kénnen einen SPN und
eine Keytab-Datei fiir den Knoten und fiir alle Dienstprozesse auf dem Knoten verwenden. AuBerdem
missen Sie einen separaten SPN und eine separate Keytab-Datei fiir die HTTP-Prozesse auf dem Knoten
festlegen.

Prozessebene

Wenn die Domane zur Produktion verwendet wird und eine hohe Sicherheitsstufe erfordert, kdnnen Sie
die Prozessebene als Dienstprinzipalebene festlegen. Erstellen Sie einen eindeutigen SPN und eine
eigene Keytab-Datei fiir jeden Knoten und fiir jeden Prozess auf dem Knoten. AuBerdem miissen Sie
einen separaten SPN und eine separate Keytab-Datei fiir die HTTP-Prozesse auf dem Knoten festlegen.

Fir die Informatica-Domé&ne miissen der Dienstprinzipal und die Keytab-Dateinamen ein bestimmtes Format
aufweisen. Um sicherzustellen, dass Sie das korrekte Format fiir die Namen des Dienstprinzipals und der
Keytab-Dateien beriicksichtigen, verwenden Sie den Informatica-Kerberos-SPN-Formatgenerator fiir die
Generierung einer Liste von Dienstprinzipal- und Keytab-Dateinamen im von der Informatica-Doméne
geforderten Format.

Der Kerberos SPN-Formatgenerator von Informatica ist im Lieferumfang des Installationsprogramms fiir die
Informatica-Dienste enthalten.
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Dienstprinzipalanforderungen auf der Knotenebene

Wenn die Informatica-Domane keine hohe Sicherheitsstufe erfordert, kdnnen die Knoten- und Dienstprozesse
gemeinsam dieselben SPNs und Keytab-Dateien nutzen. Die Domane erfordert keinen separaten SPN fiir
jeden Dienstprozess in einem Knoten.

Die Informatica-Domaéne erfordert SPNs und Keytab-Dateien fiir die folgenden Komponenten auf der
Knotenebene:
Prinzipal-DN (Distinguished Name) fiir den LDAP-Verzeichnisdienst

Prinzipalname fiir den Benutzer-DN der Bindung, der zur Suche des LDAP-Verzeichnisdienstes verwendet
wird. Der Name der Keytab-Datei muss infa ldapuser.keytab lauten.

Knotenprozess

Prinzipalname fiir den Informatica-Knoten, der Authentifizierungsaufrufe initiiert oder annimmt. Derselbe
Prinzipalname wird fiir die Authentifizierung der Dienste in dem Knoten verwendet. Jeder Gateway-
Knoten in der Domane erfordert einen eigenen Prinzipalnamen.

HTTP-Prozesse in der Domine

Prinzipalname fiir alle Webanwendungsdienste in der Informatica-Domane, einschliellich Informatica
Administrator. Der Browser verwendet diesen Prinzipalnamen fiir die Authentifizierung mit allen HTTP-
Prozessen in der Doméne. Der Name der Keytab-Datei muss webapp_http.keytab lauten.

Dienstprinzipalanforderungen auf Prozessebene

Wenn die Informatica-Domane einen hohen Grad an Sicherheit erfordert, erstellen Sie eine separate SPN- und
Keytab-Datei fiir jeden Knoten und jeden Anwendungsdienst in dem Knoten.

Die Informatica-Domane erfordert SPNs und Keytab-Dateien fiir die folgenden Komponenten auf der
Prozessebene:
Prinzipal-DN (Distinguished Name) fiir den LDAP-Verzeichnisdienst

Prinzipalname fiir den Benutzer-DN der Bindung, der zur Suche des LDAP-Verzeichnisdienstes verwendet
wird. Der Name der Keytab-Datei muss infa ldapuser.keytab lauten.

Knotenprozess
Prinzipalname fiir den Informatica-Knoten, der die Authentifizierung initiiert oder akzeptiert.
Informatica Administrator-Dienst

Prinzipalname fir den Informatica Administrator-Dienst, der den Dienst mit anderen Diensten in der
Informatica-Domaéne authentifiziert. Der Name der Keytab-Datei muss _AdminConsole.keytab lauten.

HTTP-Prozesse in der Domine

Prinzipalname fiir alle Webanwendungsdienste in der Informatica-Doméne, einschliellich Informatica
Administrator. Der Browser verwendet diesen Prinzipalnamen fiir die Authentifizierung mit allen HTTP-
Prozessen in der Doméne. Der Name der Keytab-Datei muss webapp http.keytab lauten.

Dienstprozess

Prinzipalname fiir den Dienst, der auf einem Knoten in der Informatica-Domé&ne ausgefiihrt wird. Jeder
Dienst erfordert einen eindeutigen Dienstprinzipal- und Keytab-Datei-Namen.

Sie brauchen die SPNs und Keytab-Dateien fiir die Dienste nicht vor dem Ausfiihren des
Installationsprogramms zu erstellen. Sie kdnnen den SPN und die Keytab-Datei fiir einen Dienst beim
Erstellen des Diensts in der Domaéne erstellen. Der SPN und die Keytab-Datei fiir einen Dienst miissen
verfligbar sein, wenn Sie den Dienst aktivieren.
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Ausfiihren des Kerberos SPN-Formatgenerators von Informatica
unter Windows

Sie konnen den Kerberos SPN-Formatgenerator von Informatica zum Generieren einer Datei verwenden, die
das korrekte Format fiir die in der Informatica-Domane erforderlichen Namen der SPNs und Keytab-Dateien
anzeigt.

Sie kdnnen den SPN-Formatgenerator von der Befehlszeile oder iiber das Informatica-Installationsprogramm
ausfiihren. Der SPN-Formatgenerator generiert eine Datei mit dem Namen der Dienstprinzipal- und Keytab-
Dateien basierend auf den von Ihnen eingegebenen Parametern.

Hinweis: Stellen Sie sicher, dass die von Ihnen eingegebenen Informationen korrekt sind. Der SPN-
Formatgenerator validiert nicht die von Ihnen eingegebenen Werte.

Zum Ausfiihren des SPN-Formatgenerators fiihren Sie folgende Schritte aus:

1.
2.
3.

7.

8.

Melden Sie sich am Computer mit einem Systembenutzerkonto an.
SchlieBen Sie alle anderen Anwendungen.

Gehen Sie auf dem Computer, auf dem Sie die Installationsdateien entpackt haben, zu folgendem
Verzeichnis: <Informatica installation files directory>/Server/Kerberos

Fiihren Sie die Datei SPNFormatGenerator.bat aus.

Die BegriiBungsseite des Kerberos SPN-Formatgenerators von Informatica wird gedffnet.

Klicken Sie auf Weiter.

Die Seite Dienstprinzipalebene wird angezeigt.

Wabhlen Sie die Ebene aus, auf die die Kerberos-Dienstprinzipale fiir die Doméne festgelegt werden.

In der folgenden Tabelle werden die Ebenen beschrieben, die Sie festlegen kénnen:

Ebene Beschreibung

Verarbeitungsebene Konfiguriert die Domane fiir die Verwendung eines eindeutigen SPN und einer
Keytab-Datei fiir jeden Knoten und jeden Anwendungsdienst auf einem Knoten.

Die Anzahl der pro Knoten erforderlichen SPNs und Keytab-Dateien hangt von der
Anzahl der Anwendungsdienstprozesse ab, die auf dem Knoten ausgefiihrt
werden. Verwenden Sie die Prozessebenenoption fiir Datendoménen, die einen
hohen Grad an Sicherheit erfordern, wie z. B. Produktionsdomanen.

Knotenebene Konfiguriert die Domane zur gemeinsamen Nutzung von SPNs und Keytab-Dateien
auf einem Knoten.

Diese Option erfordert jeweils einen SPN und eine Keytab-Datei fiir den Knoten
und alle Anwendungsdienste, die auf dem Knoten ausgefiihrt werden. Sie
erfordert auBerdem einen separaten SPN und eine separate Keytab-Datei fiir alle
HTTP-Prozesse auf dem Knoten.

Verwenden Sie die Knotenebenenoption fiir Domanen, die keinen hohen Grad an

Sicherheit erfordern, wie z. B. Test- und Entwicklungsdoménen.

Klicken Sie auf Weiter.
Die Seite Authentifizierungsparameter — Kerberos-Authentifizierung wird angezeigt.

Geben Sie die Domanen- und Knotenparameter zum Generieren des SPN-Formats ein.
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10.

11.

12.
13.

14,

Die folgende Tabelle beschreibt die Parameter, die Sie angeben missen:

Eingabeaufforderung Beschreibung

Doméanenname Name der Domane. Der Name darf nicht langer als 128 Zeichen sein und muss im 7-
Bit-ASCII-Format vorliegen. Er darf weder Leerzeichen noch die folgenden Zeichen
enthalten: "% *+;"?,<>\/

Knotenname Name des Informatica-Knotens

Knoten-Hostname Vollstandig qualifizierter Hostname oder die IP-Adresse des Computers, auf dem der
Knoten erstellt werden soll. Der Hostname fiir den Knoten darf keinen Unterstrich (_)
enthalten.

Hinweis: Verwenden Sie nicht localhost. Der Hostname muss den Computer eindeutig
kennzeichnen.

Dienstbhereichsname Name des Kerberos-Bereichs fiir die Informatica-Doméanendienste. Der Bereichsname
muss aus GroRbuchstaben bestehen.

Wenn Sie den Dienstprinzipal auf die Knotenebene festlegen, zeigt das Dienstprogramm die Schaltflache
+Knoten an. Wenn Sie den Dienstprinzipal auf die Prozessebene festlegen, zeigt das Dienstprogramm
die Schaltflachen +Knoten und +Dienst an.

Zum Generieren des SPN-Formats fiir einen zusatzlichen Knoten klicken Sie auf +Knoten, und geben Sie
den Knotennamen und Hostnamen an.

Sie kdnnen mehrere Knoten fiir eine Doméane eingeben.

Zum Generieren des SPN-Formats fiir einen Dienst klicken Sie auf +Dienst, und geben Sie den
Dienstnamen im Feld Dienst auf Knoten ein.

Das Feld Dienst auf Knoten wird nur angezeigt, wenn Sie den Dienstprinzipal auf Prozessebene festlegen
und auf +Dienst klicken. Sie konnen mehrere Dienste fiir einen Knoten eingeben. Die Dienste werden
direkt unterhalb des Knotens angezeigt, auf dem sie ausgefiihrt werden.

Klicken Sie zum Entfernen eines Knotens aus der Liste auf -Knoten.

Der SPN-Formatgenerator von Informatica I6scht den Knoten. Wenn Sie Dienste zu dem Knoten
hinzugefiigt haben, werden die Dienste mit dem Knoten geldscht.

Zum Entfernen eines Diensts aus einem Knoten I6schen Sie das Feld fiir den Dienstnamen.
Klicken Sie auf Weiter.

Der SPN-Formatgenerator zeigt den Pfad und Namen der Datei an, die die Liste der Namen fiir die
Dienstprinzipale und Keytab-Dateien enthalt.

Klicken Sie auf Fertig, um den SPN-Formatgenerator zu beenden.

Der SPN-Formatgenerator generiert eine Textdatei, die die Namen des SPN und der Keytab-Dateien in dem fiir
die Informatica-Doméne erforderlichen Format enthalt.
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Ausfiihren des Kerberos SPN-Formatgenerators von Informatica
unter UNIX

Sie konnen den Kerberos SPN-Formatgenerator von Informatica zum Generieren einer Datei verwenden, die
das korrekte Format fiir die in der Informatica-Domane erforderlichen Namen der SPNs und Keytab-Dateien
anzeigt.

Sie kdnnen den SPN-Formatgenerator von der Befehlszeile oder iiber das Informatica-Installationsprogramm
ausfiihren. Der SPN-Formatgenerator generiert eine Datei mit dem Namen der Dienstprinzipal- und Keytab-
Dateien basierend auf den von Ihnen eingegebenen Parametern.

Hinweis: Stellen Sie sicher, dass die von Ihnen eingegebenen Informationen korrekt sind. Der SPN-
Formatgenerator validiert nicht die von Ihnen eingegebenen Werte.

1. Gehen Sie auf dem Computer, auf dem Sie die Installationsdateien entpackt haben, zu folgendem
Verzeichnis: <Informatica installation files directory>/Server/Kerberos

2. Fihren Sie in einer Shell-Befehlszeile die Datei SPNFormatGenerator.sh aus.
3. Driicken Sie zur Fortsetzung die Eingabetaste.

4. Wabhlen Sie im Abschnitt Dienstprinzipalebene die Ebene aus, auf die Sie die Kerberos-Dienstprinzipale
fir die Doméne festlegen mochten.

In der folgenden Tabelle werden die Ebenen beschrieben, die Sie festlegen kdnnen:

Ebene Beschreibung

1->Prozessebene Konfiguriert die Domane fiir die Verwendung eines eindeutigen SPN und einer
Keytab-Datei fiir jeden Knoten und jeden Anwendungsdienst auf einem Knoten.

Die Anzahl der pro Knoten erforderlichen SPNs und Keytab-Dateien héngt von der
Anzahl der Anwendungsdienstprozesse ab, die auf dem Knoten ausgefiihrt
werden. Verwenden Sie die Prozessebenenoption fiir Datendoménen, die einen
hohen Grad an Sicherheit erfordern, wie z. B. Produktionsdoménen.

2->Knotenebene Konfiguriert die Doméane zur gemeinsamen Nutzung von SPNs und Keytab-Dateien
auf einem Knoten.

Diese Option erfordert jeweils einen SPN und eine Keytab-Datei fiir den Knoten
und alle Anwendungsdienste, die auf dem Knoten ausgefiihrt werden. Sie
erfordert auBerdem einen separaten SPN und eine separate Keytab-Datei fiir alle
HTTP-Prozesse auf dem Knoten.

Verwenden Sie die Knotenebenenoption fiir Doménen, die keinen hohen Grad an
Sicherheit erfordern, wie z. B. Test- und Entwicklungsdomanen.

5. Geben Sie die Doméanen- und Knotenparameter zum Generieren des SPN-Formats ein.

Die folgende Tabelle beschreibt die Parameter, die Sie angeben missen:

Eingabeaufforderung Beschreibung

Doméanenname Name der Domane. Der Name darf nicht langer als 128 Zeichen sein und muss im 7-
Bit-ASCII-Format vorliegen. Er darf weder Leerzeichen noch die folgenden Zeichen
enthalten: "% *+;"?,<>\/

Knotenname Name des Informatica-Knotens
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9.

Eingabeaufforderung Beschreibung

Knoten-Hostname Vollstandig qualifizierter Hostname oder die IP-Adresse des Computers, auf dem der
Knoten erstellt werden soll. Der Hostname fiir den Knoten darf keinen Unterstrich (_)
enthalten.

Hinweis: Verwenden Sie nicht localhost. Der Hostname muss den Computer eindeutig
kennzeichnen.

Dienstbereichsname Name des Kerberos-Bereichs fiir die Informatica-Doméanendienste. Der Bereichsname
muss aus GroBbuchstaben bestehen.

Wenn Sie den Dienstprinzipal auf die Knotenebene festlegen, wird die Eingabeaufforderung Knoten
hinzufiigen? angezeigt. Wenn Sie den Dienstprinzipal auf die Prozessebene festlegen, wird die
EingabeaufforderungDienst hinzufiigen? angezeigt.

Geben Sie in der Eingabeaufforderung Knoten hinzufiigen? ,1“ zum Generieren des SPN-Formats fiir
einen zusétzlichen Knoten ein. Geben Sie dann den Knotennamen und Hostnamen des Knotens ein.

Zum Generieren der SPN-Formate fiir mehrere Knoten geben Sie ,1“ in jeder Eingabeaufforderung Knoten
hinzufiigen? ein, und geben Sie einen Knotennamen und Hostnamen des Knotens ein.

Geben Sie in der Eingabeaufforderung Dienst hinzufiigen? ,1“ zum Generieren des SPN-Formats fiir
einen Dienst ein, der auf dem vorigen Knoten ausgefiihrt wird. Geben Sie dann den Dienstnamen ein.

Zum Generieren der SPN-Formate fiir mehrere Dienste geben Sie ,1" in jeder Eingabeaufforderung Dienst
hinzufiigen? ein, und geben Sie dann einen Dienstnamen ein.

Geben Sie ,2" zum Beenden der Eingabeaufforderung Dienst hinzufiigen? oder Knoten hinzufiigen? ein.

Der SPN-Formatgenerator zeigt den Pfad und Namen der Datei an, die die Liste der Namen fiir die
Dienstprinzipale und Keytab-Dateien enthalt.

Driicken Sie zum Beenden des SPN-Formatgenerators die Eingabetaste.

Der SPN-Formatgenerator generiert eine Textdatei, die die Namen des SPN und der Keytab-Dateien in dem fiir
die Informatica-Domane erforderlichen Format enthalt.

Uberpriifen der SPN- und Keytab-Format-Textdatei
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Der Kerberos SPN-Formatgenerator generiert eine Textdatei mit dem Namen SPNKeytabFormat.txt, die das

von der Informatica-Doméane bendtigte Format fiir die Namen der Dienstprinzipale und Keytab-Dateien

auflistet. Die Liste enthalt die SPN- und Keytab-Datei-Namen basierend auf der ausgewahlten
Dienstprinzipalebene.

Uberpriifen Sie die Textdatei und stellen Sie sicher, dass keine Fehlermeldungen enthalten sind.

Die Textdatei enthélt die folgenden Informationen:
Entitatsname

SPN

Identifiziert den Knoten oder Dienst, der mit dem Prozess verkniipft ist.

Format fiir den SPN in der Kerberos-Prinzipaldatenbank. Beim SPN wird die GroRR- und Kleinschreibung
beachtet. Jeder SPN-Typ hat ein anderes Format.
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Ein SPN kann eines der folgenden Formate aufweisen:

Schliisseltabellentyp SPN-Format

NODE_SPN

isp/<NodeName>/<DomainName>@<REALMNAME>

NODE_AC_SPN

_AdminConsole/<NodeName>/<DomainName>@<REALMNAME>

NODE_HTTP_SPN

HTTP/<NodeHostName>@<REALMNAME>

Hinweis: Der Kerberos SPN-Formatgenerator validiert den Knoten-
Hostnamen. Wenn der Knoten-Hostname nicht giiltig ist, generiert das
Dienstprogramm keinen SPN. Stattdessen zeigt es die folgende Meldung
an: Fehler beim Aufldsen des Hostnamens.

SERVICE_PROCESS_SPN

<ServiceName>/<NodeName>/<DomainName>@<REALMNAME>

Keytab-Dateiname

Format fiir den Namen der Keytab-Datei, die fiir den zugehérigen SPN in der Kerberos-
Prinzipaldatenbank erstellt werden soll. Beim Keytab-Dateinamen ist die Grof3- und Kleinschreibung zu
beriicksichtigen.

Die Keytab-Dateinamen verwenden die folgenden Formate:

Schliisseltabellentyp

Keytab-Dateiname

NODE_SPN

<NodeName>.keytab

NODE_AC_SPN

_AdminConsole.keytab

NODE_HTTP_SPN

webapp_http.keytab

SERVICE_PROCESS_SPN

<ServiceName>.keytab

Schliisseltabellentyp

Der Typ der Schliisseltabelle. Folgende Schliisseltabellentypen sind mdglich:

* NODE_SPN. Die Keytab-Datei fiir einen Knotenprozess.

o NODE_AC_SPN. Die Keytab-Datei fiir den Informatica Administrator-Dienstprozess.

o NODE_HTTP_SPN. Die Keytab-Datei fiir HTTP-Prozesse in einem Knoten.

e SERVICE_PROCESS_SPN. Die Keytab-Datei fiir einen Dienstprozess.

Dienstprinzipale auf der Knotenebene

Das folgende Beispiel zeigt den Inhalt der Datei SPNKeytabFormat.txt, die fiir Dienstprinzipale auf der
Knotenebene generiert wurde:

ENTITY NAME
KEY TAB TYPE
NodeO1
NODE_SPN
NodeO1
NODE_HTTP_SPN
Node02
NODE_SPN
Node02
NODE_HTTP_SPN
Node03

SPN

isp/Node01l/InfaDomain@MY.SVCREALM.

HTTP/NodeHost0l.enterprise.com@MY

isp/Node02/InfaDomain@MY.SVCREALM.

HTTP/NodeHost02.enterprise.com@MY

isp/Node03/InfaDomain@MY.SVCREALM.

COM

. SVCREALM.COM

CcoM

.SVCREALM.COM

CoM

KEY TAB NAME
NodeO1l.keytab
webapp http.keytab
Node02.keytab
webapp http.keytab

Node03.keytab
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NODE SPN
Node03 HTTP/NodeHost03.enterprise.com@MY.SVCREALM.COM webapp http.keytab
NODE_HTTP_SPN

Dienstprinzipale auf der Prozessebene

Das folgende Beispiel zeigt den Inhalt der Datei SPNKeytabFormat.txt, die fuir Dienstprinzipale auf der
Prozessebene generiert wurde:

ENTITY NAME SPN

KEY TAB NAME KEY TAB TYPE

Node01 isp/Node0l/InfaDomain@MY.SVCREALM.COM
NodeOl.keytab NODE_SPN

Node01 _AdminConsole/Node01/InfaDomain@MY.SVCREALM.COM
_AdminConsole.keytab NODE_AC_SPN

Node01 HTTP/NodeHost(0l.enterprise.com@MY.SVCREALM.COM
webapp http.keytab NODE_HTTP_SPN

Node02 isp/Node02/InfaDomain@MY.SVCREALM.COM
Node02.keytab NODE_SPN

Node02 _AdminConsole/Node02/InfaDomain@MY.SVCREALM.COM
_AdminConsole.keytab  NODE AC SPN

Node02 HTTP/NodeHost02.enterprise.com@MY.SVCREALM.COM
webapp http.keytab NODE_HTTP_ SPN

Servicel0O:NodeOl Servicel0/Node0l/InfaDomain@MY.SVCREALM.COM
ServicelO.keytab SERVICE PROCESS SPN

Servicel00:Node02 Servicel00/Node02/InfaDomain@MY.SVCREALM.COM
Servicel00.keytab SERVICE PROCESS_SPN

Service200:Node02 Service200/Node02/InfaDomain@MY.SVCREALM.COM
Service200.keytab SERVICE PROCESS SPN

Erstellen der Dienstprinzipalnamen und Keytab-
Dateien
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Senden Sie nach dem Generieren der Liste der SPN- und Keytab-Datei-Namen im Informatica-Format eine
Anfrage an den Kerberos-Administrator, um die SPNs zur Kerberos-Prinzipaldatenbank hinzuzufiigen und
Keytab-Dateien zu erstellen.

Verwenden Sie die folgenden Richtlinien, wenn Sie den SPN und die Keytab-Dateien erstellen:
Der Benutzerprinzipalname (UPN, User Prinicipal Name) muss identisch sein mit dem SPN.

Wenn Sie ein Benutzerkonto fiir den Dienstprinzipal erstellen, miissen Sie den UPN auf den gleichen
Namen festlegen wie den SPN. Die Anwendungsdienste in der Informatica-Doméane konnen je nach
Vorgang als Dienst oder Client agieren. Sie miissen den Dienstprinzipal so konfigurieren, dass er durch
den gleichen UPN und SPN identifiziert werden kann.

Ein Benutzerkonto darf nur einem SPN zugeordnet sein. Legen Sie nicht mehrere SPNs fiir ein
Benutzerkonto fest.

Aktivieren Sie die Delegierung in Microsoft Active Directory.

Sie miissen die Delegierung fiir alle Benutzerkonten mit Dienstprinzipalen aktivieren, die in der
Informatica-Doméne verwendet werden. Legen Sie im Microsoft Active Directory Service die Option
Diesem Benutzer fiir die Delegierung eines Dienstes (nur Kerberos) vertrauen fiir jedes Benutzerkonto
fest, fiir das Sie einen SPN festlegen.

Delegierte Authentifizierung tritt ein, wenn ein Benutzer mit einem Dienst authentifiziert wird und dieser
Dienst die Anmeldedaten des authentifizierten Benutzers zum Herstellen einer Verbindung zu einem
anderen Dienst verwendet. Da Dienste in der Informatica-Doméne eine Verbindung zu anderen Diensten
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herstellen miissen, um einen Vorgang abzuschlieRen, muss fiir die Informatica-Doméane die
Delegierungsoption in Microsoft Active Directory aktiviert sein.

Wenn beispielsweise ein PowerCenter Client eine Verbindung zum PowerCenter-Repository-Dienst
herstellt, so wird das Client-Benutzerkonto mit dem PowerCenter-Repository-Dienst-Prinzipal
authentifiziert. Wenn der PowerCenter-Repository-Dienst eine Verbindung zum PowerCenter-
Integrationsdienst herstellt, kann der PowerCenter Repository-Dienst-Prinzipal die
Benutzerzugangsdaten fiir die Authentifizierung mit dem PowerCenter-Integrationsdienst verwenden.
Eine zusétzliche Authentifizierung des Client-Benutzerkontos mit dem PowerCenter-Integrationsdienst
ist nicht erforderlich.

Verwenden Sie das ktpass-Dienstprogramm zum Erstellen der Dienstprinzipal-Keytab-Dateien.

Microsoft Active Directory stellt das ktpass-Dienstprogramm zum Erstellen von Keytab-Dateien zur
Verfligung. Informatica unterstiitzt die Kerberos-Authentifizierung nur auf Microsoft Active Directory und
zertifiziert ausschlieBlich Keytab-Dateien, die mit dem ktpass-Dienstprogramm erstellt werden.

Die Keytab-Dateien fiir einen Knoten miissen auf dem Rechner verfiigbar sein, auf dem sich der Knoten
befindet. StandardmaRig werden Keytab-Dateien im folgenden Verzeichnis gespeichert: <Informatica-
Installationsverzeichnis>/isp/config/keys. Wahrend der Installation konnen Sie ein Verzeichnis auf
dem Knoten zum Speichern der Keytab-Dateien angeben.

Wenn Sie die Keytab-Dateien von dem Kerberos-Administrator erhalten, kopieren Sie sie in ein Verzeichnis,
das fiir den Computer zugénglich ist, auf dem die Informatica-Dienste installiert werden sollen. Geben Sie
beim Ausfiihren des Informatica-Installationsprogramms den Speicherort der Keytab-Dateien an. Das
Informatica-Installationsprogramm kopiert die Keytab-Dateien in das Verzeichnis fiir Keytab-Dateien auf dem
Informatica-Knoten.

Fehlerbehebung bei den Dienstprinzipalnamen und Keytab-Dateien

Mit Kerberos-Dienstprogrammen kdnnen Sie iiberpriifen, ob die vom Kerberos-Administrator erstellten
Dienstprinzipal- und Keytab-Dateinamen mit den von lhnen angeforderten Dienstprinzipal- und Keytab-
Dateienamen {ibereinstimmen. Mit den Dienstprogrammen kénnen Sie auBerdem den Status des Kerberos-
Schliisselverteilungscenters (KDC) ermitteln.

Mit Kerberos-Dienstprogrammen wie setspn, kinit und klist konnen Sie die SPNs und Keytab-Dateien anzeigen
und Gberpriifen. Stellen Sie zum Verwenden der Dienstprogramme sicher, dass die Umgebungsvariable
KRB5_CONFIG den Pfad und den Dateinamen der Kerberos-Konfigurationsdatei enthalt.

Hinweis: Die folgenden Beispiele zeigen Moglichkeiten, wie Sie mit den Kerberos-Dienstprogrammen die
Glltigkeit der SPNs und Keytab-Dateien {iberpriifen kénnen. Die Beispiele kdnnten von der Art und Weise
abweichen, in der der Kerberos-Administrator die Dienstprogramme zum Erstellen der fiir die Informatica-
Domane erforderlichen SPNs und Keytab-Dateien verwendet. Weitere Informationen lber die Ausfiihrung der
Kerberos-Dienstprogramme finden Sie in der Kerberos-Dokumentation.

Verwenden Sie die folgenden Dienstprogramme zum Uberpriifen der SPNs und Keytab-Dateien:
klist

Mit klist konnen Sie die Kerberos-Prinzipale und Schliissel in einer Keytab-Datei auflisten. Fiihren Sie
zum Auflisten der Schliissel in der Keytab-Datei und des Zeitstempels fiir den Keytab-Eintrag den
folgenden Befehl aus:

klist -k -t <keytab file>
Das folgende Ausgabebeispiel zeigt die Prinzipale in einer Keytab-Datei:
Keytab name: FILE:int srvcOl.keytab

KVNO Timestamp Principal

312/31/69 19:00:00 int srvc0l/node0l vMPE/Domn96 vMPEGREALM
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kinit

3 12/31/69 19:00:00 int srvc0l/node0l vMPE/Domn96 vMPEGREALM
3 12/31/69 19:00:00 int srvc0l/node0l vMPE/DomnS6 vMPEGREALM
312/31/69 19:00:00 int srvc0l/node0l vMPE/Domn96 vMPEGREALM
3 12/31/69 19:00:00 int srvc0l/node0l vMPE/Domn96 vMPEGREALM

Mit kinit konnen Sie ein TGT (Ticket-Granting-Ticket) fiir ein Benutzerkonto anfordern, um zu tiberpriifen,
ob der KDC ausgefiihrt wird und Tickets gewahren kann. Fiihren Sie zum Anfordern eines Ticket-
Granting-Ticket fiir ein Benutzerkonto den folgenden Befehl aus:

kinit <user account>

Sie kdnnen auch mit kinit ein Ticket-Granting-Ticket anfordern und iiberpriifen, ob mithilfe der Keytab-
Datei eine Kerberos-Verbindung hergestellt werden kann. Fiihren Sie zum Anfordern eines Ticket-
Granting-Tickets fiir einen SPN den folgenden Befehl aus:

kinit -V -k -t <keytab file> <SPN>

Das folgende Ausgabebeispiel zeigt das Ticket-Granting-Ticket, das im Standard-Cache fiir eine
angegebene Keytab-Datei und einen SPN erstellt wurde:

Using default cache: /tmp/krb5cc 10000073

Using principal: int srvc0l/node0l vMPE/Domn96 vMPEGREALM
Using keytab: int srvc0Ol.keytab

Authenticated to Kerberos v5

setspn

Mit setspn kdnnen Sie den SPN fiir ein Active Directory-Dienstkonto anzeigen, @ndern oder I6schen.
Offnen Sie auf dem Rechner, auf dem sich der Active Directory-Dienst befindet, ein Befehlszeilenfenster
und fiihren Sie den Befehl aus.

Fiihren Sie zum Anzeigen der SPNs, die einem Benutzerkonto zugeordnet sind, den folgenden Befehl an:
setspn -L <user_account>
Das folgende Ausgabebeispiel zeigt den SPN, der dem Benutzerkonto is96svc zugeordnet ist:
Registered ServicePrincipalNames for CN=is96svc,0U=Al1SvcAccts,OU=People,
DC=ds,DC=intracOrp,DC=zeclrp:
int srvc0l/node02 vMPE/Domn96 vMPE
Flihren Sie zum Anzeigen der Benutzerkonten, die einem SPN zugeordnet sind, den folgenden Befehl aus:

setspn -Q <SPN>

Die folgende Ausgabebeispiel zeigt das Benutzerkonto, das dem SPN int srvc01/node02 vMPE/
Domn96_vMPE zugeordnet ist:

Checking domain DC=ds,DC=intracOrp,DC=zecOrp
CN=1is96svc,0U=A11SvcAccts,OU=People, DC=ds, DC=intracOrp, DC=zecOrp
int srvc0l/node02 vMPE/Domn96 vMPE

Existing SPN found!
Fiihren Sie fiir die Suche nach duplizierten SPNs den folgenden Befehl aus:
setspn -X
Das folgende Ausgabebeispiel zeigt mehrere Benutzerkonten, die einem SPN zugeordnet sind:

Checking domain DC=ds,DC=intracOrp,DC=zecOrp

Processing entry 1125

HOST/mtb01.REALM is registered on these accounts:
CN=Teamlsvc,OU=AllSvcAccts,OU=People, DC=ds,DC=intracOrp,DC=zeclrp
CN=MTBlsvc,OU=IIS,0U=WPCI960K3,0U=WINServers,DC=ds,DC=intracOrp,DC=zecOrp

Hinweis: Die Suche nach duplizierten SPNs kann recht viel Zeit und Arbeitsspeicherkapazitat in Anspruch
nehmen.
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kdestroy

Mit kdestroy konnen Sie die aktiven Kerberos-Autorisierungstickets und den Cache fiir
Benutzeranmeldedaten I6schen, der diese Tickets enthalt. Wenn Sie kdestroy ohne Parameter ausfiihren,
I6schen Sie den Standardcache fiir Anmeldedaten.
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KAPITEL 5

Vor der Installation der Dienste
unter Windows
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e Vor der Installation der Dienste unter Windows - Ubersicht, 88

e Lesen der Versionshinweise, 88

o Uberpriifen Sie die Patch Anforderungen, 89

e Data Transformation-Dateien sichern, 89

o Uberpriifen der Umgebungsvariablen, 90

o Erstellen eines Systembenutzerkontos, 90

e Einrichten von Schliisselspeicher- und Truststoredateien, 91

e Extrahieren der Dateien des Installationsprogramms, 92

o Uberpriifen Sie den Lizenzschliissel, 93

e Ausfiihren des Vorinstallations-Systempriifungstools (i10Pi), 93

Vor der Installation der Dienste unter Windows -
Ubersicht

Bevor Sie die Informatica-Dienste installieren, richten Sie den Computer so ein, dass er die Anforderungen fir
das Installieren und Ausfiihren der Informatica-Plattform erfiillt. Wenn der Computer, auf dem Sie die
Informatica-Dienste installieren mochten, nicht ordnungsgemaR konfiguriert ist, kann die Installation
fehlschlagen.

Lesen der Versionshinweise

Lesen Sie die Informatica-Versionshinweise, um mehr {iber Aktualisierungen der Installation und den
Upgradeprozess zu erfahren. AuBerdem kénnen Sie Informationen liber bekannte und behobene
Einschrankungen fiir die Version finden.
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Uberpriifen Sie die Patch Anforderungen

Bevor Sie die Informatica-Dienste installieren, stellen Sie sicher, dass der Computer {iber die erforderlichen

Betriebssystem-Patches und -Bibliotheken verfiigt.

In der folgenden Tabelle finden Sie eine Auflistung der Patches und Bibliotheken, die die Informatica-Dienste
auf einer Windows-Plattform bend&tigen:

Plattform Betriebssystem Betriebssystem-Patch
Windows x64 2012 R2 64 Bit Nicht erforderlich
Windows x64 2008 R2 64 Bit Nicht erforderlich
Windows x64 2008 64 Bit SP2

Data Transformation-Dateien sichern

Vor der Installation miissen Sie die unter friiheren Versionen erstellten Data Transformation-Dateien sichern.
Kopieren Sie nach Abschluss der Installation die Dateien in die neuen Installationsverzeichnisse, damit
Repository und benutzerdefinierte globale Komponenten die gleichen sind wie in der vorherigen Version.

In der folgenden Tabelle sind die Dateien und Verzeichnisse aufgefiihrt, die gesichert werden miissen:

Datei oder Standardspeicherort
Verzeichnis
Repository <Informatica-Installationsverzeichnis>\DataTransformation\ServiceDB

Custom Global
Components-
Verzeichnis (TGP-
Dateien)

<Informatica-Installationsverzeichnis>\DataTransformation\autolnclude\user

Custom Global
Components-
Verzeichnis (DLL- und
JAR-Dateien)

<Informatica-Installationsverzeichnis>\DataTransformation\externLibs\user

Konfigurationsdatei

<Informatica-Installationsverzeichnis>\DataTransformation\CMConfig.xml

Lizenzdatei

<Informatica-Installationsverzeichnis>\DataTransformation\CDELicense.cfg

Kopieren Sie die Data Transformation-Bibliotheksdateien nicht. Installieren Sie stattdessen die Data
Transformation-Bibliotheken erneut.
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Uberpriifen der Umgebungsvariablen

Konfigurieren Sie die Umgebungsvariablen so, dass sie mit der Installation von Informatica funktionieren.

In der nachstehenden Tabellen sind die unter Windows zu liberpriifenden Umgebungsvariablen aufgefiihrt:

Variable Beschreibung

%TEMP% Der Speicherort der wahrend der Installation erstellten temporéren Dateien.
Informatica bendtigt 1 GB Speicherplatz auf der Festplatte fiir temporare
Dateien.

Konfigurieren Sie die Umgebungsvariable, wenn auf dem Standardlaufwerk
keine tempordren Dateien erstellt werden sollen.

PFAD Das Installationsprogramm hangt von Informatica benétigte Dateipfade an die
Umgebungsvariable PATH an. Stellen Sie sicher, dass die Lénge der
Umgebungsvariable PATH nicht die Systemobergrenze iiberschreitet.

Erstellen eines Systembenutzerkontos

Erstellen Sie ein Systembenutzerkonto, um die Installation durchzufiihren und den Informatica-Dienst
auszufiihren. Vergewissern Sie sich, dass das Benutzerkonto, das Sie zum Installieren der Informatica-
Dienste verwenden, iber Schreibberechtigung fiir das Installationsverzeichnis verfiigt.

Sie konnen Informatica mit dem Benutzerkonto installieren, mit dem Sie beim Rechner angemeldet sind, und
es spater unter einem anderen Benutzerkonto ausfiihren. Sie kénnen ein lokales Konto oder ein
Domaénenkonto erstellen, um Informatica zu installieren oder den Informatica-Windows-Dienst auszufiihren.

Hinweis: Fir den Zugriff auf ein Repository in Microsoft SQL Server, das eine vertrauenswiirdige Windows-
Verbindung verwendet, erstellen Sie ein Domé&nenkonto.

Die Benutzerkonten benotigen die folgenden Berechtigungen zum Ausfiihren des Installationsprogramms
oder des Informatica-Windows-Dienstes:

* Ein angemeldetes Benutzerkonto Das Benutzerkonto muss Mitglied der Administratorengruppe sein und
iber die Berechtigung Als Dienst anmelden verfiigen. Melden Sie sich vor dem Installieren von Informatica
mit diesem Benutzerkonto an.

¢ Ein anderes Benutzerkonto Das Benutzerkonto muss Mitglied der Administratorengruppe sein und iiber
die Berechtigungen "Als Dienst anmelden" und "Als Betriebssystem fungieren” verfiigen. Vor dem
Installieren von Informatica brauchen Sie sich mit diesem Benutzerkonto nicht anzumelden. Wahrend der
Installation kdnnen Sie das Benutzerkonto angeben, iiber das der Informatica-Windows-Dienst ausgefiihrt
werden soll.
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Einrichten von Schlusselspeicher- und
Truststoredateien

Wenn Sie die Informatica-Dienste installieren, konnen Sie die sichere Kommunikation fiir die Domane
konfigurieren und eine sichere Verbindung zu Informatica Administrator einrichten. Wenn Sie diese
Sicherheitsoptionen konfigurieren, miissen Sie Schliisselspeicher- und Truststore-Dateien einrichten.

Bevor Sie die Informatica-Dienste installieren, richten Sie die Dateien fiir die sichere Kommunikation
innerhalb der Informatica-Domane oder fiir eine sichere Verbindung zum Administrator-Tool ein. Sie kénnen
die folgenden Programme verwenden, um die erforderlichen Dateien zu erstellen:

Keytool

Sie konnen Keytool zum Erstellen eines SSL-Zertifikats oder eines CSR (Certificate Signing Request)
sowie als Schliisselspeicherdateien und Truststore-Dateien im JKS-Format verwenden.

Weitere Informationen zur Verwendung von Keytool finden Sie in der Dokumentation auf der folgenden
Website: http://docs.oracle.com/javase/7/docs/technotes/tools/windows/keytool.html

OpenSSL

Sie kénnen OpenSSL zum Erstellen eines SSL-Zertifikats oder CSR verwenden sowie einen
Schliisselspeicher im JKS-Format in das PEM-Format konvertieren.

Weitere Informationen zu OpenSSL finden Sie in der Dokumentation auf der folgenden Website:
https://www.openssl.org/docs/

Damit Sie eine hohere Sicherheitsebene erzielen, senden Sie Ihr CSR an eine Zertifizierungsstelle, um ein
signiertes Zertifikat zu erhalten.

Die Uber die angegebenen Links zum Download verfiigbare Software wird nicht von Informatica LLC
angeboten, sondern ist Eigentum eines oder mehrerer Drittanbieter. Eventuelle Fehler oder Anderungen bei
den Download-Links kdnnen nicht ausgeschlossen werden. Informatica ibernimmt keinerlei Verantwortung
fiir diese Links und/oder Software, lehnt jegliche ausdriickliche oder stillschweigende Garantien ab,
einschlieBlich jedweder stillschweigenden Garantien in Bezug auf Handelstiblichkeit, Eignung zu einem
bestimmten Zweck, Eigentumsrechte und Nichtverletzung von Rechten Dritter, und schliet jedwede damit
verbundene Haftungsanspriiche aus.

Sichere Kommunikation innerhalb der Informatica-Domé&ne

Bevor Sie die sichere Kommunikation innerhalb der Informatica-Domaéne aktivieren, liberpriifen Sie, ob die
folgenden Anforderungen erfiillt sind:

Sie haben eine Zertifikatssignieranfrage und einen privaten Schliissel erstellt.

Sie konnen keytool oder OpenSSL zum Erstellen der Zertifikatssignieranfrage und des privaten
Schlissels verwenden.

Bei Verwendung von RSA-Verschliisselung miissen Sie mehr als 512 Bit verwenden.
Sie haben ein signiertes SSL-Zertifikat.

Das Zertifikat kann selbstsigniert oder von einer Zertifizierungsstelle signiert sein. Informatica empfiehlt
ein von einer Zertifizierungsstelle signiertes Zertifikat.

Sie haben das Zertifikat in Schliisselspeicher importiert.

Sie miissen Uber einen Schllisselspeicher im PEM-Format mit der Bezeichnung infa_keystore.pem
sowie Uber einen Schliisselspeicher im JKS-Format mit der Bezeichnung infa keystore.jks verfligen.

Hinweis: Das Passwort fiir den Schliisselspeicher im JKS-Format muss mit der Passphrase des privaten
Schlissels ibereinstimmen, die zum Erzeugen des SSL-Zertifikats verwendet wurde.
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Sie haben das Zertifikat in Truststores importiert.

Sie miissen Uber einen Truststore im PEM-Format mit der Bezeichnung infa keystore.pem sowie liber
einen Schliisselspeicher im JKS-Format mit der Bezeichnung infa keystore.jks verfligen.

Die Schliisselspeicherdateien und Truststore-Dateien befinden sich im richtigen Verzeichnis.

Der Schliisselspeicher und der Truststore miissen sich in einem Verzeichnis befinden, auf das das
Installationsprogramm zugreifen kann.

Weitere Informationen zum Erstellen eines benutzerdefinierten Schliisselspeichers und Truststore finden Sie
im Artikel ,How to Create Keystore and Truststore Files for Secure Communication in the Informatica
Domain“ in der Informatica How-To Library: https://mysupport.informatica.com/docs/DOC-12984

Sichere Verbindung zum Administrator-Tool

Bevor Sie die Verbindung zum Administrator-Tool sichern, stellen Sie sicher, dass die folgende
Anforderungen erfillt sind:

Sie haben eine Zertifikatssignieranfrage und einen privaten Schliissel erstellt.

Sie kdnnen keytool oder OpenSSL zum Erstellen der Zertifikatssignieranfrage und des privaten
Schlilissels verwenden.

Bei Verwendung von RSA-Verschliisselung miissen Sie mehr als 512 Bit verwenden.
Sie haben ein signiertes SSL-Zertifikat.

Das Zertifikat kann selbstsigniert oder von einer Zertifizierungsstelle signiert sein. Informatica empfiehlt
ein von einer Zertifizierungsstelle signiertes Zertifikat.

Sie haben das Zertifikat in einen Schliisselspeicher im JKS-Format importiert.

Ein Schliisselspeicher muss nur ein Zertifikat enthalten. Wenn Sie ein eindeutiges Zertifikat fir jeden
Webanwendungsdienst verwenden, erstellen Sie einen separaten Schliisselspeicher fiir jedes Zertifikat.
Alternativ kdnnen Sie ein gemeinsam genutztes Zertifikat und einen gemeinsam genutzten
Schliisselspeicher verwenden.

Wenn Sie das vom Installationsprogramm erzeugte SSL-Zertifikat fiir das Administrator-Tool verwenden,
missen Sie das Zertifikat nicht in einen Schliisselspeicher im JKS-Format importieren.

Der Schliisselspeicher befindet sich im richtigen Verzeichnis.

Der Schliisselspeicher muss sich in einem Verzeichnis befinden, auf das das Installationsprogramm
zugreifen kann.

Extrahieren der Dateien des Installationsprogramms

92

Die Installationsprogrammdateien sind komprimiert und werden als ZIP-Datei verteilt.

Verwenden Sie ein ZIP-Dienstprogramm zum Extrahieren der Installationsprogrammdateien in ein Verzeichnis
auf lhrem Computer. Stellen Sie sicher, dass die ZIP-Dienstprogrammversion mit der Version des
Betriebssystems Windows kompatibel ist. Wenn Sie die Datei entpacken, stellen Sie sicher, dass das ZIP-
Dienstprogramm auch leere Ordner extrahiert.
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Sie kdnnen die Installationsprogrammdateien folgendermaRen extrahieren:

e Installations-DVD. Laden Sie die Informatica-ZIP-Datei aus der Installations-DVD in ein Verzeichnis auf
Ihrem Computer und extrahieren Sie die Installationsprogrammdateien; oder extrahieren Sie die
Installationsprogrammdateien direkt aus der DVD in ein Verzeichnis auf lnrem Computer. Wenn Sie die
ZIP-Datei in ein Verzeichnis auf Ihrem Computer laden, vergewissern Sie sich, dass die Lange des
gesamten Installationsverzeichnispfads, einschlieBlich des Namens der Zip-Datei, 60 Zeichen nicht
Uberschreitet.

e FTP-Download. Laden Sie die ZIP-Installationsdatei von Informatica aus der Informatica Electronic
Software Download-Site in ein Verzeichnis auf lhrem Computer herunter und extrahieren Sie die
Installationsprogrammdateien.

Hinweis: Stellen Sie sicher, dass Sie die Datei in ein lokales Verzeichnis oder ein gemeinsam genutztes
Netzlaufwerk herunterladen, das auf Ihrem Computer zugeordnet ist. Sie kénnen dann die Dateien des
Installationsprogrammes extrahieren. Sie konnen jedoch das Installationsprogramm nicht aus einer
zugeordneten Datei ausfiihren. Kopieren Sie die extrahierten Dateien in ein lokales Laufwerk, und fiihren Sie
anschlieBend das Installationsprogramm aus.

Uberpriifen Sie den Lizenzschliissel

Vergewissern Sie sich vor dem Installieren der Software, dass Sie iiber einen Lizenzschliissel verfiigen.
Sie kdnnen sich den Lizenzschliissel folgendermalen besorgen:

¢ |Installations-DVD. Wenn lhnen die Informatica-Installationsdateien auf DVD vorliegen, finden Sie die
Lizenzschliisseldatei auf der Informatica-Lizenzschliissel-CD.

e FTP-Download. Wenn Sie die Informatica-Installationsdateien von der Informatica Electronic Software
Download (ESD)-Site heruntergeladen haben, erhalten Sie den Lizenzschliissel in einer E-Mail-Nachricht
von Informatica. Kopieren Sie die Lizenzschliisseldatei in ein Verzeichnis, worauf das Benutzerkonto, das
Informatica installiert, zugreifen kann.

Wenden Sie sich an den globalen Kundensupport von Informatica, wenn Ihnen kein Lizenzschlissel vorliegt
oder Sie {iber einen inkrementellen Lizenzschliissel verfiigen und eine Doméne erstellen mdchten.

Ausfuhren des Vorinstallations-Systemprifungstools
(i10Pj)
Fihren Sie das Vorinstallations-Systempriifungstool (i10Pi) aus, um sicherzustellen, dass der Computer die
Systemanforderungen fiir die Installation oder das Upgrade erfiillt.
Stellen Sie sicher, dass Sie die Systemanforderungen {berpriift und die Datenbank des Domanen-

Konfigurations-Repository vorbereitet haben.

1. Melden Sie sich am Computer mit einem Systembenutzerkonto an.
2. SchlieBen Sie alle anderen Anwendungen.

3. Wechseln Sie in das Stammverzeichnis, das die Installationsdateien enthalt, und fiihren Sie die Datei
Jinstall.bat” als Administrator aus.
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10.

11.

Klicken Sie zum Ausfiihren der Datei als Administrator mit der rechten Maustaste auf die Datei
sinstall.bat” und wahlen Sie Als Administrator ausfiihren aus.

Hinweis: Wenn Sie das Installationsprogramm nicht als Administrator ausfiihren, meldet der Windows-
Systemadministrator moglicherweise Probleme, wenn Sie auf die Dateien im Informatica-
Installationsverzeichnis zugreifen.

Die Seite Informatica 10.0 wird aufgerufen.
Wahlen Sie Informatica installieren oder upgraden aus.

Wihlen Sie Ausfiihren des Vorinstallations-Systempriifungstools (i10Pi), um zu iiberpriifen, ob der
Computer die Systemanforderungen fiir die Installation oder das Upgrade erfiillt.

Klicken Sie auf Start.

Die Seite Willkommen im Vorinstallations-Systempriifungstool (i10Pi) wird angezeigt.
Klicken Sie auf Weiter.

Die Seite Systeminformationen wird angezeigt.

Geben Sie den absoluten Pfad fiir das Installationsverzeichnis an.

Die Verzeichnisnamen in dem Pfad diirfen weder Leerzeichen noch die folgenden Sonderzeichen
enthalten: @*$#!'% () {}[],;"

Hinweis: Informatica empfiehlt die Verwendung alphanumerischer Zeichen im
Installationsverzeichnispfad. Wenn Sie ein Sonderzeichen wie zum Beispiel & oder € verwenden, kénnen
unerwartete Ergebnisse wahrend der Laufzeit auftreten.

Geben Sie die Start-Portnummer fiir den Knoten ein, den Sie auf dem Computer erstellen oder
aktualisieren mdchten. Die Standard-Portnummer fiir den Knoten lautet 6005.

Klicken Sie auf Weiter.
Die Seite Datenbank- und JDBC-Verbindungsinformationen wird eingeblendet.
Geben Sie die Daten fiir die Datenbank des Doménen-Konfigurations-Repositorys ein.

In der folgenden Tabelle werden die Datenbankinformationen fiir das Domé&nen-Konfigurations-
Repository beschrieben:

Eigenschaft Beschreibung

Datenbanktyp Datenbank des Doménenkonfigurations-Repositorys. Wahlen Sie Oracle, IBM DB2,
Microsoft SQL Server oder Sybase ASE aus.

Datenbankbenutzer-1D Das Datenbankbenutzerkonto fiir das Domé&nen-Konfigurations-Repository.
Benutzerpasswort Das Passwort fiir das Datenbankbenutzerkonto.
Tablespace Fiir IBM DB2 verfiighar. Der Name des Tablespace, in dem die Tabellen erstellt

werden sollen. Geben Sie einen Tablespace an, der die Anforderungen an die
SeitengréBe (pageSize) von 32768 Byte erfiillt.

Wenn Sie in einer Datenbank mit einer einzigen Partition diese Option nicht
auswahlen, werden die Tabellen vom Installer im Standard-Tablespace erstellt.

Wiéhlen Sie in einer Datenbank mit mehreren Partitionen diese Option aus und
geben Sie den Namen des Tablespace ein, der sich in der Katalogpartition der
Datenbank befindet.
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13.

Eigenschaft

Beschreibung

Schemaname

Fiir Microsoft SQL Server verfiigbar. Der Name des Schemas, das Doménen-
Konfigurationstabellen enthalten soll. Ist diese Option nicht aktiviert, werden die
Tabellen vom Installationsprogramm im Standardschema erstellt.

Vertrauenswiirdige
Verbindung

Fiir Microsoft SQL Server verfiigbar. Zeigt an, ob eine vertrauenswiirdige
Verbindung zu Microsoft SQL Server hergestellt werden soll. Die
vertrauenswiirdige Authentifizierung verwendet die Sicherheitsanmeldedaten des
aktuellen Benutzers zur Herstellung der Verbindung zu Microsoft SQL Server. Ist
diese Option nicht aktiviert, wird die Microsoft SQL Server-Authentifizierung
verwendet.

Das Domanen-Konfigurations-Repository muss allen Gateway-Knoten in der Doméne zugénglich sein.

Wenn Sie eine sichere Datenbank fiir das Domé&nen-Konfigurations-Repository verwenden, wéahlen Sie die
Option Sichere Datenbank aus.

Geben Sie die Verbindungsinformationen fiir die Datenbank ein.

e Um die Verbindungsinformationen unter Verwendung der JDBC-URL-Informationen einzugeben,
wahlen Sie JDBC-URL aus und geben die JDBC-URL-Eigenschaften an.
In der folgenden Tabelle werden die JDBC-URL-Eigenschaften beschrieben, die Sie festlegen:

Eigenschaft

Beschreibung

Datenbankadresse

Der Hostname und die Portnummer fiir die Datenbank im Format
host name:port.

Datenbankdienstname

Dienst- oder Datenbankname:

- Oracle: Geben Sie den Dienstnamen ein.

- Microsoft SQL Server: Geben Sie den Datenbanknamen ein.
- IBM DB2: Geben Sie den Dienstnamen ein.

- Sybase ASE: Geben Sie den Datenbanknamen ein.

JDBC-Parameter

Optionale Parameter, die in der Datenbank-Verbhindungszeichenfolge
aufgenommen werden konnen. Mit den Parametern konnen die
Datenbankvorgange fiir die Konfigurationsdatenbank optimiert werden. Der
Upgrade-Assistent zeigt die Parameter an, die Sie bei der Installation der
vorherigen Version angegeben haben. Sie kénnen die JDBC-
Parameterzeichenfolge dndern. Uberpriifen Sie die Giiltigkeit der
Parameterzeichenfolge. Der Upgrade-Assistent fiihrt vor dem Hinzufiigen der
Parameterzeichenfolge zur JDBC-URL keine Uberpriifung der Zeichenfolge
durch. Bei Deaktivierung erstellt der Upgrade-Assistent die JDBC-URL-
Zeichenfolge ohne zusitzliche Parameter.

e Um die Verbindungsinformationen mithilfe einer benutzerdefinierten JDBC-Verbindungszeichenfolge
einzugeben, wéhlen Sie Benutzerdefinierte JDBC-Verbindungszeichenfolge aus und geben Sie die
Verbindungszeichenfolge ein.

Verwenden Sie die folgende Syntax fiir die JDBC-Verbindungszeichenfolge fiir die Datenbanken:

IBM DB2

jdbc:Informatica:db2://host name:port no;DatabaseName=
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Oracle

jdbc:Informatica:oracle://host name:port no;ServiceName=
Microsoft SQL Server

jdbc:Informatica:sqglserver://host name:port no;SelectMethod=cursor;DatabaseName=
Sybase

jdbc:Informatica:sybase://host name:port no;DatabaseName=

Stellen Sie sicher, dass die Verbindungszeichenfolge alle vom Datenbanksystem erforderlichen
Verbindungsparameter enthalt.

e Wenn Sie die Option Sichere Datenbank auswahlen, wahlen Sie Benutzerdefinierte JDBC-
Verbindungszeichenfolge und geben Sie die Verbindungszeichenfolge ein.
Neben den Verbindungsparametern miissen die Sicherheitsparameter beriicksichtigt werden.

In der folgenden Tabelle werden die Sicherheitsparameter beschrieben, die in die JDBC-
Verbindungszeichenfolge aufgenommen werden miissen:

Parameter Beschreibung

EncryptionMethod Erforderlich. Gibt an, ob Daten bei der Netzwerkiibertragung verschliisselt
werden. Dieser Parameter muss auf sSL festgelegt werden.

ValidateServerCertificate Optional. Gibt an, ob Informatica das Zertifikat validiert, das vom
Datenbankserver gesendet wird.

Wenn dieser Parameter auf "True" gesetzt wird, validiert Informatica das vom
Datenbankserver gesendete Zertifikat. Wenn Sie den HostNamelnCertificate-
Parameter angeben, validiert Informatica ebenfalls den Hostnamen im
Zertifikat.

Wenn dieser Parameter auf "false" festgelegt ist, validiert Informatica das vom
Datenbankserver gesendete Zertifikat nicht. Informatica ignoriert alle
Truststore-Informationen, die Sie angeben.

HostNamelnCertificate Optional. Hostname des Computers, auf dem die sichere Datenbank gehostet
wird. Wenn Sie einen Hostnamen angeben, validiert Informatica den
Hostnamen in der Verbindungszeichenfolge mit dem Hostnamen im SSL-
Zertifikat.

Wenn SSL-Verschliisselung und Validierung aktiviert sind und diese
Eigenschaft nicht angegeben wurde, verwendet der Treiber den in der
Verbindungs-URL oder der Datenquelle der Verbindung angegebenen
Servernamen, um das Zertifikat zu validieren.

TrustStore Erforderlich. Pfad und Dateiname der Truststore-Datei, die das SSL-Zertifikat
fiir die Datenbank enthilt.

TrustStorePassword Erforderlich. Passwort der Truststore-Datei fiir die sichere Datenbank.

Stellen Sie sicher, dass die Verbindungszeichenfolge alle von Ihrem Datenbanksystem benétigten
Verbindungs- und Sicherheitsparameter enthalt.

14. Klicken Sie auf Verbindung testen, um zu {iberpriifen, ob Sie eine Verbindung zur Datenbank herstellen
konnen, und anschlieRend auf OK, um fortzufahren.

15. Klicken Sie auf Weiter, um die Systempriifung zu starten.
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Das Tool priift die Einstellungen der Festplatte, die Verfligbarkeit der Ports und die Konfiguration der
Datenbank. Nach abgeschlossener Systempriifung wird die Seite Systempriifungsiibersicht angezeigt,
auf der Sie die Ergebnisse der Systempriifung sehen.

16. Kontrollieren Sie die Ergebnisse der Systempriifung.
Die Liste enthalt samtliche Anforderungen mit jeweils einem der folgenden Priifstatusangaben:
o [Erfolg] - Die Anforderung erfiillt die Kriterien fiir die Installation oder Aktualisierung von Informatica.

o [Fehler] - Die Anforderung erfiillt die Kriterien fiir die Installation oder Aktualisierung von Informatica
nicht. Beheben Sie dieses Problem, bevor Sie die Installation oder das Upgrade fortsetzen.

e [Information]: Priifen Sie die Informationen und fiihren Sie weitere Aufgaben wie beschrieben aus.

Die Ergebnisse der Systempriifung werden in der folgenden Datei gespeichert: . ../Server/I10PI/
I10PI/de/i10Pi summary.txt
17. Klicken Sie auf Fertig, um das Vorinstallations-Systempriifungstool (i10Pi) zu schlieRen.
Wenn das Vorinstallations-Systempriifungstool (i10Pi) nicht erfiillte Anforderungen ermittelt hat, priifen Sie

die fehlgeschlagenen Anforderungen und fiihren Sie das Vorinstallations-Systemprifungstool (i10Pi) erneut
aus.

Hinweis: Die Installation oder Aktualisierung von Informatica kann auch dann ausgefiihrt werden, wenn das
Vorinstallations-Systempriifungstool (i10Pi) nicht erfiillte Anforderungen ermittelt hat. Informatica empfiehlt
jedoch dringend, séamtliche Probleme vor dem Fortsetzen der Installation oder des Upgrades zu beheben.
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e Data Transformation-Dateien sichern, 100

o Uberpriifen der Umgebungsvariablen, 100

e Erstellen eines Systembenutzerkontos, 101

e Einrichten von Schliisselspeicher- und Truststoredateien, 102

e Grenzwert fiir den Dateideskriptor festlegen, 103

e Konfigurieren von POSIX Asynchronous 1/0, 104

e Extrahieren der Dateien des Installationsprogramms, 104

o Uberpriifen Sie den Lizenzschliissel, 104

e Ausfiihren des Vorinstallations-Systempriifungstools (i10Pi), 105

Vor der Installation von Diensten unter UNIX -
Ubersicht

Bevor Sie die Informatica-Dienste installieren, richten Sie den Computer so ein, dass er die Anforderungen fir
das Installieren und Ausfiihren der Informatica-Plattform erfiillt. Wenn der Computer, auf dem Sie die
Informatica-Dienste installieren mdchten, nicht ordnungsgemaR konfiguriert ist, kann die Installation
fehlschlagen.
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L esen der Versionshinweise

Lesen Sie die Informatica-Versionshinweise, um mehr iiber Aktualisierungen der Installation und den
Upgradeprozess zu erfahren. AuBerdem kdnnen Sie Informationen iiber bekannte und behobene
Einschrénkungen fir die Version finden.

Uberpriifen Sie die Patch Anforderungen

Bevor Sie die Informatica-Dienste installieren, stellen Sie sicher, dass der Computer {iber die erforderlichen
Betriebssystem-Patches und -Bibliotheken verfiigt.

In der folgenden Tabelle finden Sie eine Auflistung der Patches und Bibliotheken, die die Informatica-Dienste
auf einer UNIX-Plattform bendtigen:

Plattform | Betriebssystem Betriebssystem-Patch

AlX 7.1TL2 Betriebssystemebene: 7100-02
bos.adt.debug Version 7.1.2.0

AIX 6.1TL8 Betriebssystemebene: 6100-08
bos.adt.debug Version 6.1.8.0

Linux-x64 | Red Hat Enterprise Linux 6.5 | Alle folgenden Pakete, in denen <version> eine beliebige Version des
Pakets ist:

- e2fsprogs-libs-<version>.el6

- keyutils-libs-<version>.el6

- libselinux-<version>.el6

- libsepol-<version>.el6

Linux-x64 | Red Hat Enterprise Linux 7 Alle folgenden Pakete, in denen <version> eine beliebige Version des
Pakets ist:

- e2fsprogs-libs-<version>.el7

- keyutils-libs-<version>.el7

- libselinux-<version>.el7

- libsepol-<version>.el7

Installieren Sie das Java Development Kit

Wenn Sie Informatica unter AlX installieren, installieren Sie das Java Development Kit (JDK). Das JDK ist
nicht im Lieferumfang des-Installationsprogramms von Informatica fiir AIX enthalten. Das JDK ist im
Lieferumfang des Installationsprogramms von Informatica fiir alle anderen Plattformen enthalten.

Informatica-Dienste unter AIX werden mit JDK Version 7.1 SR3 FP1 zertifiziert. Verwenden Sie lhre IBM-ID,
um das JDK fiir AIX (iber die IBM-Website herunterzuladen:

Wenn Probleme bei der Installation von JDK auftreten, wenden Sie sich an den JDK-Anbieter.

Die Uber die angegebenen Links zum Download verfiigbare Software wird nicht von Informatica LLC
angeboten, sondern ist Eigentum eines oder mehrerer Drittanbieter. Eventuelle Fehler oder Anderungen bei
den Download-Links kdnnen nicht ausgeschlossen werden. Informatica ibernimmt keinerlei Verantwortung
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fiir diese Links und/oder Software, lehnt jegliche ausdriickliche oder stillschweigende Garantien ab,
einschliellich jedweder stillschweigenden Garantien in Bezug auf Handelsiiblichkeit, Eignung zu einem
bestimmten Zweck, Eigentumsrechte und Nichtverletzung von Rechten Dritter, und schlielft jedwede damit
verbundene Haftungsanspriiche aus.

Data Transformation-Dateien sichern

Vor der Installation miissen Sie die unter friiheren Versionen erstellten Data Transformation-Dateien sichern.
Kopieren Sie nach Abschluss der Installation die Dateien in die neuen Installationsverzeichnisse, damit
Repository und benutzerdefinierte globale Komponenten die gleichen sind wie in der vorherigen Version.

In der folgenden Tabelle sind die Dateien und Verzeichnisse aufgefiihrt, die gesichert werden miissen:

Datei oder Standardspeicherort

Verzeichnis

Repository <Informatica-Installationsverzeichnis>\DataTransformation\ServiceDB
Custom Global <Informatica-Installationsverzeichnis>\DataTransformation\autolnclude\user
Components-

Verzeichnis (TGP-

Dateien)

Custom Global <Informatica-Installationsverzeichnis>\DataTransformation\externLibs\user
Components-

Verzeichnis (DLL- und

JAR-Dateien)

Konfigurationsdatei <Informatica-Installationsverzeichnis>\DataTransformation\CMConfig.xml
Lizenzdatei <Informatica-Installationsverzeichnis>\DataTransformation\CDELicense.cfg

Kopieren Sie die Data Transformation-Bibliotheksdateien nicht. Installieren Sie stattdessen die Data
Transformation-Bibliotheken erneut.

Uberpriifen der Umgebungsvariablen

Konfigurieren Sie die Umgebungsvariablen so, dass sie mit der Installation von Informatica funktionieren.
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In der folgenden Tabelle werden die unter UNIX zu tiberpriifenden Umgebungsvariablen beschrieben:

Variable

Beschreibung

IATEMPDIR

Der Speicherort der wahrend der Installation erstellten temporaren Dateien.
Informatica bendtigt 1 GB Speicherplatz auf der Festplatte fiir temporére
Dateien.

Konfigurieren Sie die Umgebungsvariable, wenn keine temporéren Dateien im
Verzeichnis /tmp erstellt werden sollen.

INFA_JDK_HOME

Speicherort des Ordners mit dem unterstiitzten Java Development Kit (JDK).
Legen Sie die Umgebungsvariable INFA_JDK_HOME fest, wenn Sie Informatica
unter AIX, HP-UX oder zLinux installieren.

In der Konfigurationsdatei fiir [hre Shell, etwa der .bashrc-Datei, setzen Sie die
Umgebungsvariable INFA_JDK_HOME auf das Verzeichnis mit dem JDK. Stellen
Sie sicher, dass die Login-Shell auf die Umgebungsvariable INFA_LJDK_HOME
zugreifen kann.

JRE_HOME

Wenn Sie die Informatica-Dienste auf einem Linux-Computer installieren,
I6schen Sie die Umgebungsvariable JRE_HOME vor dem Beginn der
Installation.

LANG und LC_ALL

Andern Sie das Gebietsschema, um die entsprechende Zeichenkodierung fiir
die Terminalsitzung festzulegen. Legen Sie zum Beispiel die Kodierung auf
Latinl oder 150-8859-1 fiir Franzdsisch; EuC-JP oder UMSCHALT JIS fiir
Japanisch; oder UTF-8 fiir Chinesisch oder Koreanisch fest. Die
Zeichenkodierung legt die Arten von Zeichen fest, die auf dem UNIX-Terminal
angezeigt werden.

DISPLAY

Deaktivieren Sie die DISPLAY-Umgebung, bevor Sie das Installationsprogramm
ausfiihren. Die Installation schlagt moglicherweise fehl, wenn die DISPLAY-
Umgebungsvariable einen Wert hat.

LD_PRELOAD

Unter HP-UX wahlt die Umgebungsvariable das gemeinsame genutzte Data
Transformation-Objekt libjvm des JRE aus.

Bei einem Upgrade unter HP-UX setzen Sie die Umgebungsvariable
LD_PRELOAD zuriick.

PFAD

Das Installationsprogramm hangt von Informatica benétigte Dateipfade an die
Umgebungsvariable PATH an. Stellen Sie sicher, dass die Lange der
Umgebungsvariable PATH nicht die Systemobergrenze iiberschreitet.

Erstellen eines Systembenutzerkontos

Erstellen Sie ein Benutzerkonto speziell fiir das Ausfiihren des Informatica-Damons.

Vergewissern Sie sich, dass das Benutzerkonto, das Sie zum Installieren von Informatica verwenden, iiber
Schreibberechtigung im Installationsverzeichnis verfiigt.
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Einrichten von Schlusselspeicher- und
Truststoredateien

102

Wenn Sie die Informatica-Dienste installieren, konnen Sie die sichere Kommunikation fiir die Domane
konfigurieren und eine sichere Verbindung zu Informatica Administrator einrichten. Wenn Sie diese
Sicherheitsoptionen konfigurieren, miissen Sie Schliisselspeicher- und Truststore-Dateien einrichten.

Bevor Sie die Informatica-Dienste installieren, richten Sie die Dateien fiir die sichere Kommunikation
innerhalb der Informatica-Domane oder fiir eine sichere Verbindung zum Administrator-Tool ein. Sie kénnen
die folgenden Programme verwenden, um die erforderlichen Dateien zu erstellen:

Keytool

Sie konnen Keytool zum Erstellen eines SSL-Zertifikats oder eines CSR (Certificate Signing Request)
sowie als Schliisselspeicherdateien und Truststore-Dateien im JKS-Format verwenden.

Weitere Informationen zur Verwendung von Keytool finden Sie in der Dokumentation auf der folgenden
Website: http://docs.oracle.com/javase/7/docs/technotes/tools/windows/keytool.html

OpenSSL

Sie kénnen OpenSSL zum Erstellen eines SSL-Zertifikats oder CSR verwenden sowie einen
Schliisselspeicher im JKS-Format in das PEM-Format konvertieren.

Weitere Informationen zu OpenSSL finden Sie in der Dokumentation auf der folgenden Website:
https://www.openssl.org/docs/

Damit Sie eine hohere Sicherheitsebene erzielen, senden Sie Ihr CSR an eine Zertifizierungsstelle, um ein
signiertes Zertifikat zu erhalten.

Die Uber die angegebenen Links zum Download verfiigbare Software wird nicht von Informatica LLC
angeboten, sondern ist Eigentum eines oder mehrerer Drittanbieter. Eventuelle Fehler oder Anderungen bei
den Download-Links kdnnen nicht ausgeschlossen werden. Informatica ibernimmt keinerlei Verantwortung
fiir diese Links und/oder Software, lehnt jegliche ausdriickliche oder stillschweigende Garantien ab,
einschlieBlich jedweder stillschweigenden Garantien in Bezug auf Handelstiblichkeit, Eignung zu einem
bestimmten Zweck, Eigentumsrechte und Nichtverletzung von Rechten Dritter, und schliet jedwede damit
verbundene Haftungsanspriiche aus.

Sichere Kommunikation innerhalb der Informatica-Domé&ne

Bevor Sie die sichere Kommunikation innerhalb der Informatica-Domaéne aktivieren, liberpriifen Sie, ob die
folgenden Anforderungen erfiillt sind:

Sie haben eine Zertifikatssignieranfrage und einen privaten Schliissel erstellt.

Sie konnen keytool oder OpenSSL zum Erstellen der Zertifikatssignieranfrage und des privaten
Schlissels verwenden.

Bei Verwendung von RSA-Verschliisselung miissen Sie mehr als 512 Bit verwenden.
Sie haben ein signiertes SSL-Zertifikat.

Das Zertifikat kann selbstsigniert oder von einer Zertifizierungsstelle signiert sein. Informatica empfiehlt
ein von einer Zertifizierungsstelle signiertes Zertifikat.

Sie haben das Zertifikat in Schliisselspeicher importiert.

Sie miissen Uber einen Schllisselspeicher im PEM-Format mit der Bezeichnung infa_keystore.pem
sowie Uber einen Schliisselspeicher im JKS-Format mit der Bezeichnung infa keystore.jks verfligen.

Hinweis: Das Passwort fiir den Schliisselspeicher im JKS-Format muss mit der Passphrase des privaten
Schlissels ibereinstimmen, die zum Erzeugen des SSL-Zertifikats verwendet wurde.
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Sie haben das Zertifikat in Truststores importiert.

Sie miissen Uber einen Truststore im PEM-Format mit der Bezeichnung infa keystore.pem sowie liber
einen Schliisselspeicher im JKS-Format mit der Bezeichnung infa keystore.jks verfligen.

Die Schliisselspeicherdateien und Truststore-Dateien befinden sich im richtigen Verzeichnis.

Der Schliisselspeicher und der Truststore miissen sich in einem Verzeichnis befinden, auf das das
Installationsprogramm zugreifen kann.

Weitere Informationen zum Erstellen eines benutzerdefinierten Schliisselspeichers und Truststore finden Sie
im Artikel ,How to Create Keystore and Truststore Files for Secure Communication in the Informatica
Domain“ in der Informatica How-To Library: https://mysupport.informatica.com/docs/DOC-12984

Sichere Verbindung zum Administrator-Tool

Bevor Sie die Verbindung zum Administrator-Tool sichern, stellen Sie sicher, dass die folgende
Anforderungen erfillt sind:

Sie haben eine Zertifikatssignieranfrage und einen privaten Schliissel erstellt.

Sie kdnnen keytool oder OpenSSL zum Erstellen der Zertifikatssignieranfrage und des privaten
Schlilissels verwenden.

Bei Verwendung von RSA-Verschliisselung miissen Sie mehr als 512 Bit verwenden.
Sie haben ein signiertes SSL-Zertifikat.

Das Zertifikat kann selbstsigniert oder von einer Zertifizierungsstelle signiert sein. Informatica empfiehlt
ein von einer Zertifizierungsstelle signiertes Zertifikat.

Sie haben das Zertifikat in einen Schliisselspeicher im JKS-Format importiert.

Ein Schliisselspeicher muss nur ein Zertifikat enthalten. Wenn Sie ein eindeutiges Zertifikat fir jeden
Webanwendungsdienst verwenden, erstellen Sie einen separaten Schliisselspeicher fiir jedes Zertifikat.
Alternativ kdnnen Sie ein gemeinsam genutztes Zertifikat und einen gemeinsam genutzten
Schliisselspeicher verwenden.

Wenn Sie das vom Installationsprogramm erzeugte SSL-Zertifikat fiir das Administrator-Tool verwenden,
missen Sie das Zertifikat nicht in einen Schliisselspeicher im JKS-Format importieren.

Der Schliisselspeicher befindet sich im richtigen Verzeichnis.

Der Schliisselspeicher muss sich in einem Verzeichnis befinden, auf das das Installationsprogramm
zugreifen kann.

Grenzwert fur den Dateideskriptor festlegen

Stellen Sie sicher, dass das Betriebssystem die Anforderung des Dateideskriptors erfiillt.

Informatica-Dienstvorgange konnen eine groe Menge an Dateien verwenden. Stellen Sie den Grenzwert fiir
den Dateideskriptor pro Vorgang auf mindestens 16.000 ein. Der empfohlene Grenzwert ist 32.000
Dateideskriptoren pro Vorgang.

Um den Grenzwert fiir den Dateideskriptor zu Gberpriifen, fiihren Sie den folgenden Befehl aus:
C-Shell

Limit
Bash-Shell

ulimit -a
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Um den Grenzwert fiir den Dateideskriptor festzulegen, fiihren Sie den folgenden Befehl aus:
C-Shell

limit -h filesize <value>
Bash-Shell

ulimit -n <value>

Konfigurieren von POSIX Asynchronous I/0

Machen Sie POSIX Asynchronous 1/0 bei der Installation von Informatica auf IBM AIX auf allen Konten
verfiigbar, auf denen Sie einen PowerCenter Integration Service ausfiihren mdchten. Wenn POSIX
Asynchronous 1/0 nicht verfiigbar ist, kann ein auf einem IBM AlIX-Rechner ausgefiihrter PowerCenter
Integration Service mdglicherweise nicht gestartet werden.

Extrahieren der Dateien des Installationsprogramms

Die Installationsprogrammdateien sind komprimiert und werden als Tar-Datei verteilt.

Verwenden Sie ein natives Tar- oder GNU-Tar-Dienstprogramm zum Extrahieren der
Installationsprogrammdateien in ein Verzeichnis auf Ihrem Computer. Der Benutzer, der das
Installationsprogramm ausfiihrt, muss Uber Lese- und Schreibberechtigungen fiir das Verzeichnis der
Installationsdateien sowie iber Ausfiihrungsberechtigungen in ,install.sh” verfiigen.

Sie kdnnen die Installationsprogrammdateien folgendermaRen extrahieren:

¢ Installations-DVD. Laden Sie die Informatica-Tar-Datei aus der Installations-DVD in ein Verzeichnis auf
Ihrem Computer und extrahieren Sie die Installationsprogrammdateien; oder extrahieren Sie die
Installationsprogrammdateien direkt aus der DVD in ein Verzeichnis auf lhrem Computer.

e FTP-Download. Laden Sie die Tar-Datei der Informatica-Installation von der Informatica Electronic
Software Download-Site in ein Verzeichnis auf Ihrem Computer herunter und extrahieren Sie die
Installationsprogrammdateien.

Hinweis: Achten Sie darauf, die Datei in ein lokales Verzeichnis oder ein gemeinsam genutztes Netzlaufwerk
herunterzuladen, das auf Ihrem Computer zugeordnet ist. Sie kdnnen dann die Dateien des
Installationsprogramms extrahieren. Sie kdnnen jedoch das Installationsprogramm nicht aus einer
zugeordneten Datei ausfiihren. Kopieren Sie die extrahierten Dateien in ein lokales Laufwerk und fiihren Sie
anschlieRend das Installationsprogramm aus.

Uberpriifen Sie den Lizenzschliissel
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Vergewissern Sie sich vor dem Installieren der Software, dass Sie iiber einen Lizenzschlissel verfiigen.
Sie konnen sich den Lizenzschliissel folgendermallen besorgen:

¢ Installations-DVD. Wenn lhnen die Informatica-Installationsdateien auf DVD vorliegen, finden Sie die
Lizenzschliisseldatei auf der Informatica-Lizenzschliissel-CD.
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e FTP-Download. Wenn Sie die Informatica-Installationsdateien von der Informatica Electronic Software
Download (ESD)-Site heruntergeladen haben, erhalten Sie den Lizenzschliissel in einer E-Mail-Nachricht
von Informatica. Kopieren Sie die Lizenzschliisseldatei in ein Verzeichnis, worauf das Benutzerkonto, das
Informatica installiert, zugreifen kann.

Wenden Sie sich an den globalen Kundensupport von Informatica, wenn Ihnen kein Lizenzschliissel vorliegt
oder Sie iiber einen inkrementellen Lizenzschliissel verfiigen und eine Domaéne erstellen mochten.

Ausfihren des Vorinstallations-Systemprufungstools
(i10Pj)

Fihren Sie das Vorinstallations-Systempriifungstool (i10Pi) aus, um sicherzustellen, dass der Computer die
Systemanforderungen fiir die Installation oder das Upgrade erfiillt.

Stellen Sie sicher, dass Sie die Systemanforderungen tberpriift und die Datenbank des Domanen-
Konfigurations-Repository vorbereitet haben.

1. Melden Sie sich am Computer mit einem Systembenutzerkonto an.
2. SchlieRen Sie alle anderen Anwendungen.
3. Fihren Sie Uber eine Shell-Befehlszeile die Datei ,install.sh” im Root-Verzeichnis aus.

Der Installer zeigt die Nachricht an, um sicherzustellen, dass die Gebietsschema-Umgebungsvariablen
gesetzt sind.

4. Wurden die Umgebungsvariablen nicht eingestellt, driicken Sie n, um den Installer zu beenden. Stellen
Sie sie anschlieBend entsprechend den Anforderungen ein.

Wenn die Umgebungsvariablen eingestellt sind, driicken Sie y, um fortzufahren.
5. Driicken Sie 1, um die Installation oder das Upgrade von Informatica durchzufiihren.

6. Driicken Sie 1, um das Vorinstallations-Systempriifungstool (i10Pi) auszufiihren, mit dem sichergestellt
wird, dass der Computer die Systemanforderungen fiir die Installation oder das Upgrade erfiillt.

7. Klicken Sie unter Willkommen im Vorinstallations-Systempriifungstool (i10Pi) auf Weiter.
Der Abschnitt Systeminformationen wird angezeigt.
8. Geben Sie den absoluten Pfad fiir das Installationsverzeichnis ein.

Die Verzeichnisnamen in dem Pfad diirfen weder Leerzeichen noch die folgenden Sonderzeichen
enthalten: @*S#!% () {}[1.;"

Hinweis: Informatica empfiehlt die Verwendung alphanumerischer Zeichen im
Installationsverzeichnispfad. Wenn Sie ein Sonderzeichen wie zum Beispiel & oder € verwenden, kdnnen
unerwartete Ergebnisse wahrend der Laufzeit auftreten.

9. Driicken Sie die Eingabetaste.

10. Geben Sie die Start-Portnummer fiir den Knoten ein, den Sie auf dem Computer erstellen oder
aktualisieren méchten. Die Standard-Portnummer fiir den Knoten lautet 6005.

11. Driicken Sie die Eingabetaste.
Der Abschnitt Datenbank- und Verbindungsinformationen wird angezeigt.

12. Um die JDBC-Verbindungsdaten mithilfe einer benutzerdefinierten JDBC-Verbindungszeichenfolge
einzugeben, driicken Sie 1. Um die JDBC-Verbindungsdaten mithilfe der JDBC-URL-Daten einzugeben,
driicken Sie 2.
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Zum Herstellen einer Verbindung zu einer sicheren Datenbank miissen Sie die JDBC-Verbindung mithilfe
einer benutzerdefinierten JDBC-Verbindungszeichenfolge eingeben.

13. Geben Sie die JDBC-Verbindungsdaten ein.

e Um die Verbindungsdaten mithilfe einer benutzerdefinierten JDBC-Verbindungszeichenfolge
einzugeben, geben Sie die Verbindungszeichenfolge ein und legen Sie die Verbindungsparameter
fest.

Verwenden Sie die folgende Syntax fiir die JDBC-Verbindungszeichenfolge fiir die Datenbanken:
IBM DB2

jdbc:Informatica:db2://host name:port no;DatabaseName=
Oracle

jdbc:Informatica:oracle://host name:port no;ServiceName=
Microsoft SQL Server

jdbc:Informatica:sqglserver://host name:port no;SelectMethod=cursor;DatabaseName=
Sybase

jdbc:Informatica:sybase://host name:port no;DatabaseName=

Stellen Sie sicher, dass die Verbindungszeichenfolge alle vom Datenbanksystem erforderlichen
Verbindungsparameter enthalt.

¢ Um die Verbindungsdaten mithilfe der JDBC-URL-Daten einzugeben, legen Sie die JDBC-URL-
Eigenschaften fest.
In der folgenden Tabelle werden die Verbindungsinformationen beschrieben:

Eingabeaufforderung Beschreibung

Datenbanktyp Der Datenbanktyp fiir das Doméanen-Konfigurations-Repository. Treffen Sie eine
Auswahl aus den folgenden Datenbanktypen:
- 1-Oracle
- 2 - Microsoft SQL Server
- 3-1BMDB2
- 4 - Sybase ASE

Datenbankbenutzer-1D Benutzer-ID des Datenbankbenutzerkontos fiir das Domanen-Konfigurations-
Repository.

Passwort des Das Passwort fiir das Datenbankbenutzerkonto.

Datenbankbenutzers

Datenbank-Hostname Hostname fiir den Datenbankserver.

Datenbank-Portnummer | Portnummer der Datenbank.

Datenbankdienstname Der Dienstname fiir Oracle- und IBM DB2-Datenbanken bzw. der Datenbankname
fiir Microsoft SQL Server und Sybase ASE.

e Wenn Sie eine Verbindung zu einer sicheren Datenbank herstellen mochten, wéhlen Sie 1 aus, um
eine benutzerdefinierte Zeichenfolge zu verwenden und die Verbindungszeichenfolge einzugeben.
Wenn Sie die Option Sichere Datenbankausgewahlt haben, miissen neben den
Verbindungsparametern die Sicherheitsparameter beriicksichtigt werden.
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14.

15.

In der folgenden Tabelle werden die Sicherheitsparameter beschrieben, die in die JDBC-
Verbindungszeichenfolge aufgenommen werden miissen:

Parameter Beschreibung

EncryptionMethod Erforderlich. Gibt an, ob Daten bei der Netzwerkiibertragung verschliisselt
werden. Dieser Parameter muss auf sSL festgelegt werden.

ValidateServerCertificate Optional. Gibt an, ob Informatica das Zertifikat validiert, das vom
Datenbankserver gesendet wird.

Wenn dieser Parameter auf "True" gesetzt wird, validiert Informatica das vom
Datenbankserver gesendete Zertifikat. Wenn Sie den HostNamelnCertificate-
Parameter angeben, validiert Informatica ebenfalls den Hostnamen im
Zertifikat.

Wenn dieser Parameter auf "false" festgelegt ist, validiert Informatica das vom
Datenbankserver gesendete Zertifikat nicht. Informatica ignoriert alle
Truststore-Informationen, die Sie angeben.

HostNamelnCertificate Optional. Hostname des Computers, auf dem die sichere Datenbank gehostet
wird. Wenn Sie einen Hostnamen angeben, validiert Informatica den
Hostnamen in der Verbindungszeichenfolge mit dem Hostnamen im SSL-
Zertifikat.

Wenn SSL-Verschliisselung und Validierung aktiviert sind und diese
Eigenschaft nicht angegeben wurde, verwendet der Treiber den in der
Verbindungs-URL oder der Datenquelle der Verbindung angegebenen
Servernamen, um das Zertifikat zu validieren.

TrustStore Erforderlich. Pfad und Dateiname der Truststore-Datei, die das SSL-Zertifikat
fiir die Datenbank enthilt.

TrustStorePassword Erforderlich. Passwort der Truststore-Datei fiir die sichere Datenbank.

Stellen Sie sicher, dass die Verbindungszeichenfolge alle von Ihrem Datenbanksystem benétigten
Verbindungs- und Sicherheitsparameter enthalt.

Das Tool priift die Einstellungen der Festplatte, die Verfiigbarkeit der Ports und die Konfiguration der
Datenbank. Nach abgeschlossener Systempriifung werden im Abschnitt Systempriifungsiibersicht die
Ergebnisse der Systempriifung angezeigt.

Kontrollieren Sie die Ergebnisse der Systempriifung.
Die Liste enthalt samtliche Anforderungen mit jeweils einem der folgenden Priifstatusangaben:
o [Erfolg] - Die Anforderung erfiillt die Kriterien fiir die Installation oder Aktualisierung von Informatica.

o [Fehler] - Die Anforderung erfiillt die Kriterien fiir die Installation oder Aktualisierung von Informatica
nicht. Beheben Sie dieses Problem, bevor Sie die Installation oder das Upgrade fortsetzen.

e [Information]: Priifen Sie die Informationen und fiihren Sie weitere Aufgaben wie beschrieben aus.

Die Ergebnisse der Systempriifung werden in der folgenden Datei gespeichert: . ../Server/I10PI/
I10PI/de/i10Pi summary.txt

Driicken Sie die Eingabetaste, um das Vorinstallations-Systempriifungstool (i10Pi) zu schlieRen.

Sie kdnnen sofort mit der Installation oder dem Upgrade der Informatica-Dienste fortfahren oder die
Systempriifung beenden und zu einem spateren Zeitpunkt mit der Installation oder dem Upgrade
fortfahren. Wenn Sie sofort mit der Installation oder dem Upgrade fortfahren, miissen Sie das
Installationsprogramm nicht erneut starten.
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16. Um die Installation fortzusetzen oder unmittelbar ein Upgrade durchzufiihren, driicken Sie y.
Um die Systempriifung zu beenden und die Installation bzw. das Upgrade zu einem spéteren Zeitpunkt
fortzusetzen, driicken Sie n.

Wenn das Vorinstallations-Systempriifungstool (i10Pi) nicht erfiillte Anforderungen ermittelt hat, priifen Sie
die fehlgeschlagenen Anforderungen und fiihren Sie das Vorinstallations-Systempriifungstool (i10Pi) erneut
aus.

Hinweis: Die Installation oder Aktualisierung von Informatica kann auch dann ausgefiihrt werden, wenn das
Vorinstallations-Systempriifungstool (i10Pi) nicht erfiilite Anforderungen ermittelt hat. Informatica empfiehlt
jedoch dringend, samtliche Probleme vor dem Fortsetzen der Installation oder des Upgrades zu beheben.
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KAPITEL 7

Installation von Informatica-
Diensten

Dieses Kapitel umfasst die folgenden Themen:

o Installation von Informatica-Diensten - Ubersicht, 110

e Anwendungsdienstkonfiguration, 111

o Installieren der Informatica-Dienste im Grafikmodus, 114

e Installieren der Informatica-Dienste im Konsolenmodus, 134

¢ Automatisches Installieren der Informatica-Dienst, 156

Installation von Informatica-Diensten - Ubersicht
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Sie kdnnen die Informatica-Dienste sowohl auf einem Windows- als auch auf einem UNIX-Computer
installieren. Unter Windows kdnnen Sie das Installationsprogramm im Grafikmodus oder im automatischen
Modus installieren. Unter UNIX kénnen Sie das Installationsprogramm im Konsolen- oder automatischen
Modus ausfiihren.

Fiihren Sie die Vorinstallationsaufgaben zur Vorbereitung auf die Installation durch. Sie kdnnen die
Informatica-Dienste auf mehreren Computern installieren. Beim Installationsvorgang wird ein Dienst mit dem
Namen Informatica erstellt, der unter Windows als Dienst und unter UNIX als Ddmon ausgefiihrt wird. Beim
Starten des Informatica-Diensts wird der Dienstmanager gestartet; dieser verwaltet alle Domé&nenvorgénge.

Sie kénnen optional wéhrend der Installation einen Modellrepository-Dienst und einen
Datenintegrationsdienst erstellen.

Melden Sie sich nach der Installation mithilfe von Informatica Administrator bei der Doméne an und erstellen
und konfigurieren Sie die Anwendungsdienste.

Erstellen oder Anfligen einer Domane

Bei der Erstinstallation miissen Sie eine Domane erstellen. Stellen Sie eine Verkniipfung zu einer Doméne her,
wenn Sie auf mehreren Computern installieren und eine Doméne auf einem anderen Computer erstellt haben.

Die Informatica-Domaéne stellt die grundlegende Verwaltungseinheit fiir Dienste, Benutzer und Ressourcen
dar. Ein Knoten entspricht der logischen Darstellung eines einzelnen Rechners. Eine Domane enthélt einen
oder mehrere Knoten.



Erfolgt die Installation auf mehreren Rechnern, kdnnen Sie mehrere Doméanen erstellen. Beim Erstellen einer
Domaéne libernimmt der Knoten auf dem Computer, der zur Installation verwendet wird, die Funktion eines
Gateway-Knotens in der Domane. Sie kdnnen die Option ,Sichere Kommunikation aktivieren“ auswéahlen, um
sichere Kommunikation zwischen Diensten innerhalb der Doméne einzurichten.

Bei der Installation der Informatica-Dienste wird ein Knoten auf dem Rechner erstellt. Sie kdnnen eine
Domane erstellen und den Knoten dieser neuen Domane hinzufligen. Wenn Sie keine neue Domane erstellen
mochten, kénnen Sie den Knoten einer anderen Domane hinzufiigen.

Wenn Sie eine Doméne anfiigen, kénnen Sie den von lhnen erstellten Knoten als Gateway-Knoten
konfigurieren. Beim Erstellen eines Gateway-Knotens konnen Sie die Option zum Aktivieren einer sicheren
HTTPS-Verbindung zu Informatica Administrator auswahlen.

Systempriifungstool (i10Pi) und SPN-Formatgenerator

Informatica stellt Dienstprogramme bereit, um die Installation der Informatica-Dienste zu vereinfachen. Sie
konnen das Informatica-Installationsprogramm zum Ausfiihren von Dienstprogrammen verwenden.

Fiihren Sie die folgenden Dienstprogramme vor der Installation von Informatica-Diensten aus:
Vorinstallations-Systempriifungstool (i10Pi)

Das Vorinstallations-Systempriifungstool (i10Pi) Uberpriift, ob ein Computer die Systemanforderungen
fiir die Informatica-Installation erfiillt. Informatica empfiehlt die Uberpriifung der
Mindestsystemanforderungen vor dem Starten der Installation.

Kerberos SPN-Formatgenerator von Informatica

Der Kerberos SPN-Formatgenerator von Informatica generiert eine Liste von Kerberos-SPNs
(Dienstprinzipalnamen) und Keytab-Dateinamen in dem von Informatica benotigten Format. Wenn Sie
Informatica auf einem Netzwerk installieren, das die Kerberos-Authentifizierung verwendet, fiihren Sie
das Dienstprogramm zum Generieren der Dienstprinzipalnamen und Keytab-Dateinamen im Informatica
Format aus. Bitten Sie anschlieBend den Kerberos-Administrator, die SPNs zur Kerberos-
Prinzipaldatenbank hinzuzufiigen und die Keytab-Dateien zu erstellen. Beginnen Sie erst dann mit der
Installation.

Anwendungsdienstkonfiguration

Sie konnen wéahrend der Installation der Informatica-Dienste einen Modellrepository-Dienst und einen
Datenintegrationsdienst erstellen.

Wenn Sie wahrend der Installation von Informatica-Diensten Anwendungsdienste erstellen, miissen Sie die
Dienstnamen, die Datenbankdetails fir den Modellrepository-Dienst und die Portnummer des
Datenintegrationsdiensts angeben. Sie kénnen die Anwendungsdienste so konfigurieren, dass mit der
Domane sichere Kommunikation verwendet wird.

Nachdem die Installation abgeschlossen ist, konnen Sie die Eigenschaften der Dienste priifen und
gegebenenfalls dndern. Weitere Informationen iiber den Modellrepository-Dienst und den
Datenintegrationsdienst finden Sie im Handbuch fiir Informatica-Anwendungsdienste.
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Modellrepository-Datenbankanforderungen

Ehe Sie ein Repository erstellen, bendtigen Sie eine Datenbank, um die Repository-Tabellen zu speichern.
Verwenden Sie den Datenbank-Client, um die Datenbank zu erstellen. Nach dem Erstellen der Datenbank,
konnen Sie das Administrator Tool dazu verwenden, einen Modellrepository-Dienst zu erstellen.

Jedes Modellrepository muss folgende Voraussetzungen erfiillen:

o Jedes Modellrepository muss ein eigenes Schema besitzen. Es ist nicht mdéglich, dass zwei
Modellrepositorys oder ein Modellrepository und die Doménenkonfigurationsdatenbank dasselbe Schema
verwenden.

e Jedes Modellrepository muss einen einmaligen Datenbanknamen haben.

Ferner muss jedes Modellrepository die spezifischen Datenbankvoraussetzungen erfillen.

Hinweis: Der Modellrepository-Dienst verwendet die DataDirect-Treiber, die in der Installation von Informatica
enthalten sind. Informatica bietet keine Unterstiitzung fiir die Verwendung anderer Datenbanktreiber.

Repository-Datenbankeigenschaften fiir den Modellrepository-
Dienst
Um einen Modellrepository-Dienst zu erstellen, miissen Sie die Informationen fiir die Repository-Datenbank

eingeben.

In der folgenden Tabelle sind die Eigenschaften beschrieben, die Sie fiir die Datenbank und das
Benutzerkonto festlegen:

Eigenschaft Beschreibung

Datenbanktyp Datenbank des Doméanenkonfigurations-Repositorys. Wahlen Sie Oracle, IBM DB2,
Microsoft SQL Server oder Sybase ASE aus.

Datenbankbenutzer-1D Das Datenbankbenutzerkonto fiir das Doméanen-Konfigurations-Repository.
Benutzerpasswort Das Passwort fiir das Datenbankbenutzerkonto.
Tablespace Fiir IBM DB2 verfiigbar. Der Name des Tablespace, in dem die Tabellen erstellt

werden sollen. Geben Sie einen Tablespace an, der die Anforderungen an die
Seitengrofe (pageSize) von 32768 Byte erfiillt.

Wenn Sie in einer Datenbank mit einer einzigen Partition diese Option nicht
auswahlen, werden die Tabellen vom Installer im Standard-Tablespace erstellt.
Wiahlen Sie in einer Datenbank mit mehreren Partitionen diese Option aus und geben
Sie den Namen des Tablespace ein, der sich in der Katalogpartition der Datenbank
befindet.

Schemaname Fiir Microsoft SQL Server verfiigbar. Der Name des Schemas, das Doménen-
Konfigurationstabellen enthalten soll. Ist diese Option nicht aktiviert, werden die
Tabellen vom Installationsprogramm im Standardschema erstellt.

Vertrauenswiirdige Fiir Microsoft SQL Server verfiigbar. Zeigt an, ob eine vertrauenswiirdige Verbindung
Verbindung zu Microsoft SQL Server hergestellt werden soll. Die vertrauenswiirdige
Authentifizierung verwendet die Sicherheitsanmeldedaten des aktuellen Benutzers
zur Herstellung der Verbindung zu Microsoft SQL Server. Ist diese Option nicht
aktiviert, wird die Microsoft SQL Server-Authentifizierung verwendet.

Als Information fiir die Datenbankverbindung kénnen Sie die JDBC-Eigenschaften oder eine JDBC-
Verbindungszeichenfolge festlegen.
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In der folgenden Tabelle werden die JDBC-URL-Eigenschaften beschrieben, die Sie festlegen:

Eigenschaft

Beschreibung

Datenbankadresse

Der Hostname und die Portnummer fiir die Datenbank im Format host name:port.

Datenbankdienstname

Dienst- oder Datenbankname:

- Oracle: Geben Sie den Dienstnamen ein.

- Microsoft SQL Server: Geben Sie den Datenbanknamen ein.
- IBM DB2: Geben Sie den Dienstnamen ein.

- Sybase ASE: Geben Sie den Datenbanknamen ein.

JDBC-Parameter

Optionale Parameter, die in der Datenbank-Verbindungszeichenfolge aufgenommen
werden kdnnen. Mit den Parametern konnen die Datenbankvorgénge fiir die
Konfigurationsdatenbank optimiert werden. Der Upgrade-Assistent zeigt die
Parameter an, die Sie bei der Installation der vorherigen Version angegeben haben.
Sie kénnen die JDBC-Parameterzeichenfolge dndern. Uberpriifen Sie die Giiltigkeit der
Parameterzeichenfolge. Der Upgrade-Assistent fiihrt vor dem Hinzufiigen der
Parameterzeichenfolge zur JDBC-URL keine Uberpriifung der Zeichenfolge durch. Bei
Deaktivierung erstellt der Upgrade-Assistent die JDBC-URL-Zeichenfolge ohne
zusdtzliche Parameter.

Verwenden Sie die folgende Syntax fiir die JDBC-Verbindungszeichenfolge fiir die Datenbanken:

IBM DB2

jdbc:Informatica:db2://host name:port no;DatabaseName=

Oracle

jdbc:Informatica:oracle://host name:port no;ServiceName=

Microsoft SQL Server

jdbc:Informatica:sqlserver://host name:port no;SelectMethod=cursor;DatabaseName=

Sybase

jdbc:Informatica:sybase://host name:port no;DatabaseName=

Stellen Sie sicher, dass die Verbindungszeichenfolge alle vom Datenbanksystem erforderlichen

Verbindungsparameter enthalt.

In der folgenden Tabelle werden die zum Erstellen einer sicheren Doméanen-Konfigurationsdatenbank
verfligbaren Optionen beschrieben:

Eigenschaft

Beschreibung

Datenbank-Truststore-Datei

Pfad und Dateiname der Truststore-Datei fiir die sichere Datenbank.

Datenbank-Truststore-
Passwort

Passwort fiir die TrustStore-Datei

Benutzerdefinierte JDBC-
Verbindungszeichenfolge

SchlieRen Sie die JDBC-Verbindung fiir die sichere Datenbank ab, indem Sie den
Hostnamen, die Portnummer und die Parameter fiir die sichere Datenbank eingeben.

Neben dem Hostnamen und der Portnummer fiir den Datenbankserver miissen Sie die folgenden sicheren
Datenbankparameter einschlielen:
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EncryptionMethod

Erforderlich. Gibt an, ob Daten bei der Ubertragung iiber das Netzwerk verschliisselt sind. Dieser
Parameter muss auf ss1. festgelegt werden.

ValidateServerCertificate
Optional. Gibt an, ob Informatica das Zertifikat validiert, das der Datenbankserver sendet.

Wenn dieser Parameter auf TRUE festgelegt wurde, validiert Informatica das vom Datenbankserver
gesendete Zertifikat. Wenn Sie einen HostNamelnCertificate-Parameter eingeben, validiert Informatica
ebenfalls den Hostnamen im Zertifikat.

Wenn dieser Parameter auf FALSE gesetzt ist, validiert Informatica das vom Datenbankserver gesendete
Zertifikat nicht. Informatica ignoriert alle von lhnen angegebenen Truststore-Informationen.

Der Standardwert lautet ,True”.
HostNamelnCertificate

Optional. Hostname des Computers, auf dem die sichere Datenbank gehostet wird. Wenn Sie einen
Hostnamen angeben, validiert Informatica den Hostnamen im Verbindungsstring mit dem Hostnamen im
SSL-Zertifikat.

cryptoProtocolVersion

Erforderlich fiir Oracle, wenn die Informatica-Domane auf AlIX ausgefiihrt wird und als
Verschliisselungsebene fiir Oracle-Datenbanken TLS festgelegt wurde. Legen Sie den Parameter auf
cryptoProtocolVersion=TLSv1, TLSv1.1, TLSv1.2 fest.

Sie kdnnen folgende Syntax fiir die Verbindungszeichenfolgen verwenden:

e Oracle: jdoc:Informatica:oracle://
host name:port no;ServiceName=service name;EncryptionMethod=SSL;HostNameInCertificate=DB h
ost_name;ValidateServerCertificate=true or_ false

e IBMDB2: jdbc:Informatica:db2://
host name:port no;DatabaseName=database name;EncryptionMethod=SSL;HostNameInCertificate=DB

_host name;ValidateServerCertificate=true or false

e Microsoft SQL Server: jdbc:Informatica:sqlserver://
host name:port no;SelectMethod=cursor;DatabaseName=database name;EncryptionMethod=SSL;Host

NameInCertificate=DB host name;ValidateServerCertificate=true or false

Hinweis: Die Verbindungszeichenfolge wird vom Installationsprogramm nicht tiberpriift. Stellen Sie sicher,
dass die Verbindungszeichenfolge alle von der Datenbank benétigten Verbindungs- und Sicherheitsparameter
enthalt.
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Sie konnen die Informatica-Dienste im Grafikmodus unter Windows installieren.

Wenn Sie das Vorinstallations-Systempriifungstool (i10Pi) vor der Installation ausfiihren, legt das
Installationsprogramm die Werte fiir bestimmte Felder (beispielsweise die Datenbankverbindung und die
Domanenportnummern) basierend auf den wahrend der Systemiiberpriifung eingegebenen Daten fest.

Wenn unter Windows beim Ausfiihren der Datei ,install.bat” im Root-Verzeichnis Probleme auftreten, fiihren
Sie folgende Datei aus: <Verzeichnis der Installationsdateien>\server\install.exe
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Erstellen einer Domane

Erstellen Sie eine Doméne, wenn Sie zum ersten Mal installieren oder Knoten in separaten Doménen
verwalten mochten.

1.
2.

10.

11.
12.

Melden Sie sich am Computer mit einem Systembenutzerkonto an.
SchliefRen Sie alle anderen Anwendungen.

Wechseln Sie in das Stammverzeichnis, das die Installationsdateien enthélt, und fiihren Sie die Datei
Jinstall.bat” als Administrator aus.

Klicken Sie zum Ausfiihren der Datei als Administrator mit der rechten Maustaste auf die Datei
sinstall.bat” und wahlen Sie Als Administrator ausfiihren aus.

Hinweis: Wenn Sie das Installationsprogramm nicht als Administrator ausfiihren, meldet der Windows-
Systemadministrator moglicherweise Probleme, wenn Sie auf die Dateien im Informatica-
Installationsverzeichnis zugreifen.

Die Seite Informatica 10.0 wird aufgerufen.
Wahlen Sie Informatica 10.0 installieren oder Upgrade ausfiihren aus.

Informatica stellt Dienstprogramme bereit, um die Installation der Informatica-Dienste zu vereinfachen.
Sie miissen die folgenden Dienstprogramme vor der Installation der Informatica-Dienste ausfiihren:

e Vorinstallations-Systempriifungstool (i10Pi) Stellt sicher, dass der Computer, auf dem die
Informatica-Dienste installiert werden, die Systemanforderungen fiir die Installation erfillt. Weitere
Informationen zum Ausfiihren des Vorinstallations-Systempriifungstools (i10Pi) finden Sie
unter “Ausfiihren des Vorinstallations-Systemprifungstools (i10Pi)” auf Seite 93.

e Kerberos SPN-Formatgenerator von Informatica. Erstellt eine Liste der Kerberos-Prinzipalnamen und
Keytab-Dateinamen, die zum Ausfiihren von Informatica-Diensten in einem Netzwerk mit Kerberos-
Authentifizierung bendtigt werden. Weitere Informationen zum Ausfiihren des Kerberos SPN-
Formatgenerators von Informatica finden Sie unter “Ausfiihren des Kerberos SPN-Formatgenerators
von Informatica unter Windows” auf Seite 79.

Klicken Sie auf Start.
Wabhlen Sie Informatica 10.0 aus.

Zum Konfigurieren der Informatica-Domane fiir die Ausfiihrung in einem Netzwerk mit Kerberos-
Authentifizierung wéhlen Sie Kerberos-Netzwerkauthentifizierung aktivieren aus.

Lesen Sie die Bedingungen des Toolkits zur Informatica-Produktverwendung und wéahlen Sie Ich stimme
den Bedingungen zu aus.

Informatica DiscoverylQ ist ein Produktnutzungstool, das Routineberichte iber Datennutzung und
Systemstatistiken an Informatica sendet. Nach der Installation und Konfiguration der Informatica-
Domane ladt Informatica DiscoverylQ alle 15 Minuten Daten an Informatica hoch. Danach sendet die
Domaéne die Daten alle 30 Tage. Sie kdnnen angeben, dass keine Nutzungsstatistiken an Informatica
gesendet werden. Weitere Informationen dariiber, wie Sie das Senden von Statistiken an Informatica
deaktivieren konnen, finden Sie im Informatica Administrator-Handbuch.

Klicken Sie auf Weiter.

Die Seite Installationsvoraussetzungen zeigt die Installationsanforderungen an. Stellen Sie sicher, dass
alle Voraussetzungen erfiillt sind, bevor Sie die Installation fortsetzen.

Klicken Sie auf Weiter.
Die Seite Lizenz- und Installationsverzeichnis wird angezeigt.
Geben Sie den Pfad und Dateinamen des Informatica-Lizenzschliissels ein.

Geben Sie den absoluten Pfad fiir das Installationsverzeichnis an.
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Die Verzeichnisnamen in dem Pfad diirfen weder Leerzeichen noch die folgenden Sonderzeichen
enthalten: @* S #!% () {}[1,;"

Hinweis: Informatica empfiehlt die Verwendung alphanumerischer Zeichen im
Installationsverzeichnispfad. Wenn Sie ein Sonderzeichen wie zum Beispiel & oder € verwenden, kdnnen
unerwartete Ergebnisse wahrend der Laufzeit auftreten.

Der Installationsverzeichnispfad muss sich auf dem Computer befinden, auf dem Sie Informatica
installieren.

13. Klicken Sie auf Weiter.

Wenn Sie die Kerberos-Netzwerkauthentifizierung aktiviert haben, wird die Seite Dienstprinzipalebene
angezeigt.

Wenn Kerberos-Netzwerkauthentifizierung nicht aktiviert wurde, wird die Seite Vorinstallationsiibersicht
angezeigt. Fahren Sie mit Schritt 18 fort.

14. Wahlen Sie auf der Seite Dienstprinzipalebene die Ebene aus, auf die Sie die Kerberos-Dienstprinzipale
fir die Doméne festlegen mochten.

In der folgenden Tabelle werden die Ebenen beschrieben, die Sie auswéhlen kénnen:

Ebene Beschreibung

Prozessebene Konfiguriert die Domane fiir die Verwendung eines eindeutigen SPN und einer
Keytab-Datei fiir jeden Knoten und jeden Anwendungsdienst auf einem Knoten.

Die Anzahl der pro Knoten erforderlichen SPNs und Keytab-Dateien hangt von der
Anzahl der Anwendungsdienstprozesse ab, die auf dem Knoten ausgefiihrt
werden. Verwenden Sie die Prozessebenenoption fiir Datendomaénen, die einen
hohen Grad an Sicherheit erfordern, wie z. B. Produktionsdomanen.

Knotenebene Konfiguriert die Doméne zur gemeinsamen Nutzung von SPNs und Keytab-Dateien
auf einem Knoten.

Diese Option erfordert jeweils einen SPN und eine Keytab-Datei fiir den Knoten
und alle Anwendungsdienste, die auf dem Knoten ausgefiihrt werden. Sie
erfordert aulerdem einen separaten SPN und eine separate Keytab-Datei fiir alle
HTTP-Prozesse auf dem Knoten.

Verwenden Sie die Knotenebenenoption fiir Domanen, die keinen hohen Grad an
Sicherheit erfordern, wie z. B. Test- und Entwicklungsdoménen.

15. Klicken Sie auf Weiter.
Die Seite Netzwerksicherheit — Kerberos-Authentifizierung wird angezeigt.
16. Geben Sie die erforderlichen Parameter fiir die Kerberos-Authentifizierung ein:

In der folgenden Tabelle werden die Kerberos-Authentifizierungsparameter beschrieben, die eingerichtet
werden miissen:

Eigenschaft Beschreibung

Doméanenname Name der Doméne. Der Name darf nicht lénger als 128 Zeichen sein und muss im
7-Bit-ASCII-Format vorliegen. Der Name darf weder Leerzeichen noch folgende
Zeichen enthalten: "% *+;"?,<>\/

Knotenname Name des Informatica-Knotens
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17.
18.

19.

20.

21.

Eigenschaft Beschreibung

Knoten-Hostname Vollstandig qualifizierter Hostname oder die IP-Adresse des Computers, auf dem
der Knoten erstellt werden soll. Der Hostname fiir den Knoten darf keinen
Unterstrich (_) enthalten.

Hinweis: Verwenden Sie nicht localhost. Der Hostname muss den Computer
eindeutig kennzeichnen.

Dienstbereichsname Name des Kerberos-Bereichs, zu dem die Informatica-Domanendienste gehoren.
Der Bereichsname muss aus GroBbuchstaben bestehen.

Der Dienstbereichsname und der Benutzerbereichsname miissen identisch sein.

Benutzerbereichsname Name des Kerberos-Bereichs, zu dem die Informatica-Doménenbenutzer gehoren.
Der Bereichsname muss aus GroBbuchstaben bestehen.

Der Dienstbereichsname und der Benutzerbereichsname miissen identisch sein.

Keytab-Verzeichnis Verzeichnis, in dem alle Keytab-Dateien fiir die Informatica-Doméne gespeichert
werden. Der Name einer Keytab-Datei in der Informatica-Domane muss einem von
Informatica festgelegten Format entsprechen.

Kerberos- Pfad und Dateiname der Kerberos-Konfigurationsdatei. Informatica benétigt
Konfigurationsdatei folgenden Namen fiir die Kerberos-Konfigurationsdatei: krb5.conf

Wichtig: Wenn Sie die Doméne zur Ausfiihrung mit Kerberos-Authentifizierung konfigurieren, miissen der
Domaénen- und Knotenname sowie der Knoten-Hostname mit den Namen tbereinstimmen, die beim
Ausfiihren des Kerberos SPN-Formatgenerators von Informatica zum Erzeugen der SPNs und Keytab-
Dateinamen angegeben wurden. Wenn Sie einen anderen Doménen-, Knoten- oder Hostnamen
verwenden, erzeugen Sie den SPN und die Keytab-Dateinamen erneut und bitten Sie den Kerberos-
Administrator, den neuen SPN zur Kerberos-Prinzipaldatenbank hinzuzufiigen und die Keytab-Dateien zu
erstellen.

Klicken Sie auf Weiter.
Uberpriifen Sie die Installationsinformationen und klicken Sie auf Installieren, um fortzufahren.

Der Installer kopiert die Informatica-Dateien in das Installationsverzeichnis. Nachdem der Installer die
Informatica-Dateien in das Installationsverzeichnis kopiert hat, wird die Seite Domanenauswabhl
angezeigt.

Wahlen Sie Eine Domane erstellen aus.

Beim Erstellen einer Domane ibernimmt der zugehorige Knoten die Funktion eines Gateway-Knotens in
der Doméne. Der Gateway-Knoten enthalt einen Dienstmanager, der alle Doméanenvorgange verwaltet.

Um sichere Kommunikation zwischen den Diensten in der Doméane einzurichten, wahlen Sie Sichere
Kommunikation fiir die Domane aktivieren aus.

Wenn Sie sichere Kommunikation fiir die Domane aktivieren, richtet das Installationsprogramm
standardmaRig eine HTTPS-Verbindung fiir Informatica Administrator ein. Sie kdnnen auch ein
Doma&nen-Konfigurations-Repository in einer sicheren Datenbank erstellen.

Wahlen Sie zum Sichern der Verbindung zu Informatica Administrator HTTPS fiir Informatica
Administrator aktivieren aus.
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In der folgenden Tabelle werden die Eigenschaften beschrieben, die Sie fiir eine HTTPS-Verbindung

festlegen:

Eigenschaft

Beschreibung

HTTPS fiir Informatica
Administrator aktivieren

Wihlen Sie diese Option zum Sichern der Verbindung zu Informatica
Administrator. Deaktivieren Sie diese Option, um eine ungesicherte HTTP-
Verbindung zu verwenden.

Wenn sichere Kommunikation fiir die Doméane aktiviert ist, wird diese Option vom
Installationsprogramm aktiviert. Sie konnen diese Option auch verwenden, wenn
fiir die Domane keine sichere Kommunikation aktiviert wurde.

Port

Der fiir die Kommunikation zwischen Informatica Administrator und dem
Dienstmanager zu verwendende Port.

Vom Installer generierte
Schliisselspeicherdatei
verwenden

Verwendung einer vom Installationsprogramm generierten selbstsignierten
Schliisselspeicherdatei. Das Installationsprogramm erstellt eine
Schliisselspeicherdatei mit dem Namen ,Default.keystore” am folgenden
Speicherort: <Informatica-Installationsverzeichnis>\tomcat\conf\

Schliisselspeicherdatei und
Passwort eingeben

Verwendung einer von lhnen erstellten Schliisselspeicherdatei. Sie kdnnen eine
Schliisselspeicherdatei mit einem selbstsignierten Zertifikat oder einem von einer
Zertifizierungsbehorde signierten Zertifikat verwenden.

Schliisselspeicherpasswort

Ein Klartext-Passwort fiir die Schliisselspeicherdatei. Bei Verwendung einer von
Ihnen erstellten Schliisselspeicherdatei erforderlich.

Schliisselspeicherdatei-
Verzeichnis

Der Speicherort der Schliisselspeicherdatei. Bei Verwendung einer von Ihnen
erstellten Schliisselspeicherdatei erforderlich.

22. Klicken Sie auf Weiter.

Wenn Sie die Option Sichere Kommunikation fiir die Doméne aktivieren ausgewahlt haben, wird die
Seite Doméanensicherheit - Sichere Kommunikation angezeigt.

Wenn sichere Kommunikation fiir die Doméne nicht aktiviert wurde, wird die Seite Domé&nen-
Konfigurations-Repository angezeigt. Fahren Sie mit Schritt 25 fort.

23. Geben Sie auf der Seite Domanensicherheit — Sichere Kommunikation an, ob die standardmaRigen SSL-
Zertifikate von Informatica oder eigene SSL-Zertifikate zum Aktivieren sicherer Kommunikation in der
Domane verwendet werden sollen.

Um die von Informatica bereitgestellten SSL-Standardzertifikate zu verwenden, wéhlen Sie die Option
StandardmaBige SSL-Zertifikatsdateien von Informatica verwenden aus.

Um das eigene SSL-Zertifikat zu verwenden, wéhlen Sie die Option Speicherort der SSL-
Zertifikatsdateien angeben aus, und geben Sie die Verzeichnisse an, in denen die SSL-Zertifikatsdateien
abgelegt sind.

Sie kdnnen ein selbstsigniertes Zertifikat oder ein von einer Zertifizierungsstelle ausgegebenes Zertifikat
verwenden. Sie miissen SSL-Zertifikate im PEM-Format und in Java-Schliisselspeicherdateien (JKS)
bereitstellen. Informatica bendétigt bestimmte Namen fiir die SSL-Zertifikatsdateien in der Informatica-
Domane. Sie missen fiir alle Knoten in der Doméne dieselben SSL-Zertifikate verwenden. Speichern Sie
die Truststore- und Schliisselspeicherdateien in einem Verzeichnis, auf das alle Knoten in der Doméane
zugreifen konnen, und geben Sie fiir alle Knoten in derselben Domane dasselbe Schliisselspeicherdatei-
und Truststore-Datei-Verzeichnis an.
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24.

25.

In der folgenden Tabelle werden die Parameter beschrieben, die fiir die SSL-Zertifikatsdateien

eingegeben werden miissen:

Eigenschaft

Beschreibung

Schliisselspeicherdatei-
Verzeichnis

Verzeichnis, das die Schliisselspeicherdateien enthilt. Das Verzeichnis muss
Dateien mit der Bezeichnung "infa_keystore.jks" und "infa_keystore.pem”
enthalten.

Schliisselspeicherpasswort

Passwort fiir den Schliisselspeicher ,infa_keystore.jks".

Verzeichnis der Truststore-
Datei

Verzeichnis, das die Truststore-Dateien enthalt. Das Verzeichnis muss Dateien
mit der Bezeichnung "infa_truststore.jks" und "infa_truststore.pem" enthalten.

Truststore-Passwort

Passwort fiir die Datei infa_truststore.jks.

Hinweis: Wenn Sie kein SSL-Zertifikat bereitstellen, verwendet Informatica denselben privaten
Standardschliissel fiir alle Informatica-Installationen. Wenn Sie die von Informatica bereitgestellten
standardméaBigen Schliisselspeicher- und Truststore-Dateien verwenden, wird die Sicherheit lhrer
Domane unter Umstanden gefdhrdet. Um ein hohes MaB an Sicherheit fiir die Doméane zu gewéhrleisten,
wahlen Sie die Option zum Angeben des Speicherorts der SSL-Zertifikatsdateien aus.

Klicken Sie auf Weiter.

Die Seite Domanen-Konfigurations-Repository wird angezeigt.

Geben Sie auf der Seite Domanen-Konfigurations-Repository die entsprechenden Datenbank- und
Benutzerkontodaten fiir das Domanen-Konfigurations-Repository ein.

Im Domanen-Konfigurations-Repository werden Metadaten fiir Doméanenvorgéange und die
Benutzerauthentifizierung gespeichert. Die Datenbank muss allen Gateway-Knoten in der Doméne

zuganglich sein.

In der folgenden Tabelle sind die Eigenschaften beschrieben, die Sie fiir die Datenbank und das

Benutzerkonto festlegen:

Eigenschaft

Beschreibung

Datenbanktyp

Datenbank des Domanenkonfigurations-Repositorys. Wahlen Sie Oracle, IBM DB2,
Microsoft SQL Server oder Sybase ASE aus.

Datenbankbenutzer-1D

Das Datenbankbenutzerkonto fiir das Doménen-Konfigurations-Repository.

Benutzerpasswort

Das Passwort fiir das Datenbankbenutzerkonto.

Tablespace

Fiir IBM DB2 verfiigbar. Der Name des Tablespace, in dem die Tabellen erstellt
werden sollen. Geben Sie einen Tablespace an, der die Anforderungen an die
SeitengroBe (pageSize) von 32768 Byte erfiillt.

Wenn Sie in einer Datenbank mit einer einzigen Partition diese Option nicht
auswahlen, werden die Tabellen vom Installer im Standard-Tablespace erstellt.

Wihlen Sie in einer Datenbank mit mehreren Partitionen diese Option aus und
geben Sie den Namen des Tablespace ein, der sich in der Katalogpartition der
Datenbank befindet.
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Eigenschaft Beschreibung

Schemaname Fiir Microsoft SQL Server verfiigbar. Der Name des Schemas, das Doménen-
Konfigurationstabellen enthalten soll. Ist diese Option nicht aktiviert, werden die
Tabellen vom Installationsprogramm im Standardschema erstellt.

Vertrauenswiirdige Fiir Microsoft SQL Server verfiigbar. Zeigt an, ob eine vertrauenswiirdige
Verbindung Verbindung zu Microsoft SQL Server hergestellt werden soll. Die
vertrauenswiirdige Authentifizierung verwendet die Sicherheitsanmeldedaten des
aktuellen Benutzers zur Herstellung der Verbindung zu Microsoft SQL Server. Ist
diese Option nicht aktiviert, wird die Microsoft SQL Server-Authentifizierung
verwendet.

Wenn Sie sichere Kommunikation fiir die Doméne aktiviert haben, kdnnen Sie das Domanen-
Konfigurations-Repository in einer mit dem SSL-Protokoll gesicherten Datenbank erstellen. Zum Erstellen
eines sicheren Doméanen-Konfigurations-Repositorys fahren Sie mit Schritt 27 fort.

26. Geben Sie die JDBC-Verbindungsinformationen ein.

e Um die Verbindungsdaten iber die JDBC-URL einzugeben, wahlen Sie JDBC URL aus, und geben Sie
die Eigenschaften der Datenbankverbindung ein.
In der folgenden Tabelle werden die JDBC-URL-Eigenschaften beschrieben, die Sie angeben miissen:

Eigenschaft Beschreibung

Datenbankadresse Der Hostname und die Portnummer fiir die Datenbank im Format
host name:port.

Datenbankdienstname Dienst- oder Datenbankname:

- Oracle: Geben Sie den Dienstnamen ein.

- Microsoft SQL Server: Geben Sie den Datenbanknamen ein.
- IBM DB2: Geben Sie den Dienstnamen ein.

- Sybase ASE: Geben Sie den Datenbanknamen ein.

JDBC-Parameter Optionale Parameter, die in der Datenbank-Verbindungszeichenfolge
aufgenommen werden kdnnen. Mit den Parametern konnen die
Datenbankvorgénge fiir die Konfigurationsdatenbank optimiert werden. Der
Upgrade-Assistent zeigt die Parameter an, die Sie bei der Installation der
vorherigen Version angegeben haben. Sie konnen die JDBC-
Parameterzeichenfolge dndern. Uberpriifen Sie die Giiltigkeit der
Parameterzeichenfolge. Der Upgrade-Assistent fiihrt vor dem Hinzufiigen der
Parameterzeichenfolge zur JDBC-URL keine Uberpriifung der Zeichenfolge
durch. Bei Deaktivierung erstellt der Upgrade-Assistent die JDBC-URL-
Zeichenfolge ohne zusitzliche Parameter.
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e Um die Verbindungsinformationen mithilfe einer benutzerdefinierten JDBC-Verbindungszeichenfolge
einzugeben, wahlen Sie Benutzerdefinierte JDBC-Verbindungszeichenfolge aus und geben Sie die
Verbindungszeichenfolge ein.

Verwenden Sie die folgende Syntax fiir die JDBC-Verbindungszeichenfolge fiir die Datenbanken:
IBM DB2

jdbc:Informatica:db2://host name:port no;DatabaseName=
Oracle

jdbc:Informatica:oracle://host name:port no;ServiceName=
Microsoft SQL Server

jdbc:Informatica:sqlserver://host name:port no;SelectMethod=cursor;DatabaseName=
Sybase

jdbc:Informatica:sybase://host name:port no;DatabaseName=

Stellen Sie sicher, dass die Verbindungszeichenfolge alle vom Datenbanksystem erforderlichen
Verbindungsparameter enthalt.

Zum Erstellen eines sicheren Doméanen-Konfigurations-Repositorys wahlen Sie Sichere Datenbank aus.

Wenn Sie das Domé&nen-Konfigurations-Repository in einer sicheren Datenbank erstellen, miissen Sie die
Truststore-Informationen fiir die Datenbank angeben. AuBerdem miissen Sie eine JDBC-
Verbindungszeichenfolge angeben, die die Sicherheitsparameter fiir die Datenbank enthalt.

In der folgenden Tabelle werden die zum Erstellen einer sicheren Doménen-Konfigurationsdatenbank
verfligbaren Optionen beschrieben:

Eigenschaft Beschreibung

Datenbank-Truststore-Datei Pfad und Dateiname der Truststore-Datei fiir die sichere Datenbank.

Datenbank-Truststore- Passwort fiir die TrustStore-Datei

Passwort

Benutzerdefinierte JDBC- SchlieRen Sie die JDBC-Verbindung fiir die sichere Datenbank ab, indem Sie den

Verbindungszeichenfolge Hostnamen, die Portnummer und die Parameter fiir die sichere Datenbank
eingeben.

Neben dem Hostnamen und der Portnummer fiir den Datenbankserver miissen Sie die folgenden
sicheren Datenbankparameter einschliefen:
EncryptionMethod

Erforderlich. Gibt an, ob Daten bei der Ubertragung iiber das Netzwerk verschliisselt sind. Dieser
Parameter muss auf ss1. festgelegt werden.

ValidateServerCertificate

Optional. Gibt an, ob Informatica das Zertifikat validiert, das der Datenbankserver sendet.

Wenn dieser Parameter auf TRUE festgelegt wurde, validiert Informatica das vom Datenbankserver
gesendete Zertifikat. Wenn Sie einen HostNamelnCertificate-Parameter eingeben, validiert
Informatica ebenfalls den Hostnamen im Zertifikat.
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28.

29.

30.

Wenn dieser Parameter auf FALSE gesetzt ist, validiert Informatica das vom Datenbankserver
gesendete Zertifikat nicht. Informatica ignoriert alle von Ihnen angegebenen Truststore-
Informationen.

Der Standardwert lautet ,True”.
HostNamelnCertificate

Optional. Hostname des Computers, auf dem die sichere Datenbank gehostet wird. Wenn Sie einen
Hostnamen angeben, validiert Informatica den Hostnamen im Verbindungsstring mit dem
Hostnamen im SSL-Zertifikat.

cryptoProtocolVersion

Erforderlich fir Oracle, wenn die Informatica-Domane auf AIX ausgefiihrt wird und als
Verschliisselungsebene fiir Oracle-Datenbanken TLS festgelegt wurde. Legen Sie den Parameter auf
cryptoProtocolVersion=TLSv1l,TLSv1l.1,TLSv1.2 fest.

Sie kdonnen folgende Syntax fiir die Verbindungszeichenfolgen verwenden:

e Oracle: jdbc:Informatica:oracle://
host name:port no;ServiceName=service name;EncryptionMethod=SSL;HostNameInCertificate=
DB host name;ValidateServerCertificate=true or false

e IBM DB2: jdbc:Informatica:db2://
host_name:port no;DatabaseName=database name;EncryptionMethod=SSL;HostNameInCertificat
e=DB_host_name;ValidateServerCertificate=true or_ false

e Microsoft SQL Server: jdbc:Informatica:sqlserver://
host name:port no;SelectMethod=cursor;DatabaseName=database name;EncryptionMethod=SSL;
HostNameInCertificate=DB host name;ValidateServerCertificate=true or false

Hinweis: Die Verbindungszeichenfolge wird vom Installationsprogramm nicht iiberprift. Stellen Sie
sicher, dass die Verbindungszeichenfolge alle von der Datenbank bendtigten Verbindungs- und
Sicherheitsparameter enthalt.

Klicken Sie auf Verbindung testen, um zu tberpriifen, ob Sie eine Verbindung zur Datenbank herstellen
konnen, und anschlieRend auf OK, um fortzufahren.

Klicken Sie auf Weiter.
Die Seite Domanensicherheit — Verschliisselungsschliissel wird getffnet.

Geben Sie das Schliisselwort und das Verzeichnis fiir den Verschliisselungsschliissel in der Informatica-
Domane ein.

Kapitel 7: Installation von Informatica-Diensten



31.

32.

In der folgenden Tabelle werden die Verschliisselungsschliisselparameter beschrieben, die Sie angeben
missen:

Eigenschaft Beschreibung

Schliisselwort Schliisselwort zum Erstellen eines benutzerdefinierten
Verschliisselungsschliissels fiir die Sicherung vertraulicher Daten in der Doméne.
Das Schliisselwort muss die folgenden Kriterien erfiillen:

Hat eine Lange von 8 bis 20 Zeichen

Enthalt mindestens einen GroRbuchstaben

Enthalt mindestens einen Kleinbuchstaben

Enthélt mindestens eine Zahl

Enthélt keine Leerzeichen
Der Verschliisselungsschliissel wird basierend auf dem Schliisselwort erstellt,
das Sie beim Erstellen der Informatica-Doméne angeben.

Verzeichnis des Verzeichnis, in dem der Verschliisselungsschliissel fiir die Doméne gespeichert
Verschliisselungsschliissels | werden soll. Der Standardspeicherort befindet sich in folgendem Verzeichnis:
<Informatica-Installationsverzeichnis>/isp/config/keys.

Klicken Sie auf Weiter.
Die Seite Domane und Knotenkonfiguration wird angezeigt.
Geben Sie die Informationen fiir die Domé&ne und den Knoten ein, die Sie erstellen mdchten.

In der folgenden Tabelle sind die Eigenschaften beschrieben, die Sie fiir den Domanen- und den Gateway-
Knoten festlegen:

Eigenschaft Beschreibung

Domanenname Der Name der zu erstellenden Domaéne. Der Standard-Doménenname lautet
Domain_<MachineName>. Der Name darf nicht langer als 128 Zeichen sein und
muss im 7-Bit-ASCII-Format vorliegen. Er darf weder Leerzeichen noch die
folgenden Zeichen enthalten: " % *+;"?,<>\/

Knoten-Hostname Der Hostname des Rechners, auf dem der Knoten erstellt werden soll. Der
Hostname fiir den Knoten darf keinen Unterstrich (_) enthalten. Wenn der
Computer einen einzigen Netzwerknamen aufweist, verwenden Sie den
Standardhostnamen. Wenn der Rechner mehrere Netzwerknamen aufweist,
konnen Sie den Standard-Hostnamen dndern und einen alternativen
Netzwerknamen verwenden. Optional konnen Sie die IP-Adresse verwenden.

Hinweis: Verwenden Sie nicht localhost. Der Hostname muss den Computer
eindeutig kennzeichnen.

Knotenname Name des auf diesem Computer zu erstellenden Knotens. Der Knotenname ist
nicht mit dem Hostnamen des Computers identisch.

Knoten-Portnummer Die Portnummer fiir den Knoten. Die Standard-Portnummer fiir den Knoten lautet
6005. Wenn die Portnummer auf dem Rechner nicht verfiigbar ist, wird die
nachste verfiighare Portnummer angezeigt.
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Eigenschaft Beschreibung

Doménenbenutzername Benutzername fiir den Domanenadministrator. Sie konnen diesen Benutzernamen
fiir die Erstanmeldung bei Informatica Administrator verwenden. Beachten Sie
folgende Richtlinien:
- Beim Namen wird nicht zwischen GroR- und Kleinschreibung unterschieden und
er darf nicht langer als 128 Zeichen sein.
Der Name darf weder Tabulatoren und Zeilenendzeichen noch die folgenden
Sonderzeichen enthalten: % *+/?; <>
Der Name kann ein ASClI-Leerzeichen enthalten, jedoch nicht als erstes oder
letztes Zeichen. Alle anderen Leerzeichen sind nicht zuldssig.

Domaénenpasswort Das Passwort fiir den Doméanenadministrator. Das Passwort muss mindestens
zwei Zeichen und darf bis zu 16 Zeichen enthalten.

Nicht verfiighar, wenn Sie die Informatica-Domane zur Ausfiihrung in einem
Netzwerk mit Kerberos-Authentifizierung konfigurieren.

Passwort bestétigen Geben Sie das Passwort zur Bestdtigung erneut ein.

Nicht verfiighar, wenn Sie die Informatica-Domane zur Ausfiihrung in einem
Netzwerk mit Kerberos-Authentifizierung konfigurieren.

33. Um wabhrend der Installation einen Modellrepository- und einen Datenintegrationsdienst zu erstellen,
wéhlen Sie Modellrepository-Dienst und Datenintegrationsdienst konfigurieren aus.

34. Um die vom Installer zugewiesenen Standardports fiir die Domanen- und Knotenkomponenten
anzuzeigen, wahlen Sie Anzeigen der Seite "Erweiterte Port-Konfiguration" aus.

Die Standard-Portnummern fiir Doméane und Knoten werden angezeigt. Sie konnen die Portnummern
andern und einen anderen Portnummernbereich fiir die Anwendungsdienstvorgange angeben. Ist diese
Option nicht aktiviert, werden die Standard-Portnummern nicht angezeigt und die zugewiesenen
Portnummern konnen nicht gedndert werden.

a. Klicken Sie auf Weiter.
b. Geben Sie auf der Seite Port-Konfiguration die zu verwendenden Portnummern ein.

Geben Sie die zu verwendenden Portnummern fiir die Domanen- und Knotenkomponenten an. Geben
Sie auBerdem einen Bereich an Portnummern an, der von den Dienstablaufen, die auf dem Knoten
ausgefiihrt werden, verwendet werden sollen. Sie kdnnen die Standard-Portnummern verwenden
oder neue Portnummern festlegen. Stellen Sie sicher, dass die eingegebenen Portnummern nicht
bereits von anderen Anwendungen verwendet werden.

Kapitel 7: Installation von Informatica-Diensten



35.

36.

In der folgenden Tabelle werden die Ports beschrieben, die von Ihnen festgelegt werden kdnnen:

Port

Beschreibung

Dienstmanager-Port

Portnummer, die vom Dienstmanager auf dem Knoten verwendet wird. Der
Dienstmanager iiberwacht eingehende Verbindungsanfragen auf diesem Port.
Clientanwendungen verwenden diesen Port zur Kommunikation mit den
Diensten in dieser Domane. Das ist der Port, den die Informatica-
Befehlszeilenprogramme zur Kommunikation mit der Doméne verwenden. Dies
ist auch der Port fiir den JDBC-/ODBC-Treiber des SQL-Datendiensts.
Standardwert ist 6006.

Dienstmanager-
SchlieBungsport

Die Portnummer, iiber die das Ausschalten des Servers fiir den Doméanen-
Dienstmanager gesteuert wird. An diesem Port wartet der Dienstmanager auf
Ausschaltbefehle. Standardwert ist 6007.

Port

Informatica Administrator-

Portnummer von Informatica Administrator. Standardwert ist 6008.

SchlieBungsport

Informatica Administrator-

Portnummer, die das Herunterfahren des Servers fiir Informatica
Administrator steuert. Informatica Administrator iiberwacht Befehle zum
Herunterfahren auf diesem Port. Standardwert ist 6009.

Kleinste Portnummer

Niedrigste Portnummer des dynamischen Portnummernbereichs, die den
Anwendungsdienstprozessen, die auf diesem Knoten laufen, zugewiesen
werden kann. Standard ist 6014.

Maximale Portnummer

Hochste Portnummer des dynamischen Portnummernbereichs, die den
Anwendungsdienstprozessen, die auf diesem Knoten laufen, zugewiesen
werden kann. Standard ist 6114.

Klicken Sie auf Weiter.

Das Installationsprogramm erstellt einen Dienst zum Starten von Informatica. Der Dienst wird
standardmaRig unter demselben Benutzerkonto ausgefiihrt wie dem, das fiir die Installation verwendet
wurde. Sie kdnnen den Windows-Dienst unter einem anderen Benutzerkonto ausfiihren.

Legen Sie fest, ob der Windows-Dienst unter einem anderen Benutzerkonto ausgefiihrt werden soll.

In der folgenden Tabelle werden die Eigenschaften beschrieben, die Sie festlegen:

Eigenschaft Beschreibung

Informatica unter einem Zeigt die Option an, den Windows-Dienst unter einem anderen Benutzerkonto

anderen Benutzerkonto auszufiihren.

ausfiihren

Benutzername Das Benutzerkonto, unter dem der Informatica-Windows-Dienst ausgefiihrt werden
soll.

Verwenden Sie das folgende Format:
<Doma'nenname>\<}3enutzerkonto>

Dieses Benutzerkonto muss ,Aktion” als Betriebssystemberechtigung haben.

Passwort Das Passwort zum Benutzerkonto, unter dem der Informatica-Windows-Dienst
ausgefiihrt werden soll.
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37. Wenn Sie die Option Modellrepository-Dienst und Datenintegrationsdienst konfigurieren gewahlit haben,
konfigurieren Sie die Anwendungsdienste.

a. Konfigurieren Sie die Eigenschaften der Modellrepository-Dienst auf der Seite Modellrepository-
Datenbank.

b. Klicken Sie auf Verbindung testen, um die Datenbankverbindung zu testen.
c. Klicken Sie auf Weiter.

Die Seite Serviceparameter erscheint.
d. Geben Sie den Modellrepository-Dienstnamen ein.

Wenn die Informatica-Domane Kerberos-Authentifizierung verwendet und sich der Dienstprinzipal
auf Prozessebene befindet, geben Sie die Keytab-Datei fiir den Datenintegrationsdienst ein.

e. Der Datenintegrationsdienst-Name.

Wenn die Informatica-Domane Kerberos-Authentifizierung verwendet und sich der Dienstprinzipal
auf Prozessebene befindet, geben Sie die Keytab-Datei fiir den Datenintegrationsdienst ein.

f.  Wabhlen Sie das Verbindungsprotokoll fiir den Datenintegrationsdienst aus.
Wabhlen Sie einen der folgenden Werte aus:
e HTTP. Erfordert, dass der Dienst eine HTTP-Verbindung benutzt.
e HTTPS. Erfordert, dass der Dienst eine sichere HTTP-Verbindung benutzt.

e HTTP&HTTPS. In Anfragen an den Dienst kann entweder eine HTTP- oder eine HTTPS-URL
verwendet werden.

Wenn Sie HTTPS oder HTTP&HTTPS auswahlen, aktivieren Sie TLS (Transport Layer Security) fir
den Dienst.

Sie kénnen TLS auch fiir jeden Webdienst aktivieren, der fiir eine Anwendung bereitgestellt wurde.
Wenn Sie HTTPS fiir den Datenintegrationsdienst und TLS fiir den Webdienst aktivieren, verwendet
der Webdienst eine HTTPS-Verbindung. Wenn Sie HTTPS fiir den Datenintegrationsdienst und nicht
fir den Webdienst aktivieren, kann der Webdienst eine HTTP-URL oder eine HTTPS-Verbindung
nutzen. Wenn Sie TLS fiir einen Webdienst aktivieren, aber HTTPS nicht fiir den
Datenintegrationsdienst aktivieren, startet der Webdienst nicht.

Standardwert ist ,HTTP".

g. Geben Sie die Portnummer fiir HTTP oder HTTPS oder beides ein, je nach dem von Ihnen
ausgewahlten Verbindungsprotokoll.

Wenn Sie HTTPS oder HTTP&HTTPS ausgewahlt haben, kénnen Sie die standardmaligen
Informatica SSL-Zertifikatsdateien oder benutzerdefinierten SSL-Zertifikatsdateien fiir den
Datenintegrationsdienst verwenden.

h. Wahlen Sie, ob die standardméaRigen Informatica SSL-Zertifikatsdateien verwendet werden sollen,
oder geben Sie den Speicherort der SSL-Zertifikatsdateien ein, die fiir den Datenintegrationsdienst
spezifisch sind.

i.  Wenn Sie wéhlen, den Speicherort fiir SSL-Zertifikatsdateien einzugeben, geben Sie den Speicherort
der KeyStore- und Truststore-Dateien und ihre Passworter ein.

Die KeyStore-Datei und die Truststore-Datei miissen im JKS-Format vorhanden sein.
38. Klicken Sie auf Weiter.

Das Installationsprogramm erstellt den Modellrepository-Dienst sowie den Datenintegrationsdienst und
startet die Dienste.
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39.

Die Seite Installations-Zusammenfassung wird angezeigt. Sie gibt Auskunft dariiber, ob die Installation
erfolgreich abgeschlossen wurde. Es zeigt auRerdem den Status der installierten Komponenten und
deren Konfiguration an.

StandardmaRig sind die Systemdienste nach dem Abschluss der Installation deaktiviert. Sie miissen sie
aus dem Administrator Tool aktivieren.

Klicken Sie zum Beenden des Installationsprogramms auf Fertig.

In den Installations-Protokolldateien finden Sie weitere Informationen iiber die vom Installer ausgefiihrten
Aufgaben und die Konfigurationseigenschaften der installierten Komponenten.

Beitreten zu einer Domane

Sie kdnnen eine Verkniipfung zu einer Domane herstellen, wenn Sie eine Installation auf mehreren Computern
vornehmen und eine Doméne auf einem anderen Computer erstellt haben.

1.
2.
3.

Melden Sie sich am Computer mit einem Systembenutzerkonto an.
SchliefRen Sie alle anderen Anwendungen.

Wechseln Sie in das Stammverzeichnis fiir die Installationsdateien und fiihren Sie die Datei ,install.bat”
als Administrator aus.

Klicken Sie zum Ausfiihren der Datei als Administrator mit der rechten Maustaste auf die Datei
sinstall.bat“ und wahlen Sie Als Administrator ausfiihren aus.

Hinweis: Wenn Sie das Installationsprogramm nicht als Administrator ausfiihren, meldet der Windows-
Systemadministrator moglicherweise Probleme, wenn Sie auf die Dateien im Informatica-
Installationsverzeichnis zugreifen.

Die Seite Informatica 10.0 wird aufgerufen.
Wahlen Sie Informatica 10.0 installieren oder Upgrade ausfiihren aus.

Informatica stellt Dienstprogramme bereit, um die Installation der Informatica-Dienste zu vereinfachen.
Sie miissen die folgenden Dienstprogramme vor der Installation der Informatica-Dienste ausfiihren:

e Vorinstallations-Systempriifungstool (i10Pi) Stellt sicher, dass der Computer, auf dem die
Informatica-Dienste installiert werden, die Systemanforderungen fiir die Installation erfiillt.

e Kerberos SPN-Formatgenerator von Informatica. Erstellt eine Liste der Kerberos-Prinzipalnamen und
Keytab-Dateinamen, die zum Ausfiihren von Informatica-Diensten in einem Netzwerk mit Kerberos-
Authentifizierung bendtigt werden. Weitere Informationen zum Ausfiihren des Kerberos SPN-
Formatgenerators von Informatica finden Sie unter “Ausfiihren des Kerberos SPN-Formatgenerators
von Informatica unter Windows” auf Seite 79.

Klicken Sie auf Start.
Wabhlen Sie Informatica 10.0 aus.

Zum Konfigurieren der Informatica-Domane fiir die Ausfiihrung in einem Netzwerk mit Kerberos-
Authentifizierung wéhlen Sie Kerberos-Netzwerkauthentifizierung aktivieren aus.

Lesen Sie die Bedingungen des Toolkits zur Informatica-Produktverwendung und wahlen Sie Ich stimme
den Bedingungen zu aus.

Informatica DiscoverylQ ist ein Produktnutzungstool, das Routineberichte iber Datennutzung und
Systemstatistiken an Informatica sendet. Nach der Installation und Konfiguration der Informatica-
Domaéne ladt Informatica DiscoverylQ alle 15 Minuten Daten an Informatica hoch. Danach sendet die
Domaéne die Daten alle 30 Tage. Sie kdnnen angeben, dass keine Nutzungsstatistiken an Informatica
gesendet werden. Weitere Informationen dariiber, wie Sie das Senden von Statistiken an Informatica
deaktivieren konnen, finden Sie im Informatica Administrator-Handbuch.

Klicken Sie auf Weiter.
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Die Seite Installationsvoraussetzungen zeigt die Installationsanforderungen an. Stellen Sie sicher, dass
alle Voraussetzungen erfiillt sind, bevor Sie die Installation fortsetzen.

10. Klicken Sie auf Weiter.

Die Seite Lizenz- und Installationsverzeichnis wird angezeigt.
11. Geben Sie den Pfad und Dateinamen des Informatica-Lizenzschlissels ein.
12. Geben Sie den absoluten Pfad fiir das Installationsverzeichnis an.

Die Verzeichnisnamen in dem Pfad diirfen weder Leerzeichen noch die folgenden Sonderzeichen
enthalten: @*S#!% () {}[1.;"

Hinweis: Informatica empfiehlt die Verwendung alphanumerischer Zeichen im
Installationsverzeichnispfad. Wenn Sie ein Sonderzeichen wie zum Beispiel & oder € verwenden, kénnen
unerwartete Ergebnisse wahrend der Laufzeit auftreten.

Der Installationsverzeichnispfad muss sich auf dem Computer befinden, auf dem Sie Informatica
installieren.

13. Klicken Sie auf Weiter.

Wenn Sie die Kerberos-Netzwerkauthentifizierung aktiviert haben, wird die Seite Dienstprinzipalebene
angezeigt.

Wenn Kerberos-Netzwerkauthentifizierung nicht aktiviert wurde, wird die Seite Vorinstallationsiibersicht
angezeigt. Fahren Sie mit Schritt 18 fort.

14. Wahlen Sie auf der Seite Dienstprinzipalebene die Dienstprinzipalebene fiir die Domé&ne aus.

Hinweis: Alle Knoten in der Domane miissen die gleiche Dienstprinzipalebene verwenden. Wenn Sie
einen Knoten zu einer Domane hinzufiigen, wahlen Sie die gleiche Dienstprinzipalebene aus, die vom
Gateway-Knoten in der Doméane verwendet wird.

In der folgenden Tabelle werden die Ebenen beschrieben, die Sie auswahlen kénnen:

Ebene Beschreibung

Prozessebene Konfiguriert die Domane fiir die Verwendung eines eindeutigen SPN und einer
Keytab-Datei fiir jeden Knoten und jeden Anwendungsdienst auf einem Knoten.

Die Anzahl der pro Knoten erforderlichen SPNs und Keytab-Dateien hangt von der
Anzahl der Anwendungsdienstprozesse ab, die auf dem Knoten ausgefiihrt
werden. Verwenden Sie die Prozessebenenoption fiir Datendomaénen, die einen
hohen Grad an Sicherheit erfordern, wie z. B. Produktionsdomanen.

Knotenebene Konfiguriert die Doméne zur gemeinsamen Nutzung von SPNs und Keytab-Dateien
auf einem Knoten.

Diese Option erfordert jeweils einen SPN und eine Keytab-Datei fiir den Knoten
und alle Anwendungsdienste, die auf dem Knoten ausgefiihrt werden. Sie
erfordert aulerdem einen separaten SPN und eine separate Keytab-Datei fiir alle
HTTP-Prozesse auf dem Knoten.

Verwenden Sie die Knotenebenenoption fiir Domanen, die keinen hohen Grad an
Sicherheit erfordern, wie z. B. Test- und Entwicklungsdoménen.

15. Klicken Sie auf Weiter.
Die Seite Netzwerksicherheit — Kerberos-Authentifizierung wird angezeigt.

16. Geben Sie die erforderlichen Parameter fiir die Kerberos-Authentifizierung ein.
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17.
18.

19.
20.

21.

22.

In der folgenden Tabelle werden die Kerberos-Authentifizierungsparameter beschrieben, die eingerichtet

werden miissen:

Eigenschaft

Beschreibung

Domédnenname Name der Domane. Der Name darf nicht langer als 128 Zeichen sein und muss im
7-Bit-ASCII-Format vorliegen. Der Name darf weder Leerzeichen noch folgende
Zeichen enthalten: " % *+;"?,<>\/

Knotenname Name des Informatica-Knotens

Knoten-Hostname

Vollstandig qualifizierter Hostname oder die IP-Adresse des Computers, auf dem
der Knoten erstellt werden soll. Der Hostname fiir den Knoten darf keinen
Unterstrich (_) enthalten.

Hinweis: Verwenden Sie nicht localhost. Der Hostname muss den Computer
eindeutig kennzeichnen.

Dienstbhereichsname

Name des Kerberos-Bereichs, zu dem die Informatica-Domanendienste gehdren.
Der Bereichsname muss aus GroBbuchstaben bestehen.

Der Dienstbereichsname und der Benutzerbereichsname miissen identisch sein.

Benutzerbereichsname

Name des Kerberos-Bereichs, zu dem die Informatica-Doménenbenutzer gehdren.
Der Bereichsname muss aus GroBbuchstaben bestehen.

Der Dienstbereichsname und der Benutzerbereichsname miissen identisch sein.

Keytab-Verzeichnis

Verzeichnis, in dem alle Keytab-Dateien fiir die Informatica-Doméne gespeichert
werden. Der Name einer Keytab-Datei in der Informatica-Doméane muss einem von
Informatica festgelegten Format entsprechen.

Kerberos-
Konfigurationsdatei

Pfad und Dateiname der Kerberos-Konfigurationsdatei. Informatica benétigt
folgenden Namen fiir die Kerberos-Konfigurationsdatei: krb5.conf

Klicken Sie auf Weiter.

Uberpriifen Sie die Installationsinformationen und klicken Sie auf Installieren, um fortzufahren.

Der Installer kopiert die Informatica-Dateien in das Installationsverzeichnis. Nachdem der Installer die
Informatica-Dateien in das Installationsverzeichnis kopiert hat, wird die Seite Domanenauswahl

angezeigt.

Wahlen Sie Eine Domane anfiigen aus.

Geben Sie an, ob fiir die anzufligende Doméne sichere Kommunikation aktiviert wurde.

Zum Anfligen einer Domé&ne mit aktivierter sicherer Kommunikation wahlen Sie Sichere Domane anfiigen
aus. Zum Anfiligen einer Doméane ohne aktivierte sichere Kommunikation 16schen Sie die Option.

Wahlen Sie den Knotentyp aus, den Sie erstellen mochten.

Wahlen Sie Diesen Knoten als Gateway konfigurieren aus, um einen Gateway-Knoten zu erstellen.

Deaktivieren Sie diese Option,

wenn Sie einen Worker-Knoten erstellen méchten.

Wenn Sie den Knoten als Gateway konfigurieren, kénnen Sie eine sichere Verbindung zu Informatica

Administrator aktivieren.

Wahlen Sie zum Sichern der Verbindung zu Informatica Administrator HTTPS fiir Informatica

Administrator aktivieren aus.
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23.

24.

In der folgenden Tabelle werden die Eigenschaften beschrieben, die Sie fiir eine HTTPS-Verbindung

festlegen:

Eigenschaft

Beschreibung

HTTPS fiir Informatica
Administrator aktivieren

Wihlen Sie diese Option zum Sichern der Verbindung zu Informatica
Administrator. Deaktivieren Sie diese Option, um eine ungesicherte HTTP-
Verbindung zu verwenden.

Wenn sichere Kommunikation fiir die Doméane aktiviert ist, wird diese Option vom
Installationsprogramm aktiviert. Sie konnen diese Option auch verwenden, wenn
fiir die Domane keine sichere Kommunikation aktiviert wurde.

Port

Der fiir die Kommunikation zwischen Informatica Administrator und dem
Dienstmanager zu verwendende Port.

Vom Installer generierte
Schliisselspeicherdatei
verwenden

Verwendung einer vom Installationsprogramm generierten selbstsignierten
Schliisselspeicherdatei. Das Installationsprogramm erstellt eine
Schliisselspeicherdatei mit dem Namen ,Default.keystore” an folgendem
Speicherort: <Informatica-Installationsverzeichnis>\tomcat\conf\

Schliisselspeicherdatei und
Passwort eingeben

Verwendung einer von lhnen erstellten Schliisselspeicherdatei. Sie kdnnen eine
Schliisselspeicherdatei mit einem selbstsignierten Zertifikat oder einem von einer
Zertifizierungsbehorde signierten Zertifikat verwenden.

Schliisselspeicherpasswort

Ein Klartext-Passwort fiir die Schliisselspeicherdatei. Bei Verwendung einer von
Ihnen erstellten Schliisselspeicherdatei erforderlich.

Schliisselspeicherdatei-
Verzeichnis

Der Speicherort der Schliisselspeicherdatei. Bei Verwendung einer von Ihnen
erstellten Schliisselspeicherdatei erforderlich.

Klicken Sie auf Weiter.

Wenn die anzufiigende Domane sicher ist, wird die Seite Domanensicherheit — Sichere Kommunikation
angezeigt.

Wenn die anzufiigende Domane nicht sicher ist, wird die Seite Doméanenkonfiguration angezeigt. Fahren
Sie mit Schritt 26 fort.

Geben Sie auf der Seite Domanensicherheit — Sichere Kommunikation an, ob die standardmaRigen SSL-
Zertifikate von Informatica oder eigene SSL-Zertifikate zum Aktivieren sicherer Kommunikation in der
Domane verwendet werden sollen.

Um die von Informatica bereitgestellten SSL-Standardzertifikate zu verwenden, wéhlen Sie die Option
StandardmaBige SSL-Zertifikatsdateien von Informatica verwenden aus.

Um das eigene SSL-Zertifikat zu verwenden, wéhlen Sie die Option Speicherort der SSL-
Zertifikatsdateien angeben aus, und geben Sie die Verzeichnisse an, in denen die SSL-Zertifikatsdateien
abgelegt sind.

Hinweis: Alle Knoten in der Domane miissen iiber das gleiche SSL-Zertifikat verfiigen. Wenn Sie einen
Knoten zu einer Doméne hinzufiigen, wahlen Sie die gleichen SSL-Zertifikate aus, die vom Gateway-
Knoten in der Doméne verwendet werden.
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In der folgenden Tabelle werden die Parameter beschrieben, die fiir die SSL-Zertifikatsdateien

eingegeben werden miissen:

Eigenschaft

Beschreibung

Schliisselspeicherdatei-
Verzeichnis

Verzeichnis, das die Schliisselspeicherdateien enthilt. Das Verzeichnis muss
Dateien mit der Bezeichnung "infa_keystore.jks" und "infa_keystore.pem”
enthalten.

Schliisselspeicherpasswort

Passwort fiir den Schliisselspeicher ,infa_keystore.jks".

Verzeichnis der Truststore-
Datei

Verzeichnis, das die Truststore-Dateien enthalt. Das Verzeichnis muss Dateien
mit der Bezeichnung "infa_truststore.jks" und "infa_truststore.pem" enthalten.

Truststore-Passwort

Passwort fiir die Datei infa_truststore.jks.

25. Klicken Sie auf Weiter.

Die Seite Domanenkonfiguration wird angezeigt.

26. Geben Sie die Informationen fiir die Doméne ein, die Sie anfligen mdchten.

In der folgenden Tabelle werden die Eigenschaften beschrieben, die Sie fiir die Doméane festlegen:

Eigenschaft

Beschreibung

Domadnenname

Der Name der zu verkniipfenden Domaéne.

Host des Gateway-Knotens

Der Hostname des Computers, der den Gateway-Knoten fiir die Doméne hostet.

Port des Gateway-Knotens

Die Portnummer des Gateway-Knotens.

Doménenbenutzername Der Benutzername des Administrators der Doméne, zu der Sie eine Verkniipfung
herstellen mochten.
Domanenpasswort Das Passwort fiir den Domé&nenadministrator.

27. Klicken Sie auf Weiter.

Die Seite Domanensicherheit — Verschliisselungsschliissel wird getffnet.

28. Geben Sie die Daten des Verschliisselungsschliissels fiir die anzufligende Informatica-Doméne ein.
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29.

30.

31.

In der folgenden Tabelle werden die Verschliisselungsschliisselparameter beschrieben, die beim
Anfiligen einer Doméne angegeben werden miissen:

Eigenschaft

Beschreibung

Auswihlen des
Verschliisselungsschliissels

Pfad und Dateiname des Verschliisselungsschliissels fiir die Informatica-Domane,
der Sie beitreten mochten. Alle Knoten in der Informatica-Doméne verwenden den
gleichen Verschliisselungsschliissel. Sie miissen die
Verschliisselungsschliisseldatei festlegen, die auf dem Gateway-Knoten fiir die
Domane erstellt wurde, der Sie beitreten mdchten.

Wenn Sie die Verschliisselungsschliisseldatei in ein temporéres Verzeichnis
kopiert haben, damit sie fiir die Knoten in der Doméne zugéanglich ist, geben Sie
den Pfad und den Dateinamen der Verschliisselungsschliisseldatei im temporaren
Verzeichnis an.

Verzeichnis des
Verschliisselungsschliissels

Verzeichnis zum Speichern des Verschliisselungsschliissels auf dem wahrend
dieser Installation erstellten Knoten. Das Installationsprogramm kopiert die
Verschliisselungsschliisseldatei fiir die Domane in das Verzeichnis des
Verschliisselungsschliissels auf dem neuen Knoten.

Klicken Sie auf Weiter.

Die Seite Join-Doméanenknotenkonfiguration wird angezeigt.

Geben Sie die Informationen fiir den Knoten ein, den Sie erstellen mochten.

In der folgenden Tabelle werden die Eigenschaften beschrieben, die Sie fiir den Knoten festlegen:

Eigenschaft

Beschreibung

Knoten-Hostname

Hostname fiir den Knoten. Der Hostname fiir den Knoten darf keinen Unterstrich
() enthalten.

Hinweis: Verwenden Sie nicht localhost. Der Hostname muss den Computer
eindeutig kennzeichnen.

Knotenname

Der Name des auf diesem Computer zu erstellenden Informatica-Knotens. Der
Knotenname ist nicht der Hostname des Computers.

Knoten-Portnummer

Die Portnummer fiir den Knoten.

Datenbank-Truststore-Datei

Pfad und Dateiname der Truststore-Datei fiir die sichere Datenbank. Wahlen Sie
dieselbe Datenbank-Truststore-Datei aus, die vom Master-Gateway-Knoten in der
Domane verwendet wird.

Sie ist verfiigbar, wenn Sie einen Gateway-Knoten zu einer Doméane mit einer
Doménenkonfigurations-Repository-Datenbank hinzufiigen, die durch das SSL-
Protokoll gesichert ist.

Truststore-Passwort

Passwort fiir die Datenbank-Truststore-Datei fiir die sichere Datenbank.

Sie ist verfiighar, wenn Sie einen Gateway-Knoten zu einer Doméne mit einer
Doménenkonfigurations-Repository-Datenbank hinzufiigen, die durch das SSL-
Protokoll gesichert ist.

Um die vom Installer zugewiesenen Standardports fiir die Domanen- und Knotenkomponenten
anzuzeigen, wahlen Sie Anzeigen der Seite "Erweiterte Port-Konfiguration" aus.
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32.

33.

Die Standard-Portnummern fiir Doméane und Knoten werden angezeigt. Sie kdnnen die Portnummern
andern und einen anderen Portnummernbereich fiir die Anwendungsdienstvorgange angeben. Ist diese
Option nicht aktiviert, werden die Standard-Portnummern nicht angezeigt und die zugewiesenen
Portnummern kdnnen nicht gedndert werden.

a. Klicken Sie auf Weiter.

b. Geben Sie auf der Seite Port-Konfiguration die zu verwendenden Portnummern ein.

Geben Sie die zu verwendenden Portnummern fiir die Doméanen- und Knotenkomponenten an. Geben
Sie aufRerdem einen Bereich an Portnummern an, der von den Dienstablédufen, die auf dem Knoten
ausgefihrt werden, verwendet werden sollen. Sie kénnen die Standard-Portnummern verwenden
oder neue Portnummern festlegen. Stellen Sie sicher, dass die eingegebenen Portnummern nicht
bereits von anderen Anwendungen verwendet werden.

In der folgenden Tabelle werden die Ports beschrieben, die Sie festlegen kdnnen:

Porttyp

Beschreibung

Dienstmanager-Port

Portnummer, die vom Dienstmanager auf dem Knoten verwendet wird. Der
Dienstmanager {iberwacht eingehende Verbindungsanfragen auf diesem Port.
Clientanwendungen verwenden diesen Port zur Kommunikation mit den Diensten
in dieser Doméne. Das ist der Port, den die Informatica-Befehlszeilenprogramme
zur Kommunikation mit der Doméne verwenden. Dies ist auch der Port fiir den
JDBC-/0DBC-Treiber des SQL-Datendiensts. Standardwert ist 6006.

Dienstmanager-
SchlieBungsport

Die Portnummer, iiber die das Ausschalten des Servers fiir den Domanen-
Dienstmanager gesteuert wird. An diesem Port wartet der Dienstmanager auf
Ausschaltbefehle. Standardwert ist 6007.

Niedrigste Portnummer

Niedrigste Portnummer des dynamischen Portnummernbereichs, die den
Anwendungsdienstprozessen, die auf diesem Knoten laufen, zugewiesen werden
kann.

Hochste Portnummer

Hochste Portnummer des dynamischen Portnummernbereichs, die den
Anwendungsdienstprozessen, die auf diesem Knoten laufen, zugewiesen werden
kann.

Klicken Sie auf Weiter.

Das Installationsprogramm erstellt einen Dienst zum Starten von Informatica. Der Dienst wird
standardméaRig unter demselben Benutzerkonto ausgefiihrt wie dem, das fiir die Installation verwendet
wurde. Sie kénnen den Windows-Dienst unter einem anderen Benutzerkonto ausfiihren.

Legen Sie fest, ob der Windows-Dienst unter einem anderen Benutzerkonto ausgefiihrt werden soll.
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In der folgenden Tabelle werden die Eigenschaften beschrieben, die Sie festlegen:

Eigenschaft Beschreibung

Informatica unter einem Zeigt die Option an, den Windows-Dienst unter einem anderen Benutzerkonto

anderen Benutzerkonto auszufiihren.

ausfiihren

Benutzername Das Benutzerkonto, unter dem der Informatica-Windows-Dienst ausgefiihrt werden
soll.

Verwenden Sie das folgende Format:
DomainName\UserAccount

Dieses Benutzerkonto muss ,Aktion” als Betriebssystemberechtigung haben.

Passwort Das Passwort zum Benutzerkonto, unter dem der Informatica-Windows-Dienst
ausgefiihrt werden soll.

34. Klicken Sie auf Weiter.

Die Seite Installations-Zusammenfassung wird angezeigt. Sie gibt Auskunft dariiber, ob die Installation
erfolgreich abgeschlossen wurde. Es zeigt auRerdem den Status der installierten Komponenten und
deren Konfiguration an.

35. Klicken Sie zum Beenden des Installationsprogramms auf Fertig.

In den Installations-Protokolldateien finden Sie weitere Informationen iiber die vom Installer ausgefiihrten
Aufgaben und die Konfigurationseigenschaften der installierten Komponenten.

Installieren der Informatica-Dienste im
Konsolenmodus

Sie konnen die Informatica-Dienste unter UNIX im Konsolenmodus installieren.

Bei Ausfiihren des Installationsprogramms im Konsolenmodus stellen die Worter "Beenden” und "Zurick"
reservierte Worter dar. Verwenden Sie sie daher nicht als Eingabetext.

Wenn Sie das Vorinstallations-Systempriifungstool (i10Pi) vor der Installation ausfiihren, legt das
Installationsprogramm die Werte fiir bestimmte Felder (beispielsweise die Datenbankverbindung und die
Domanenportnummern) basierend auf den wahrend der Systemiiberpriifung eingegebenen Daten fest.

Sicheres Verzeichnis fur den Verschliisselungsschliissel und die
Konfigurationsdateien

Wenn Sie Informatica installieren oder upgraden, erstellt das Installationsprogramm Verzeichnisse zum
Speichern von Informatica-Dateien, die eingeschrankten Zugriff benétigen, wie die
Verschliisselungsschliisseldatei der Domane und die Datei nodemeta.xml. Das Installationsprogramm weist
unter UNIX verschiedene Berechtigungen fiir die Verzeichnisse und Dateien in den Verzeichnissen zu.

StandardmaRig erstellt das Installationsprogramm die folgenden Verzeichnisse im Informatica-
Installationsverzeichnis:
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<Informatica-Installationsverzeichnis>/isp/config

Enthalt die Datei nodemeta.xml. Enthélt auBerdem das Verzeichnis ,/keys”, in dem die
Verschliisselungsschliisseldatei gespeichert ist. Wenn Sie die Domé&ne konfigurieren, um die Kerberos-
Authentifizierung zu verwenden, enthalt das Verzeichnis ,/keys” auch die Kerberos-Keytab-Dateien. Sie
konnen ein anderes Verzeichnis festlegen, in dem die Dateien gespeichert werden sollen. Das
Installationsprogramm weist dieselben Berechtigungen fiir das angegebene Verzeichnis wie das
Standardverzeichnis zu.

<Informatica-Installationsverzeichnis>/services/shared/security

Wenn Sie die sichere Kommunikation fiir die Domane aktivieren, enthalt das Verzeichnis /secret den
Schliisselspeicher und die Truststore-Dateien fiir die standardmafRigen SSL-Zertifikate.

Das Installationsprogramm weist die folgenden Berechtigungen zu den Verzeichnissen und den Dateien in
den Verzeichnissen zu:
Verzeichnisberechtigungen

Der Eigentliimer des Verzeichnisses verfligt liber -wx-Berechtigungen zum Verzeichnis, jedoch ber keine
r-Berechtigung. Der Eigentiimer des Verzeichnisses ist das Benutzerkonto, das zum Ausfiihren des
Installationsprogramms verwendet wird. Die Gruppe, zu der der Eigentiimer gehort, verfiigt auch iiber -
wx-Berechtigungen zum Verzeichnis, jedoch liber keine r-Berechtigung.

Beispiel: Das Benutzerkonto ediga ist Eigentiimer des Verzeichnisses und gehdort zur infaadmin-Gruppe.
Das ediga-Benutzerkonto und die infaadmin-Gruppe verfiigen uber die folgenden Berechtigungen: -wx-

WX=—=

Das ediga-Benutzerkonto und die infaadmin-Gruppe kann in Dateien im Verzeichnis schreiben und diese
ausfiihren. Sie konnen die Liste der Dateien im Verzeichnis nicht anzeigen, allerdings kdnnen sie eine
bestimmte Datei nach dem Namen auflisten.

Wenn Sie den Namen einer Datei im Verzeichnis kennen, kénnen Sie die Datei aus dem Verzeichnis auf
einen anderen Speicherort kopieren. Wenn Sie den Namen der Datei nicht kennen, miissen Sie die
Berechtigung fiir das Verzeichnis dndern, um die Leseberechtigung hinzuzufiigen, bevor Sie die Datei
kopieren kénnen. Sie konnen den Befehl chmod 730 verwenden, um dem Eigentiimer des Verzeichnisses
und der Unterverzeichnisse eine Leseberechtigung zu gewahren.

Beispiel: Sie miissen die Verschliisselungsschliisseldatei mit dem Namen siteKey in ein temporéres
Verzeichnis kopieren, um sie fiir einen anderen Knoten in der Doméane zugénglich zu machen. Fiihren Sie
den Befehl chmod 730 fiir das Verzeichnis <Informatica-Installationsverzeichnis>/isp/config aus
um die folgenden Berechtigungen zuzuweisen: ,rwx-wx-—-". AnschlieBend kdnnen Sie die
Verschliisselungsschliisseldatei aus dem Unterverzeichnis ,/keys” in ein anderes Verzeichnis kopieren.

Nachdem Sie die Dateien kopiert haben, @ndern Sie die Berechtigungen fiir das Verzeichnis wieder in
Schreib- und Ausfiihrungsberechtigungen. Sie kénnen den Befehl chmod 330 zum Entfernen der
Leseberechtigung verwenden.

Hinweis: Verwenden Sie die Option -R nicht, um die Berechtigungen fiir das Verzeichnis und die Dateien
rekursiv zu andern. Das Verzeichnis und die Dateien im Verzeichnis verfligen tber verschiedene
Berechtigungen.

Dateiberechtigungen

Der Eigentiimer der Dateien im Verzeichnis verfiigt liber rwx-Berechtigungen fiir die Dateien. Der
Eigentimer der Dateien im Verzeichnis ist das Benutzerkonto, das zum Ausfiihren des
Installationsprogramms verwendet wird. Die Gruppe, zu der der Eigentiimer gehort, enthélt auch rwx-
Berechtigungen fiir die Dateien im Verzeichnis.

Der Eigentiimer und die Gruppe verfiigen lber vollen Zugriff auf die Datei und kann die Datei im
Verzeichnis anzeigen oder bearbeiten.
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Hinweis: Sie miissen den Namen der Datei kennen, um die Datei auflisten oder bearbeiten zu kénnen.

Erstellen einer Domane

Erstellen Sie eine Domane, wenn Sie zum ersten Mal installieren oder Knoten in separaten Domanen
verwalten mochten.

1.
2.

10.

Melden Sie sich am Computer mit einem Systembenutzerkonto an.
SchlieBen Sie alle anderen Anwendungen.
Flhren Sie liber eine Shell-Befehlszeile die Datei ,install.sh” im Root-Verzeichnis aus.

Der Installer zeigt die Nachricht an, um sicherzustellen, dass die Gebietsschema-Umgebungsvariablen
gesetzt sind.

Wurden die Umgebungsvariablen nicht eingestellt, driicken Sie n, um den Installer zu beenden. Stellen
Sie sie anschlieRBend entsprechend den Anforderungen ein.

Wenn die Umgebungsvariablen eingestellt sind, driicken Sie y, um fortzufahren.
Driicken Sie 1, um die Installation oder das Upgrade von Informatica durchzufiihren.

Informatica stellt Dienstprogramme bereit, um die Installation der Informatica-Dienste zu vereinfachen.
Fiihren Sie die folgenden Dienstprogramme vor der Installation von Informatica-Diensten aus:

e Vorinstallations-Systempriifungstool (i10Pi) Stellt sicher, dass der Computer, auf dem die
Informatica-Dienste installiert werden, die Systemanforderungen fiir die Installation erfiillt.

o Kerberos SPN-Formatgenerator von Informatica. Erstellt eine Liste der Kerberos-Prinzipalnamen und
Keytab-Dateinamen, die zum Ausfiihren von Informatica-Diensten in einem Netzwerk mit Kerberos-
Authentifizierung bendtigt werden. Weitere Informationen zum Ausfiihren des Kerberos SPN-
Formatgenerators von Informatica finden Sie unter “Ausfiihren des Kerberos SPN-Formatgenerators
von Informatica unter UNIX" auf Seite 81.

Wenn Sie das i10Pi-Systemiiberpriifungstool ausfiihren, kénnen Sie den Informatica Kerberos SPN-
Formatgenerator oder die Installation der Informatica-Dienste ausfihren.

Nach der Ausfiihrung des Informatica Kerberos SPN-Formatgenerators kdnnen Sie die Installation der
Informatica-Dienste fortsetzen. Sie kdnnen das i10Pi-Systemiiberpriifungstool nach der Ausfiihrung des
Informatica Kerberos SPN-Formatgenerators ausfiihren.

Driicken Sie 3, um die Installation der Informatica-Dienste auszufiihren.
Driicken Sie 1, um Informatica 10.0 zu installieren.

Driicken Sie 1, um die Informatica-Domé&ne zur Ausfiihrung in einem Netzwerk mit Kerberos-
Authentifizierung zu konfigurieren.

Driicken Sie 2, um die Informatica-Domane zur Ausfiihrung in einem Netzwerk mit Kerberos-
Authentifizierung zu konfigurieren.

Im Abschnitt Installationsvoraussetzungen werden die Installationsanforderungen angezeigt. Stellen Sie
sicher, dass alle Voraussetzungen erfiillt sind, bevor Sie die Installation fortsetzen.

Lesen Sie die Bedingungen des Toolkits zur Informatica-Produktverwendung und driicken Sie 2, um die
Installation fortzusetzen.

Informatica DiscoverylQ ist ein Produktnutzungstool, das Routineberichte iber Datennutzung und
Systemstatistiken an Informatica sendet. Nach der Installation und Konfiguration der Informatica-
Domane ladt Informatica DiscoverylQ alle 15 Minuten Daten an Informatica hoch. Danach sendet die
Domane die Daten alle 30 Tage. Sie kdnnen angeben, dass keine Nutzungsstatistiken an Informatica
gesendet werden. Weitere Informationen dariiber, wie Sie das Senden von Statistiken an Informatica
deaktivieren konnen, finden Sie im Informatica Administrator-Handbuch.

Driicken Sie die Eingabetaste, um fortzufahren.
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11.

12.

13.

14.

15.

Geben Sie den Pfad und Dateinamen des Informatica-Lizenzschliissels ein und driicken Sie die
Eingabetaste.

Geben Sie den absoluten Pfad fiir das Installationsverzeichnis ein.

Die Verzeichnisnamen in dem Pfad diirfen weder Leerzeichen noch die folgenden Sonderzeichen
enthalten: @*$#!% () {}[],;"' Standardwert ist /home/toolinst.

Hinweis: Informatica empfiehlt die Verwendung alphanumerischer Zeichen im
Installationsverzeichnispfad. Wenn Sie ein Sonderzeichen wie zum Beispiel & oder € verwenden, kénnen
unerwartete Ergebnisse wahrend der Laufzeit auftreten.

Driicken Sie die Eingabetaste.

Wenn Sie die Kerberos-Netzwerkauthentifizierung aktiviert haben, wird der Abschnitt
Dienstprinzipalebene angezeigt.

Wenn Kerberos-Netzwerkauthentifizierung nicht aktiviert wurde, wird der Abschnitt
Vorinstallationsiibersicht angezeigt. Fahren Sie mit Schritt 16 fort.

Wahlen Sie im Abschnitt Dienstprinzipalebene die Ebene aus, auf die Sie die Kerberos-Dienstprinzipale
fir die Doméne festlegen mochten.

In der folgenden Tabelle werden die Ebenen beschrieben, die Sie auswéhlen kénnen:

Ebene Beschreibung

1->Prozessebene Konfiguriert die Domane fiir die Verwendung eines eindeutigen SPN und einer
Keytab-Datei fiir jeden Knoten und jeden Anwendungsdienst auf einem Knoten.

Die Anzahl der pro Knoten erforderlichen SPNs und Keytab-Dateien héngt von der
Anzahl der Anwendungsdienstprozesse ab, die auf dem Knoten ausgefiihrt
werden. Verwenden Sie die Prozessebenenoption fiir Datendoménen, die einen
hohen Grad an Sicherheit erfordern, wie z. B. Produktionsdoménen.

2->Knotenebene Konfiguriert die Doméane zur gemeinsamen Nutzung von SPNs und Keytab-Dateien
auf einem Knoten.

Diese Option erfordert jeweils einen SPN und eine Keytab-Datei fiir den Knoten
und alle Anwendungsdienste, die auf dem Knoten ausgefiihrt werden. Sie
erfordert auBerdem einen separaten SPN und eine separate Keytab-Datei fiir alle
HTTP-Prozesse auf dem Knoten.

Verwenden Sie die Knotenebenenoption fiir Doménen, die keinen hohen Grad an
Sicherheit erfordern, wie z. B. Test- und Entwicklungsdomanen.

Geben Sie im Abschnitt Netzwerksicherheit — Kerberos-Authentifizierung die Parameter ein, die fiir die
Kerberos-Authentifizierung benotigt werden.

In der folgenden Tabelle werden die Kerberos-Authentifizierungsparameter beschrieben, die eingerichtet
werden miissen:

Eigenschaft Beschreibung

Doméanenname Name der Domane. Der Name darf nicht langer als 128 Zeichen sein und muss im
7-Bit-ASCII-Format vorliegen. Der Name darf weder Leerzeichen noch folgende
Zeichen enthalten: " % *+;"?,<>\/

Knotenname Name des Informatica-Knotens
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16.

17.

18.

19.

Eigenschaft Beschreibung

Knoten-Hostname Vollstandig qualifizierter Hostname oder die IP-Adresse des Computers, auf dem
der Knoten erstellt werden soll. Der Hostname fiir den Knoten darf keinen
Unterstrich (_) enthalten.

Hinweis: Verwenden Sie nicht localhost. Der Hostname muss den Computer
eindeutig kennzeichnen.

Dienstbereichsname Name des Kerberos-Bereichs, zu dem die Informatica-Domanendienste gehoren.
Der Bereichsname muss aus GroBbuchstaben bestehen.

Der Dienstbereichsname und der Benutzerbereichsname miissen identisch sein.

Benutzerbereichsname Name des Kerberos-Bereichs, zu dem die Informatica-Doménenbenutzer gehoren.
Der Bereichsname muss aus GroBbuchstaben bestehen.

Der Dienstbereichsname und der Benutzerbereichsname miissen identisch sein.

Keytab-Verzeichnis Verzeichnis, in dem alle Keytab-Dateien fiir die Informatica-Doméne gespeichert
werden. Der Name einer Keytab-Datei in der Informatica-Domane muss einem von
Informatica festgelegten Format entsprechen.

Kerberos- Pfad und Dateiname der Kerberos-Konfigurationsdatei. Informatica benétigt
Konfigurationsdatei folgenden Namen fiir die Kerberos-Konfigurationsdatei: krb5.conf

Wichtig: Wenn Sie die Doméne zur Ausfiihrung mit Kerberos-Authentifizierung konfigurieren, miissen der
Domaénen- und Knotenname sowie der Knoten-Hostname mit den Namen tbereinstimmen, die beim
Ausfiihren des Kerberos SPN-Formatgenerators von Informatica zum Erzeugen der SPNs und Keytab-
Dateinamen angegeben wurden. Wenn Sie einen anderen Doménen-, Knoten- oder Hostnamen
verwenden, erzeugen Sie den SPN und die Keytab-Dateinamen erneut und bitten Sie den Kerberos-
Administrator, den neuen SPN zur Kerberos-Prinzipaldatenbank hinzuzufiigen und die Keytab-Dateien zu
erstellen.

Uberpriifen Sie die Installationsinformationen und driicken Sie die Eingabetaste, um fortzufahren.
Der Installer kopiert die Informatica-Dateien in das Installationsverzeichnis.
Driicken Sie 1, um eine Domane zu erstellen.

Beim Erstellen einer Domane ibernimmt der zugehdrige Knoten die Funktion eines Gateway-Knotens in
der Doméne. Der Gateway-Knoten enthélt einen Dienstmanager, der alle Domé&nenvorgédnge verwaltet.

Driicken Sie 2, um sichere Kommunikation fiir Dienste in der Domaéne zu aktivieren. Driicken Sie 1, um
sichere Kommunikation fiir die Domane zu deaktivieren.

Wenn Sie sichere Kommunikation fiir die Domane aktivieren, richtet das Installationsprogramm
standardmaRig eine HTTPS-Verbindung fir Informatica Administrator ein. Sie kdnnen auch ein
Domanen-Konfigurations-Repository in einer sicheren Datenbank erstellen.

Geben Sie die Verbindungsdetails fiir Informatica Administrator ein.

a. Wenn Sie sichere Kommunikation fiir die Domane nicht aktivieren, konnen Sie angeben, ob eine
sichere HTTPS-Verbindung fiir Informatica Administrator eingerichtet werden soll.
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In der folgenden Tabelle werden die zum Aktivieren oder Deaktivieren einer sicheren Verbindung mit
Informatica Administrator verfligbaren Optionen beschrieben:

Option Beschreibung

1 - HTTPS fiir Informatica | Richten Sie eine sichere Verbindung zu Informatica Administrator ein.
Administrator aktivieren

2 - HTTPS deaktivieren Richten Sie keine sichere Verbindung zu Informatica Administrator ein.

b. Wenn Sie die sichere Kommunikation fiir die Domane oder eine HTTPS-Verbindung fir Informatica
Administrator aktivieren, geben Sie die Schliisselspeicherdatei und Portnummer fiir die HTTPS-
Verbindung ein.

In der folgenden Tabelle werden die Verbindungsinformationen beschrieben, die Sie bei Aktivierung
von HTTPS eingeben miissen:

Option Beschreibung
Port Die Portnummer fiir die HTTPS-Verbindung.
Schliisselspeicherdatei Wahlen Sie, ob eine vom Installationsprogramm generierte oder eine von

Ihnen erstellte Schliisselspeicherdatei verwendet werden soll. Sie kdnnen eine
Schliisselspeicherdatei mit einem selbstsignierten Zertifikat oder einem von
einer Zertifizierungsbehdrde signierten Zertifikat verwenden.

1 - Von Installationsprogramm generierten Schliisselspeicher verwenden
2 - Schliisselspeicherdatei und Passwort eingeben

Wenn Sie eine vom Installationsprogramm generierte Schliisselspeicherdatei
verwenden mdchten, wird eine selbstsignierte Schliisselspeicherdatei mit dem
Namen ,Default.keystore” in folgendem Speicherort erstellt: <Informatica-
Installationsverzeichnis>/tomcat/conf/

c. Wenn Sie den Schliisselspeicher festlegen, geben Sie das Passwort und den Speicherort der
Schliisselspeicherdatei ein.

Wenn Sie die sichere Kommunikation fiir die Domane aktiviert haben, wird der Abschnitt
Domanensicherheit — Sichere Kommunikation angezeigt. Wenn sichere Kommunikation fiir die Domane
nicht aktiviert wurde, wird der Abschnitt Domanen-Konfigurations-Repositoryangezeigt. Fahren Sie mit
Schritt 21 fort.

Geben Sie im Abschnitt ,Domanensicherheit — Sichere Kommunikation” an, ob die standardméaRigen SSL-
Zertifikate von Informatica oder eigene SSL-Zertifikate zum Sichern der Domanenkommunikation
verwendet werden sollen.

a. Wahlen Sie den Typ der zu verwendenden SSL-Zertifikate aus.
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21.

In der folgenden Tabelle werden die Optionen fiir die SSL-Zertifikate beschrieben, die Sie zum
Sichern der Informatica-Domane verwenden kénnen:

Option

Beschreibung

1 - StandardmaRige SSL-
Zertifikatsdateien von
Informatica verwenden

Verwenden Sie die von Informatica bereitgestellten SSL-Standardzertifikate.

Hinweis: Wenn Sie kein SSL-Zertifikat bereitstellen, verwendet Informatica
denselben privaten Standardschliissel fiir alle Informatica-Installationen.
Wenn Sie die von Informatica bereitgestellten standardmaRigen
Schliisselspeicher- und Truststore-Dateien verwenden, wird die Sicherheit
lhrer Domane unter Umstanden gefahrdet. Um ein hohes MaR an Sicherheit fiir
die Doméne zu gewahrleisten, wahlen Sie die Option zum Angeben des
Speicherorts der SSL-Zertifikatsdateien aus.

2 - Speicherort der SSL-
Zertifikatsdateien angeben

Verwenden Sie von lhnen bereitgestellte SSL-Zertifikate. Sie miissen den
Speicherort der Schliisselspeicher- und Truststore-Dateien angeben.

Sie konnen ein selbstsigniertes Zertifikat oder ein von einer
Zertifizierungsstelle ausgegebenes Zertifikat verwenden. Sie miissen SSL-
Zertifikate im PEM-Format und in Java-Schliisselspeicherdateien (JKS)
bereitstellen. Informatica benotigt bestimmte Namen fiir die SSL-
Zertifikatsdateien in der Informatica-Domaéne. Sie miissen fiir alle Knoten in
der Domane dieselben SSL-Zertifikate verwenden. Speichern Sie die
Truststore- und Schliisselspeicherdateien in einem Verzeichnis, auf das alle
Knoten in der Doméane zugreifen kénnen, und geben Sie fiir alle Knoten in
derselben Domaéne dasselbe Schliisselspeicherdatei- und Truststore-Datei-
Verzeichnis an.

Wenn Sie das SSL-Zertifikat bereitstellen, geben Sie den Speicherort und die Passworter der
Schliisselspeicher- und der Truststore-Dateien an.

In der folgenden Tabelle werden die Parameter beschrieben, die fiir die SSL-Zertifikatsdateien

eingegeben werden miissen:

Eigenschaft

Beschreibung

Schliisselspeicherdatei-
Verzeichnis

Verzeichnis, das die Schliisselspeicherdateien enthélt. Das Verzeichnis muss
Dateien mit der Bezeichnung "infa_keystore.jks" und "infa_keystore.pem"
enthalten.

Schliisselspeicherpasswor
t

Passwort fiir den Schliisselspeicher ,infa_keystore.jks".

Verzeichnis der
Truststore-Datei

Verzeichnis, das die Truststore-Dateien enthalt. Das Verzeichnis muss Dateien
mit der Bezeichnung "infa_truststore.jks" und "infa_truststore.pem" enthalten.

Truststore-Passwort

Passwort fiir die Datei infa_truststore.jks.
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22.

23.

24.

In der folgenden Tabelle werden die Datenbanken aufgelistet, die Sie fir das Doméanen-Konfigurations-
Repository verwenden konnen:

Eingabeaufforderung

Beschreibung

Datenbanktyp

Der Datenbanktyp fiir das Doménen-Konfigurations-Repository. Wahlen Sie eine der
folgenden Optionen:

1 - Oracle
2 - Microsoft SQL Server
3 -1BM DB2

4 - Sybase ASE

Im Domanen-Konfigurations-Repository von Informatica werden Metadaten fiir Doménenvorgange und
die Benutzerauthentifizierung gespeichert. Das Doméanen-Konfigurations-Repository muss allen
Gateway-Knoten in der Doméane zugénglich sein.

Geben Sie die Eigenschaften fiir die Datenbank und das Benutzerkonto ein.

In der folgenden Tabelle werden die Eigenschaften fiir das Datenbankbenutzerkonto aufgelistet:

Eigenschaft

Beschreibung

Datenbankbenutzer-1D

Der Name des Benutzerkontos der Domanen-Konfigurationsdatenbank.

Benutzerpasswort

Das Passwort fiir die Doménen-Konfigurationsdatenbank.

Geben Sie an, ob ein sicheres Domanen-Konfigurations-Repository erstellt werden soll.

In einer mit dem SSL-Protokoll gesicherten Datenbank kdnnen Sie ein Domanen-Konfigurations-
Repository erstellen. Zum Erstellen eines Domanen-Konfigurations-Repository in einer sicheren
Datenbank driicken Sie ,1“ und fahren mit 25 fort.

Zum Erstellen eines Domanen-Konfigurations-Repositorys in einer ungesicherten Datenbank driicken Sie

2.

Wenn Sie kein sicheres Doméanen-Konfigurations-Repository erstellen, geben Sie die Parameter fiir die

Datenbank ein.

a. Geben Sie bei Auswahl von IBM DB2 an, ob ein Tablespace konfiguriert werden soll. Geben Sie dann
den Namen des Tablespace ein.
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In der folgenden Tabelle werden die Eigenschaften beschrieben, die Sie fiir die IBM DB2-Datenbank
konfigurieren miissen:

Eigenschaft Beschreibung

Tablespace konfigurieren Wiahlen Sie aus, ob ein Tablespace festgelegt werden soll.

1 - Nein

2-Ja

Wenn Sie in einer Datenbank mit einer einzigen Partition ,Nein" auswahlen,

erstellt das Installationsprogramm die Tabellen im Standard-Tablespace. In
einer Datenbank mit mehreren Partitionen miissen Sie ,Ja“ wahlen.

Tablespace Der Name des Tablespace, in dem die Tabellen erstellt werden sollen. Geben
Sie einen Tablespace an, der die Anforderungen an die SeitengréBe (pageSize)
von 32768 Byte erfiillt.

Wenn Sie in einer Datenbank mit einer einzigen Partition die Option ,Ja" fiir

die Konfiguration des Tablespace konfigurieren, geben Sie den Namen des
Tablespace ein, in dem die Tabellen konfiguriert werden sollen.

Geben Sie in einer Datenbank mit mehreren Partitionen den Namen des
Tablespace ein, der sich in der Katalogpartition der Datenbank befindet.

Geben Sie bei Auswahl von Microsoft SQL Server den Schemanamen fiir die Datenbank ein.

In der folgenden Tabelle werden die Eigenschaften beschrieben, die Sie fiir die Microsoft SQL
Server-Datenbank konfigurieren miissen:

Eigenschaft Beschreibung

Schemaname Der Name des Schemas, das Doméanenkonfigurationstabellen enthalten soll.
Ist dieser Parameter leer, werden die Tabellen im Standardschema erstellt.

Um die JDBC-Verbindungsdaten mithilfe der JDBC-URL-Daten einzugeben, driicken Sie 1. Um die
JDBC-Verbindungsdaten mithilfe einer benutzerdefinierten JDBC-Verbindungszeichenfolge
einzugeben, driicken Sie 2.

Geben Sie die JDBC-Verbindungsinformationen ein.

e Um die Verbindungsdaten mithilfe der JDBC-URL-Daten einzugeben, legen Sie die JDBC-URL-
Eigenschaften fest.
In der folgenden Tabelle werden die Datenbankverbindungsinformationen beschrieben:

Eingabeaufforderung | Beschreibung

Datenbank-Hostname Der Hostname fiir die Datenbank.

Datenbank- Portnummer der Datenbank.
Portnummer
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Eingabeaufforderung | Beschreibung

Datenbankdienstname Dienst- oder Datenbankname:

- Oracle: Geben Sie den Dienstnamen ein.

- Microsoft SQL Server: Geben Sie den Datenbanknamen ein.
- IBM DB2: Geben Sie den Dienstnamen ein.

- Sybase ASE: Geben Sie den Datenbanknamen ein.

JDBC-Parameter Geben Sie an, ob der Verbindungszeichenfolge weitere JDBC-Parameter
konfigurieren hinzugefiigt werden sollen:

1-Ja

2 - Nein

Geben Sie bei Auswahl von ,Ja“ die Parameter ein oder driicken Sie die
Eingabetaste, um die Standardparameter zu ibernehmen. Bei Auswahl von
,Nein” wird die JDBC-Verbindungszeichenfolge ohne Parameter erstellt.

e Um die Verbindungsdaten mithilfe einer benutzerdefinierten JDBC-Verbindungszeichenfolge
einzugeben, geben Sie die Verbindungszeichenfolge ein.
Verwenden Sie die folgende Syntax fiir die JDBC-Verbindungszeichenfolge fiir die Datenbanken:
IBM DB2

jdbc:Informatica:db2://host name:port no;DatabaseName=
Oracle

jdbc:Informatica:oracle://host name:port no;ServiceName=
Microsoft SQL Server

jdbc:Informatica:sqlserver://
host name:port no;SelectMethod=cursor;DatabaseName=

Sybase
jdbc:Informatica:sybase://host name:port no;DatabaseName=

Stellen Sie sicher, dass die Verbindungszeichenfolge alle vom Datenbanksystem erforderlichen
Verbindungsparameter enthalt.

Wenn Sie ein sicheres Doméanen-Konfigurations-Repository erstellen, geben Sie die Parameter fir die
sichere Datenbank ein.

Wenn Sie das Domé&nen-Konfigurations-Repository in einer sicheren Datenbank erstellen, miissen Sie die
Truststore-Informationen fiir die Datenbank angeben. AuBerdem miissen Sie eine JDBC-
Verbindungszeichenfolge angeben, die die Sicherheitsparameter fiir die Datenbank enthalt.
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In der folgenden Tabelle werden die zum Erstellen einer sicheren Doméanen-Konfigurationsdatenbank
verfligbaren Optionen beschrieben:

Eigenschaft Beschreibung

Datenbank-Truststore-Datei Pfad und Dateiname der Truststore-Datei fiir die sichere Datenbank.

Datenbank-Truststore- Passwort fiir die TrustStore-Datei

Passwort

Benutzerdefinierte JDBC- SchlieRen Sie die JDBC-Verbindung fiir die sichere Datenbank ab, indem Sie den

Verbindungszeichenfolge Hostnamen, die Portnummer und die Parameter fiir die sichere Datenbank
eingeben.

Neben dem Hostnamen und der Portnummer fiir den Datenbankserver miissen Sie die folgenden
sicheren Datenbankparameter einschlieRBen:
EncryptionMethod

Erforderlich. Gibt an, ob Daten bei der Ubertragung iiber das Netzwerk verschliisselt sind. Dieser
Parameter muss auf ss1. festgelegt werden.

ValidateServerCertificate

Optional. Gibt an, ob Informatica das Zertifikat validiert, das der Datenbankserver sendet.

Wenn dieser Parameter auf TRUE festgelegt wurde, validiert Informatica das vom Datenbankserver
gesendete Zertifikat. Wenn Sie einen HostNamelnCertificate-Parameter eingeben, validiert
Informatica ebenfalls den Hostnamen im Zertifikat.

Wenn dieser Parameter auf FALSE gesetzt ist, validiert Informatica das vom Datenbankserver
gesendete Zertifikat nicht. Informatica ignoriert alle von Ihnen angegebenen Truststore-
Informationen.

Der Standardwert lautet ,True”.

HostNamelnCertificate

Optional. Hostname des Computers, auf dem die sichere Datenbank gehostet wird. Wenn Sie einen
Hostnamen angeben, validiert Informatica den Hostnamen im Verbindungsstring mit dem
Hostnamen im SSL-Zertifikat.

cryptoProtocolVersion

Erforderlich fiir Oracle, wenn die Informatica-Domane auf AIX ausgefiihrt wird und als
Verschliisselungsebene fiir Oracle-Datenbanken TLS festgelegt wurde. Legen Sie den Parameter auf
cryptoProtocolVersion=TLSvl, TLSv1.1, TLSv1.2 fest.

Sie kdnnen folgende Syntax fiir die Verbindungszeichenfolgen verwenden:

Oracle: jdbc:Informatica:oracle://
host name:port no;ServiceName=service name;EncryptionMethod=SSL;HostNameInCertificate=
DB host name;ValidateServerCertificate=true or false

IBM DB2: jdbc:Informatica:db2://
host name:port no;DatabaseName=database name;EncryptionMethod=SSL;HostNameInCertificat
e=DB host name;ValidateServerCertificate=true or false

Microsoft SQL Server: jdbc:Informatica:sqlserver://
host name:port no;SelectMethod=cursor;DatabaseName=database name;EncryptionMethod=SSL;
HostNameInCertificate=DB host name;ValidateServerCertificate=true or false
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27.

28.

29.

Hinweis: Die Verbindungszeichenfolge wird vom Installationsprogramm nicht Gberpriift. Stellen Sie
sicher, dass die Verbindungszeichenfolge alle von der Datenbank bendétigten Verbindungs- und
Sicherheitsparameter enthélt.

Wenn die Datenbank ein Doméanen-Konfigurations-Repository fiir eine friihere Doméne enthalt,
Uberschreiben Sie die Daten oder richten Sie eine weitere Datenbank ein.

In der folgenden Tabelle werden die Optionen zum Uberschreiben der Daten oder zum Einrichten einer
weiteren Datenbank beim Erstellen eines Doméanen-Konfigurations-Repositorys fiir eine friihere Doméane
beschrieben:

Option Beschreibung

1-0K Geben Sie die Verbindungsdaten fiir eine neue Datenbank ein.

2 - Fortfahren Die Daten in der Datenbank werden mit der neuen Domé&nenkonfiguration
tiberschrieben.

Geben Sie im Abschnitt ,Domanensicherheit — Verschliisselungsschliissel” das Schliisselwort und das
Verzeichnis fiir den Verschliisselungsschliissel in der Informatica-Domane ein.

In der folgenden Tabelle werden die Verschliisselungsschliisselparameter beschrieben, die Sie angeben
mussen:

Eigenschaft Beschreibung

Schliisselwort Schliisselwort zum Erstellen eines benutzerdefinierten
Verschliisselungsschliissels fiir die Sicherung vertraulicher Daten in der Doméne.
Das Schliisselwort muss die folgenden Kriterien erfiillen:

Hat eine Lénge von 8 bis 20 Zeichen

Enthalt mindestens einen GroRbuchstaben

Enthalt mindestens einen Kleinbuchstaben

Enthélt mindestens eine Zahl

Enthélt keine Leerzeichen
Der Verschliisselungsschliissel wird basierend auf dem Schliisselwort erstellt,
das Sie beim Erstellen der Informatica-Doméne angeben.

Verzeichnis des Verzeichnis, in dem der Verschliisselungsschliissel fiir die Doméne gespeichert
Verschliisselungsschliissels | werden soll. Der Standardspeicherort befindet sich in folgendem Verzeichnis:
<Informatica-Installationsverzeichnis>/isp/config/keys.

Das Installationsprogramm legt verschiedene Berechtigungen fiir das Verzeichnis und die Dateien im
Verzeichnis fest. Weitere Informationen Uber die Berechtigungen fiir die Verschliisselungsschliisseldatei
und das Verzeichnis finden Sie unter “Sicheres Verzeichnis fiir den Verschliisselungsschliissel und die
Konfigurationsdateien” auf Seite 134.

Driicken Sie die Eingabetaste, um OK auszuwahlen.
Der Abschnitt ,Domanen- und Knotenkonfiguration” wird angezeigt.

Geben Sie die Informationen fiir die Doméne und den Knoten ein, die Sie erstellen mochten.
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In der folgenden Tabelle sind die Eigenschaften beschrieben, die Sie fir den Domé&nen- und den Gateway-
Knoten festlegen:

Eigenschaft Beschreibung

Domé@nenname Der Name der zu erstellenden Doméne. Der Standard-Doméanenname lautet
Domain_<MachineName>. Der Name darf nicht langer als 128 Zeichen sein und
muss im 7-Bit-ASCII-Format vorliegen. Er darf weder Leerzeichen noch die
folgenden Zeichen enthalten: " % *+;"?,<>\/

Knoten-Hostname Der Hostname des Rechners, auf dem der Knoten erstellt werden soll. Der
Hostname fiir den Knoten darf keinen Unterstrich (_) enthalten. Wenn der
Computer einen einzigen Netzwerknamen aufweist, verwenden Sie den
Standardhostnamen. Wenn der Rechner mehrere Netzwerknamen aufweist,
konnen Sie den Standard-Hostnamen dndern und einen alternativen
Netzwerknamen verwenden. Optional kdnnen Sie die IP-Adresse verwenden.

Hinweis: Verwenden Sie nicht localhost. Der Hostname muss den Computer
eindeutig kennzeichnen.

Knotenname Name des auf diesem Computer zu erstellenden Knotens. Der Knotenname ist
nicht mit dem Hostnamen des Computers identisch.

Knoten-Portnummer Die Portnummer fiir den Knoten. Die Standard-Portnummer fiir den Knoten lautet
6005. Wenn die Portnummer auf dem Rechner nicht verfiigbar ist, wird die
nichste verfiighare Portnummer angezeigt.

Doménenbenutzername Benutzername fiir den Dom&nenadministrator. Sie kdnnen diesen Benutzernamen
fiir die Erstanmeldung bei Informatica Administrator verwenden. Beachten Sie
folgende Richtlinien:
- Beim Namen wird nicht zwischen GroR- und Kleinschreibung unterschieden und
er darf nicht langer als 128 Zeichen sein.
Der Name darf weder Tabulatoren und Zeilenendzeichen noch die folgenden
Sonderzeichen enthalten: % *+/7?; <>
Der Name kann ein ASClI-Leerzeichen enthalten, jedoch nicht als erstes oder
letztes Zeichen. Alle anderen Leerzeichen sind nicht zuldssig.

Domanenpasswort Das Passwort fiir den Doméanenadministrator. Das Passwort muss mindestens
zwei Zeichen und darf bis zu 16 Zeichen enthalten.

Nicht verfiighar, wenn Sie die Informatica-Domane zur Ausfiihrung in einem
Netzwerk mit Kerberos-Authentifizierung konfigurieren.

Passwort bestétigen Geben Sie das Passwort zur Bestdtigung erneut ein.

Nicht verfiighar, wenn Sie die Informatica-Domane zur Ausfiihrung in einem
Netzwerk mit Kerberos-Authentifizierung konfigurieren.

30. Legen Sie fest, ob die vom Installer zugewiesenen Standardports fiir die Domé&nen- und
Knotenkomponenten angezeigt werden sollen.
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31.

32.

In der folgenden Tabelle wird die Seite ,Erweiterte Port-Konfiguration“ beschrieben:

Eingabeaufforderung

Beschreibung

Anzeigen der Seite
,Erweiterte Port-
Konfiguration”

Legen Sie fest, ob die vom Installationsprogramm zugewiesenen Portnummern fiir
die Doménen- und Knotenkomponenten angezeigt werden sollen:

1 - Nein

2-Ja

Wenn Sie ,Ja"“ auswahlen, zeigt das Installationsprogramm die Standard-
Portnummern an, die den Domanenkomponenten zugewiesen sind. Sie kdnnen die fiir
die Doménen- und Knotenkomponenten zu verwendenden Portnummern festlegen.
Sie konnen fiir den Dienstprozess, der auf dem Knoten laufen wird, auch einen
Bereich fiir Portnummern festlegen. Sie konnen die Standard-Portnummern
verwenden oder neue Portnummern festlegen. Stellen Sie sicher, dass die
eingegebenen Portnummern nicht bereits von anderen Anwendungen verwendet
werden.

Geben Sie auf der Seite ,Port-Konfiguration” neue Portnummern ein, wenn Sie dazu aufgefordert werden,
oder driicken Sie die Eingabetaste, um die Standard-Portnummern zu verwenden.

In der folgenden Tabelle werden die Ports beschrieben, die von lhnen festgelegt werden kénnen:

Port

Beschreibung

Dienstmanager-Port

Portnummer, die vom Dienstmanager auf dem Knoten verwendet wird. Der
Dienstmanager iiberwacht eingehende Verbindungsanfragen auf diesem Port.
Clientanwendungen verwenden diesen Port zur Kommunikation mit den Diensten
in dieser Doméne. Das ist der Port, den die Informatica-Befehlszeilenprogramme
zur Kommunikation mit der Doméne verwenden. Dies ist auch der Port fiir den
JDBC-/0DBC-Treiber des SQL-Datendiensts. Standardwert ist 6006.

Dienstmanager-
SchlieBungsport

Die Portnummer, iliber die das Ausschalten des Servers fiir den Doméanen-
Dienstmanager gesteuert wird. An diesem Port wartet der Dienstmanager auf
Ausschaltbefehle. Standardwert ist 6007.

Informatica Administrator-

Port

Portnummer von Informatica Administrator. Standardwert ist 6008.

Informatica Administrator-

SchlieBungsport

Portnummer, die das Herunterfahren des Servers fiir Informatica Administrator
steuert. Informatica Administrator iiberwacht Befehle zum Herunterfahren auf
diesem Port. Standardwert ist 6009.

Kleinste Portnummer

Niedrigste Portnummer des dynamischen Portnummernbereichs, die den
Anwendungsdienstprozessen, die auf diesem Knoten laufen, zugewiesen werden
kann. Standard ist 6014.

Maximale Portnummer

Hochste Portnummer des dynamischen Portnummernbereichs, die den
Anwendungsdienstprozessen, die auf diesem Knoten laufen, zugewiesen werden
kann. Standard ist 6114.

Wenn Sie die Option Modellrepository-Dienst und Datenintegrationsdienst konfigurieren gewahlt haben,
konfigurieren Sie die Anwendungsdienste.

a.
b.

Konfigurieren Sie die Modellrepository-Datenbank-Eigenschaften.

Geben Sie den Modellrepository-Dienstnamen ein.
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Wenn die Informatica-Domane Kerberos-Authentifizierung verwendet und sich der Dienstprinzipal
auf Prozessebene befindet, geben Sie die Keytab-Datei fiir den Modellrepository-Dienst ein.

c. Der Datenintegrationsdienst-Name.

Wenn die Informatica-Domane Kerberos-Authentifizierung verwendet und sich der Dienstprinzipal
auf Prozessebene befindet, geben Sie die Keytab-Datei fiir den Datenintegrationsdienst ein.

d. Wabhlen Sie das Verbindungsprotokoll fiir den Datenintegrationsdienst aus.
Geben Sie einen der folgenden Werte ein:
e HTTP. Erfordert, dass der Dienst eine HTTP-Verbindung benutzt.
e HTTPS. Erfordert, dass der Dienst eine sichere HTTP-Verbindung benutzt.

e HTTP&HTTPS. In Anfragen an den Dienst kann entweder eine HTTP- oder eine HTTPS-
Verbindung verwendet werden.

Wenn Sie HTTPS oder HTTP&HTTPS auswahlen, aktivieren Sie TLS (Transport Layer Security) fir
den Dienst.

Sie kénnen TLS auch fiir jeden Webdienst aktivieren, der fiir eine Anwendung bereitgestellt wurde.
Wenn Sie HTTPS fiir den Datenintegrationsdienst und TLS fiir den Webdienst aktivieren, verwendet
der Webdienst eine HTTPS-URL. Wenn Sie HTTPS fiir den Datenintegrationsdienst und nicht fiir den
Webdienst aktivieren, kann der Webdienst eine HTTP-URL oder eine HTTPS-URL nutzen. Wenn Sie
TLS fir einen Webdienst aktivieren, aber HTTPS nicht fiir den Datenintegrationsdienst aktivieren,
startet der Webdienst nicht.

Standardwert ist ,HTTP".

e. Geben Sie die Portnummer fiir HTTP oder HTTPS oder beides ein, je nach dem von Ihnen
ausgewahlten Verbindungsprotokoll.

Wenn Sie HTTPS oder HTTP&HTTPS ausgewahlt haben, kénnen Sie die standardmaligen
Informatica SSL-Zertifikatsdateien oder benutzerdefinierten SSL-Zertifikatsdateien fiir den
Datenintegrationsdienst verwenden.

f.  Wabhlen Sie, ob die standardmaRigen Informatica SSL-Zertifikatsdateien verwendet werden sollen,
oder geben Sie den Speicherort der SSL-Zertifikatsdateien ein, die fiir den Datenintegrationsdienst
spezifisch sind.

g. Wenn Sie wéahlen, den Speicherort fiir SSL-Zertifikatsdateien einzugeben, geben Sie den Speicherort
der KeyStore- und Truststore-Dateien und ihre Passworter ein.

Die KeyStore-Datei und die Truststore-Datei miissen im JKS-Format vorhanden sein.

Das Installationsprogramm erstellt den Modellrepository-Dienst sowie den Datenintegrationsdienst und
startet die Dienste.

Die Installations-Zusammenfassung zeigt an, ob die Installation erfolgreich abgeschlossen wurde. Es zeigt
auBerdem den Status der installierten Komponenten und deren Konfiguration an. In den Installations-
Protokolldateien finden Sie weitere Informationen liber die vom Installer ausgefiihrten Aufgaben und die
Konfigurationseigenschaften der installierten Komponenten.

StandardmaRig sind die Systemdienste nach dem Abschluss der Installation deaktiviert. Sie miissen sie aus
dem Administrator Tool aktivieren.

Beitreten zu einer Domane

Sie kdnnen eine Verkniipfung zu einer Doméne herstellen, wenn Sie eine Installation auf mehreren Computern
vornehmen und eine Doméne auf einem anderen Computer erstellt haben.

1. Melden Sie sich am Computer mit einem Systembenutzerkonto an.

2. SchlielRen Sie alle anderen Anwendungen.

Kapitel 7: Installation von Informatica-Diensten



© © N o

10.
11.

12.

13.

Flhren Sie liber eine Shell-Befehlszeile die Datei ,install.sh” im Root-Verzeichnis aus.

Der Installer zeigt die Nachricht an, um sicherzustellen, dass die Gebietsschema-Umgebungsvariablen
gesetzt sind.

Wurden die Umgebungsvariablen nicht eingestellt, driicken Sie n, um den Installer zu beenden. Stellen
Sie sie anschlieBend entsprechend den Anforderungen ein.

Wenn die Umgebungsvariablen eingestellt sind, driicken Sie y, um fortzufahren.
Driicken Sie 1, um die Installation oder das Upgrade von Informatica durchzufiihren.

Informatica stellt Dienstprogramme bereit, um die Installation der Informatica-Dienste zu vereinfachen.
Fiihren Sie die folgenden Dienstprogramme vor der Installation von Informatica-Diensten aus:

e Vorinstallations-Systempriifungstool (i10Pi) Stellt sicher, dass der Computer, auf dem die
Informatica-Dienste installiert werden, die Systemanforderungen fiir die Installation erfiillt.

e Kerberos SPN-Formatgenerator von Informatica. Erstellt eine Liste der Kerberos-Prinzipalnamen und
Keytab-Dateinamen, die zum Ausfiihren von Informatica-Diensten in einem Netzwerk mit Kerberos-
Authentifizierung bendtigt werden. Weitere Informationen zum Ausfiihren des Kerberos SPN-
Formatgenerators von Informatica finden Sie unter “Ausfiihren des Kerberos SPN-Formatgenerators
von Informatica unter UNIX" auf Seite 81.

Wenn Sie das i10Pi-Systemiiberpriifungstool ausfiihren, kénnen Sie den Informatica Kerberos SPN-
Formatgenerator oder die Installation der Informatica-Dienste ausfiihren.

Nach der Ausfiihrung des Informatica Kerberos SPN-Formatgenerators kdnnen Sie die Installation der
Informatica-Dienste fortsetzen. Sie kdnnen das i10Pi-Systemiiberpriifungstool nach der Ausfiihrung des
Informatica Kerberos SPN-Formatgenerators ausfiihren.

Driicken Sie 3, um die Installation der Informatica-Dienste auszufiihren.
Driicken Sie j, um die Installation fortzusetzen.
Driicken Sie 1, um Informatica 10.0 zu installieren.

Driicken Sie 1, um die Informatica-Domane zur Ausfiihrung in einem Netzwerk mit Kerberos-
Authentifizierung zu konfigurieren.

Driicken Sie 2, um die Informatica-Domane zur Ausfiihrung in einem Netzwerk mit Kerberos-
Authentifizierung zu konfigurieren.

Im Abschnitt Installationsvoraussetzungen werden die Installationsanforderungen angezeigt. Stellen Sie
sicher, dass alle Voraussetzungen erfiillt sind, bevor Sie die Installation fortsetzen.

Driicken Sie die Eingabetaste, um fortzufahren.

Geben Sie den Pfad und Dateinamen des Informatica-Lizenzschliissels ein und driicken Sie die
Eingabetaste.

Geben Sie den absoluten Pfad fiir das Installationsverzeichnis ein.

Die Verzeichnisnamen in dem Pfad diirfen weder Leerzeichen noch die folgenden Sonderzeichen
enthalten: @* $#!% () {}[],;"' Standardwert ist /home/toolinst.

Hinweis: Informatica empfiehlt die Verwendung alphanumerischer Zeichen im
Installationsverzeichnispfad. Wenn Sie ein Sonderzeichen wie zum Beispiel & oder € verwenden, kénnen
unerwartete Ergebnisse wahrend der Laufzeit auftreten.

Driicken Sie die Eingabetaste.

Wenn Sie die Kerberos-Netzwerkauthentifizierung aktiviert haben, wird der Abschnitt
Dienstprinzipalebene angezeigt.

Wenn Kerberos-Netzwerkauthentifizierung nicht aktiviert wurde, wird der Abschnitt
Vorinstallationsiibersicht angezeigt. Fahren Sie mit Schritt 16 fort.
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14. Wahlen Sie im Abschnitt Dienstprinzipalebene die Dienstprinzipalebene fiir die Doméane aus.

Hinweis: Alle Knoten in der Domane missen die gleiche Dienstprinzipalebene verwenden. Wenn Sie
einen Knoten zu einer Doméne hinzufiigen, wahlen Sie die gleiche Dienstprinzipalebene aus, die vom
Gateway-Knoten in der Doméane verwendet wird.

In der folgenden Tabelle werden die Ebenen beschrieben, die Sie auswahlen kdnnen:

Ebene Beschreibung

1->Prozessebene Konfiguriert die Domane fiir die Verwendung eines eindeutigen SPN und einer
Keytab-Datei fiir jeden Knoten und jeden Anwendungsdienst auf einem Knoten.

Die Anzahl der pro Knoten erforderlichen SPNs und Keytab-Dateien hangt von der
Anzahl der Anwendungsdienstprozesse ab, die auf dem Knoten ausgefiihrt
werden. Verwenden Sie die Prozessebenenoption fiir Datendomaénen, die einen
hohen Grad an Sicherheit erfordern, wie z. B. Produktionsdomanen.

2->Knotenebene Konfiguriert die Domane zur gemeinsamen Nutzung von SPNs und Keytab-Dateien
auf einem Knoten.

Diese Option erfordert jeweils einen SPN und eine Keytab-Datei fiir den Knoten
und alle Anwendungsdienste, die auf dem Knoten ausgefiihrt werden. Sie
erfordert auBerdem einen separaten SPN und eine separate Keytab-Datei fiir alle
HTTP-Prozesse auf dem Knoten.

Verwenden Sie die Knotenebenenoption fiir Domanen, die keinen hohen Grad an
Sicherheit erfordern, wie z. B. Test- und Entwicklungsdoménen.

15. Geben Sie im Abschnitt Netzwerksicherheit — Kerberos-Authentifizierung die Parameter ein, die fiir die
Kerberos-Authentifizierung benotigt werden.

In der folgenden Tabelle werden die Kerberos-Authentifizierungsparameter beschrieben, die eingerichtet
werden miissen:

Eigenschaft Beschreibung

Doméanenname Name der Doméne. Der Name darf nicht lénger als 128 Zeichen sein und muss im
7-Bit-ASCII-Format vorliegen. Der Name darf weder Leerzeichen noch folgende
Zeichen enthalten: "% *+;"?,<>\/

Knotenname Name des Informatica-Knotens

Knoten-Hostname Vollstandig qualifizierter Hostname oder die IP-Adresse des Computers, auf dem
der Knoten erstellt werden soll. Der Hostname fiir den Knoten darf keinen
Unterstrich (_) enthalten.

Hinweis: Verwenden Sie nicht localhost. Der Hostname muss den Computer
eindeutig kennzeichnen.

Dienstbereichsname Name des Kerberos-Bereichs, zu dem die Informatica-Doménendienste gehdren.
Der Bereichsname muss aus GroBbuchstaben bestehen.

Der Dienstbereichsname und der Benutzerbereichsname miissen identisch sein.

Benutzerbereichsname Name des Kerberos-Bereichs, zu dem die Informatica-Domanenbenutzer gehéren.
Der Bereichsname muss aus GroBbuchstaben bestehen.

Der Dienstbereichsname und der Benutzerbereichsname miissen identisch sein.
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16.

17.

18.

19.

20.

Eigenschaft Beschreibung

Keytab-Verzeichnis Verzeichnis, in dem alle Keytab-Dateien fiir die Informatica-Doméne gespeichert
werden. Der Name einer Keytab-Datei in der Informatica-Domédne muss einem von
Informatica festgelegten Format entsprechen.

Kerberos- Pfad und Dateiname der Kerberos-Konfigurationsdatei. Informatica benatigt
Konfigurationsdatei folgenden Namen fiir die Kerberos-Konfigurationsdatei: krb5.conf

Uberpriifen Sie die Installationsinformationen und driicken Sie die Eingabetaste, um fortzufahren.
Der Installer kopiert die Informatica-Dateien in das Installationsverzeichnis.
Driicken Sie 2, um eine Domane anzufiigen.

Das Installationsprogramm erstellt einen Knoten auf dem Computer, auf dem die Installation erfolgt. Sie
konnen den zu erstellenden Knotentyp und die Doméne, zu der eine Verkniipfung hergestellt werden soll,
festlegen.

Geben Sie an, ob fiir die anzufligende Doméne die Option zur sicheren Kommunikation aktiviert wurde.
Driicken Sie 1, um eine ungesicherte Doméane anzufiigen, oder 2, um eine sichere Domane anzufiigen.
Wahlen Sie den Knotentyp aus, den Sie erstellen mochten.

In der folgenden Tabelle werden die Knotentypen beschrieben, die Sie erstellen kénnen:

Eigenschaft Beschreibung

Diesen Knoten als Gateway Legen Sie fest, ob Sie diesen Knoten als Gateway- oder Worker-Knoten

konfigurieren konfigurieren mochten.
1-Ja
2 - Nein

Wiahlen Sie ,1“ zum Konfigurieren eines Gateway-Knotens oder ,2" zum
Konfigurieren eines Worker-Knotens.

Wenn Sie den Knoten als Gateway konfigurieren, kdnnen Sie eine sichere HTTPS-Verbindung zu
Informatica Administrator aktivieren.

Geben Sie die Verbindungsdetails zu Informatica Administrator ein.

a. Geben Sie an, ob eine sichere HTTPS-Verbindung zu Informatica Administrator eingerichtet werden
soll.

In der folgenden Tabelle werden die zum Aktivieren oder Deaktivieren einer sicheren Verbindung mit
Informatica Administrator verfiigbaren Optionen beschrieben:

Option Beschreibung

1 - HTTPS fiir Informatica | Richten Sie eine sichere Verbindung zu Informatica Administrator ein.
Administrator aktivieren

2 - HTTPS deaktivieren Richten Sie keine sichere Verbindung zu Informatica Administrator ein.
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b. Wenn Sie eine HTTPS-Verbindung fiir Informatica Administrator aktivieren, geben Sie die zum
Sichern der Verbindung zu verwendende Schliisselspeicherdatei und Portnummer ein.

In der folgenden Tabelle werden die Verbindungsinformationen beschrieben, die Sie bei Aktivierung
von HTTPS eingeben miissen:

Option Beschreibung
Port Die Portnummer fiir die HTTPS-Verbindung.
Schliisselspeicherdatei Wahlen Sie, ob eine vom Installationsprogramm generierte oder eine von

Ihnen erstellte Schliisselspeicherdatei verwendet werden soll. Sie kdnnen eine
Schliisselspeicherdatei mit einem selbstsignierten Zertifikat oder einem von
einer Zertifizierungsbehdrde signierten Zertifikat verwenden.

1 - Von Installationsprogramm generierten Schliisselspeicher verwenden
2 - Schliisselspeicherdatei und Passwort eingeben

Wenn Sie eine vom Installationsprogramm generierte Schliisselspeicherdatei
verwenden mdchten, wird eine selbstsignierte Schliisselspeicherdatei mit dem
Namen ,Default.keystore” in folgendem Speicherort erstellt: <Informatica-
Installationsverzeichnis>/tomcat/conf/

c. Wenn Sie den Schliisselspeicher festlegen, geben Sie das Passwort und den Speicherort der
Schliisselspeicherdatei ein.

Wenn Sie die sichere Kommunikation fiir die Domane aktiviert haben, wird der Abschnitt
Domanensicherheit — Sichere Kommunikation angezeigt. Wenn sichere Kommunikation fiir die Domane
nicht aktiviert wurde, wird der Abschnitt Domanenkonfiguration angezeigt. Fahren Sie mit Schritt 22 fort.

21. Geben Sie im Abschnitt ,Doméanensicherheit — Sichere Kommunikation” an, ob die standardmaRigen SSL-
Zertifikate von Informatica oder eigene SSL-Zertifikate zum Sichern der Domanenkommunikation
verwendet werden sollen.

a. Wahlen Sie den Typ der zu verwendenden SSL-Zertifikate aus.
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In der folgenden Tabelle werden die Optionen fiir die SSL-Zertifikate beschrieben, die Sie zum
Sichern der Informatica-Domane verwenden kénnen:

Option

Beschreibung

1 - StandardmaRige SSL-
Zertifikatsdateien von
Informatica verwenden

Verwenden Sie die von Informatica bereitgestellten SSL-Standardzertifikate.

Hinweis: Wenn Sie kein SSL-Zertifikat bereitstellen, verwendet Informatica
denselben privaten Standardschliissel fiir alle Informatica-Installationen.
Wenn Sie die von Informatica bereitgestellten standardmaRigen
Schliisselspeicher- und Truststore-Dateien verwenden, wird die Sicherheit
lhrer Domane unter Umstanden gefahrdet. Um ein hohes MaR an Sicherheit fiir
die Doméne zu gewahrleisten, wahlen Sie die Option zum Angeben des
Speicherorts der SSL-Zertifikatsdateien aus.

2 - Speicherort der SSL-
Zertifikatsdateien angeben

Verwenden Sie von lhnen bereitgestellte SSL-Zertifikate. Sie miissen den
Speicherort der Schliisselspeicher- und Truststore-Dateien angeben.

Sie konnen ein selbstsigniertes Zertifikat oder ein von einer
Zertifizierungsstelle ausgegebenes Zertifikat verwenden. Sie miissen SSL-
Zertifikate im PEM-Format und in Java-Schliisselspeicherdateien (JKS)
bereitstellen. Informatica benotigt bestimmte Namen fiir die SSL-
Zertifikatsdateien in der Informatica-Domaéne. Sie miissen fiir alle Knoten in
der Domane dieselben SSL-Zertifikate verwenden. Speichern Sie die
Truststore- und Schliisselspeicherdateien in einem Verzeichnis, auf das alle
Knoten in der Doméane zugreifen kénnen, und geben Sie fiir alle Knoten in
derselben Domaéne dasselbe Schliisselspeicherdatei- und Truststore-Datei-
Verzeichnis an.

Wenn Sie das SSL-Zertifikat bereitstellen, geben Sie den Speicherort und die Passworter der
Schliisselspeicher- und der Truststore-Dateien an.

In der folgenden Tabelle werden die Parameter beschrieben, die fiir die SSL-Zertifikatsdateien

eingegeben werden miissen:

Eigenschaft

Beschreibung

Schliisselspeicherdatei-
Verzeichnis

Verzeichnis, das die Schliisselspeicherdateien enthélt. Das Verzeichnis muss
Dateien mit der Bezeichnung "infa_keystore.jks" und "infa_keystore.pem"
enthalten.

Schliisselspeicherpasswor
t

Passwort fiir den Schliisselspeicher ,infa_keystore.jks".

Verzeichnis der
Truststore-Datei

Verzeichnis, das die Truststore-Dateien enthalt. Das Verzeichnis muss Dateien
mit der Bezeichnung "infa_truststore.jks" und "infa_truststore.pem" enthalten.

Truststore-Passwort

Passwort fiir die Datei infa_truststore.jks.

Der Abschnitt ,Domanen-Konfigurations-Repository” wird angezeigt.

22. Geben Sie an der Eingabeaufforderung die Informationen fiir die Domane ein, zu der Sie eine
Verkniipfung herstellen mochten.
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23.

24.

In der folgenden Tabelle werden die Eigenschaften beschrieben, die Sie fiir die Domane festlegen:

Eigenschaft

Beschreibung

Domanenname

Der Name der zu verkniipfenden Domaéne.

Host des Gateway-Knotens

Der Hostname des Computers, der den Gateway-Knoten fiir die Domé&ne hostet.

Port des Gateway-Knotens

Die Portnummer des Gateway-Knotens.

Domanenbenutzername Der Benutzername des Administrators der Doméne, zu der Sie eine Verkniipfung
herstellen mochten.
Domanenpasswort Das Passwort fiir den Domanenadministrator.

Der Abschnitt ,Domanensicherheit — Verschliisselungsschliissel” wird angezeigt.

Geben Sie die Daten des Verschliisselungsschliissels fiir die anzufiigende Informatica-Domane ein.

Wenn der aktuelle Knoten nicht auf den Speicherort des Verschliisselungsschliissels im Gateway-Knoten
zugreifen kann, kopieren Sie die Verschliisselungsschliisseldatei in ein zugédngliches Verzeichnis.
Moglicherweise miissen Sie eine Leseberechtigung zum Verzeichnis hinzufiigen, das die
Verschliisselungsschliisseldatei auf dem Gateway-Knoten enthélt, bevor Sie die Datei kopieren konnen.
Weitere Informationen {ber die Berechtigungen fiir die Verschliisselungsschliisseldatei und das
Verzeichnis finden Sie unter “Sicheres Verzeichnis fiir den Verschliisselungsschliissel und die
Konfigurationsdateien” auf Seite 134.

In der folgenden Tabelle werden die Verschliisselungsschliisselparameter beschrieben, die beim
Anfiligen einer Domane angegeben werden miissen:

Eigenschaft

Beschreibung

Auswdhlen des
Verschliisselungsschliissels

Pfad und Dateiname des Verschliisselungsschliissels fiir die Informatica-Domaéne,
der Sie beitreten mochten. Alle Knoten in der Informatica-Doméne verwenden den
gleichen Verschliisselungsschliissel. Sie miissen die
Verschliisselungsschliisseldatei festlegen, die auf dem Gateway-Knoten fiir die
Domaéne erstellt wurde, der Sie beitreten mochten.

Wenn Sie die Verschliisselungsschliisseldatei in ein temporéres Verzeichnis
kopiert haben, damit sie fiir die Knoten in der Doméne zugéanglich ist, geben Sie
den Pfad und den Dateinamen der Verschliisselungsschliisseldatei im temporéren
Verzeichnis an.

Verzeichnis des
Verschliisselungsschliissels

Verzeichnis zum Speichern des Verschliisselungsschliissels auf dem wahrend
dieser Installation erstellten Knoten. Das Installationsprogramm kopiert die
Verschliisselungsschliisseldatei fiir die Doméne in das Verzeichnis des
Verschliisselungsschliissels auf dem neuen Knoten.

Geben Sie im Abschnitt ,Mit Domane verkniipfen — Knotenkonfiguration” die Informationen fiir den zu

erstellenden Knoten ein.

Kapitel 7: Installation von Informatica-Diensten




25.

26.

In der folgenden Tabelle werden die Eigenschaften beschrieben, die Sie fiir den Knoten festlegen:

Eigenschaft

Beschreibung

Knoten-Hostname

() enthalten.

Hinweis: Verwenden Sie nicht localhost. Der Hostname muss den Computer
eindeutig kennzeichnen.

Hostname fiir den Knoten. Der Hostname fiir den Knoten darf keinen Unterstrich

Knotenname

Der Name des auf diesem Computer zu erstellenden Informatica-Knotens. Der
Knotenname ist nicht der Hostname des Computers.

Knoten-Portnummer

Die Portnummer fiir den Knoten.

Datenbank-Truststore-Datei

Domane verwendet wird.

Sie ist verfiighar, wenn Sie einen Gateway-Knoten zu einer Domane mit einer
Doménenkonfigurations-Repository-Datenbank hinzufiigen, die durch das SSL-
Protokoll gesichert ist.

Pfad und Dateiname der Truststore-Datei fiir die sichere Datenbank. Wahlen Sie
dieselbe Datenbank-Truststore-Datei aus, die vom Master-Gateway-Knoten in der

Truststore-Passwort

Passwort fiir die Datenbank-Truststore-Datei fiir die sichere Datenbank.

Sie ist verfiighar, wenn Sie einen Gateway-Knoten zu einer Doméne mit einer
Doménenkonfigurations-Repository-Datenbank hinzufiigen, die durch das SSL-
Protokoll gesichert ist.

Legen Sie fest, ob die vom Installer zugewiesenen Standardports fiir die Domanen- und
Knotenkomponenten angezeigt werden sollen.

In der folgenden Tabelle wird die Seite ,Erweiterte Port-Konfiguration“ beschrieben:

Eingabeaufforderung

Beschreibung

Anzeigen der Seite
,Erweiterte Port-
Konfiguration”

Legen Sie fest, ob die vom Installationsprogramm zugewiesenen Portnummern fiir

die Doménen- und Knotenkomponenten angezeigt werden sollen:

1 - Nein

2-Ja

Wenn Sie ,Ja"“ auswahlen, zeigt das Installationsprogramm die Standard-

Portnummern an, die den Domanenkomponenten zugewiesen sind. Sie kdnnen die fiir

die Doménen- und Knotenkomponenten zu verwendenden Portnummern festlegen.
Sie konnen fiir den Dienstprozess, der auf dem Knoten laufen wird, auch einen
Bereich fiir Portnummern festlegen. Sie konnen die Standard-Portnummern
verwenden oder neue Portnummern festlegen. Stellen Sie sicher, dass die
eingegebenen Portnummern nicht bereits von anderen Anwendungen verwendet
werden.

Wenn Sie die Seite ,Portkonfiguration” anzeigen, geben Sie an der Eingabeaufforderung die neuen
Portnummern ein oder driicken Sie die Eingabetaste, um die Standardportnummern zu verwenden.
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In der folgenden Tabelle werden die Ports beschrieben, die Sie festlegen kdnnen:

Porttyp Beschreibung

Dienstmanager-Port Portnummer, die vom Dienstmanager auf dem Knoten verwendet wird. Der
Dienstmanager liberwacht eingehende Verbindungsanfragen auf diesem Port.
Clientanwendungen verwenden diesen Port zur Kommunikation mit den Diensten in
dieser Domane. Das ist der Port, den die Informatica-Befehlszeilenprogramme zur
Kommunikation mit der Doméne verwenden. Dies ist auch der Port fiir den JDBC-/
ODBC-Treiber des SQL-Datendiensts. Standardwert ist 6006.

Dienstmanager- Die Portnummer, iiber die das Ausschalten des Servers fiir den Domanen-
SchlieBungsport Dienstmanager gesteuert wird. An diesem Port wartet der Dienstmanager auf
Ausschaltbefehle. Standardwert ist 6007.

Niedrigste Portnummer Niedrigste Portnummer des dynamischen Portnummernbereichs, die den
Anwendungsdienstprozessen, die auf diesem Knoten laufen, zugewiesen werden
kann.

Hochste Portnummer Hochste Portnummer des dynamischen Portnummernbereichs, die den
Anwendungsdienstprozessen, die auf diesem Knoten laufen, zugewiesen werden
kann.

Die Installations-Zusammenfassung zeigt an, ob die Installation erfolgreich abgeschlossen wurde. Es zeigt
auBerdem den Status der installierten Komponenten und deren Konfiguration an. In den Installations-
Protokolldateien finden Sie weitere Informationen liber die vom Installer ausgefiihrten Aufgaben und die
Konfigurationseigenschaften der installierten Komponenten.

Automatisches Installieren der Informatica-Dienst

Beim automatischen Installieren der Informatica-Dienste ist keinerlei Benutzereingriff erforderlich. Geben Sie
die Installationsoptionen mithilfe einer Eigenschaftendatei an. Das Installationsprogramm liest die Datei, um
die Installationsoptionen zu ermitteln. Mit der automatischen Installation kénnen Sie die Informatica-Dienste
auf mehreren Computern im Netzwerk installieren oder die Installation auf den verschiedenen Computern
standardisieren.

Kopieren Sie die Informatica-Installationsdateien auf die Festplatte des Computers, auf dem Sie Informatica
installieren mochten. Stellen Sie bei der Installation auf einem Remotecomputer sicher, dass Sie darauf
zugreifen und Dateien erstellen kdnnen.

Gehen Sie zum automatischen Installieren folgendermalien vor:

1. Konfigurieren Sie die Installationseigenschaftendatei und geben Sie darin die Installationsoptionen an.
2. Fihren Sie das Installationsprogramm mit der Installationseigenschaftendatei aus.

3. Sichern Sie die Passworter in der Installationseigenschaftendatei.

Konfigurieren der Eigenschaftendatei

Informatica stellt eine Beispiel-Eigenschaftendatei mit den vom Installer benétigten Parametern bereit. Sie
konnen die Beispiel-Eigenschaftendatei mit den gewiinschten Optionen fiir Ihre Installation anpassen. Fiihren
Sie anschlieBend die Installation im Hintergrund aus.
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Die Beispieldatei Silentinput.properties befindet sich im Root-Verzeichnis auf der DVD oder im
Downloadverzeichnis des Installers. Nachdem Sie die Datei angepasst haben, speichern Sie sie unter dem
Namen Silentinput.properties.

1.

2
3.
4

Wechseln Sie zum Root-Verzeichnis, das die Installationsdateien enthalt.

Suchen Sie die Beispieldatei SilentInput.properties.

Erstellen Sie eine Sicherungskopie der Datei ,Silentinput.properties”.

Offnen Sie die Datei in einem Texteditor und dndern Sie die Werte der Installationsparameter.

In der folgenden Tabelle werden die Installationsparameter beschrieben, die Sie dndern kdnnen:

Eigenschaftsname Beschreibung

LICENSE_KEY_LOC Der absolute Pfad und Dateiname der Lizenzschliisseldatei.
USER_INSTALL_DIR Das Verzeichnis, in dem Informatica installiert werden soll.
INSTALL_TYPE Zeigt an, ob Informatica installiert oder upgegradet werden soll.

Bei einem Wert von 0 wird Informatica von Grund auf neu installiert. Bei einem
Wert von 1 wird ein Upgrade einer Vorgangerversion von Informatica
vorgenommen.

ENABLE_KERBEROS Gibt an, ob die Informatica-Domane fiir die Ausfiihrung in einem Netzwerk mit
Kerberos-Authentifizierung konfiguriert werden soll.

Setzen Sie diesen Parameter auf 1, um die Informatica-Doméne fiir die
Ausfiihrung in einem Netzwerk mit Kerberos-Authentifizierung zu konfigurieren.

SERVICE_REALM_NAME Name des Kerberos-Bereichs, zu dem die Informatica-Doméanendienste gehdren.
Der Dienstbereichsname und der Benutzerbereichsname miissen identisch sein.

USER_REALM_NAME Name des Kerberos-Bereichs, zu dem die Informatica-Domanenbenutzer
gehoren. Die Namen des Dienst- und Benutzerbereichs miissen iibereinstimmen.

KEYTAB_LOCATION Verzeichnis, in dem alle Keytab-Dateien fiir die Informatica-Doméne gespeichert
werden. Der Name einer Keytab-Datei in der Informatica-Domé&ne muss einem
von Informatica festgelegten Format entsprechen.

KRB5_FILE_LOCATION Pfad und Dateiname der Kerberos-Konfigurationsdatei. Informatica benatigt
folgenden Namen fiir die Kerberos-Konfigurationsdatei: krb5.conf

SPN_SHARE_LEVEL Gibt die Dienst-Prinzipalebene fiir die Doméne an. Legen Sie eine der folgenden

Ebenen fiir die Eigenschaft fest:

- Prozess Die Doméne erfordert einen eindeutigen Dienst-Prinzipalnamen (SPN)
und eine Keytab-Datei fiir jeden Knoten und fiir jeden Dienst auf einem Knoten.
Die Anzahl der pro Knoten erforderlichen SPNs und Keytab-Dateien hangt von
der Anzahl der Dienstprozesse ab, die auf dem Knoten ausgefiihrt werden.
Empfohlen fiir Produktionsdoménen.

- Knoten. Die Domane verwendet einen SPN und eine Keytab-Datei fiir den
Knoten und fiir alle Dienste, die auf dem Knoten ausgefiihrt werden. AuBerdem
sind eine separate SPN- und eine separate Keytab-Datei fiir alle HTTP
Prozesse auf dem Knoten erforderlich. Empfohlen fiir Test- und
Entwicklungsdomanen.

Standardwert ist ,Prozess”.
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Eigenschaftsname

Beschreibung

HTTPS_ENABLED

Zeigt an, ob die Verbindung zu Informatica Administrator gesichert werden
muss. Bei einem Wert von 0 wird eine ungesicherte HTTP-Verbindung zu
Informatica Administrator hergestellt. Bei einem Wert von 1 wird eine gesicherte
HTTPS-Verbindung zu Informatica Administrator hergestellt.

DEFAULT_HTTPS_ENABLED

Zeigt an, ob eine Schliisselspeicherdatei erstellt wird.

Bei einem Wert von 1 wird vom Installationsprogramm ein Schliisselspeicher
erstellt und fiir die HTTPS-Verbindung verwendet. Bei einem Wert von 0 wird vom
Installationsprogramm eine von Ihnen angegebene Schliisselspeicherdatei
verwendet.

CUSTOM_HTTPS_ENABLED

Zeigt an, ob eine vorhandene Schliisselspeicherdatei verwendet wird.

Bei einem Wert von 1 wird vom Installationsprogramm eine von lhnen
angegebene Schliisselspeicherdatei verwendet. Falls
DEFAULT_HTTPS_ENABLED=1 miissen Sie diesen Parameter auf 0 setzen. Falls
DEFAULT_HTTPS_ENABLED=0 miissen Sie diesen Parameter auf 1 setzen.

KSTORE_PSSWD

Klartextpasswort fiir die Schliisselspeicherdatei.

KSTORE_FILE_LOCATION

Der absolute Pfad und Dateiname der Schliisselspeicherdatei.

HTTPS_PORT

Zu verwendende Portnummer fiir die gesicherte Verbindung zu Informatica
Administrator.

CREATE_DOMAIN

Zeigt an, ob eine Informatica-Domane erstellt werden soll.

Bei einem Wert von 1 werden vom Installationsprogramm ein Knoten und eine
Informatica-Domane erstellt. Bei einem Wert von 0 wird vom
Installationsprogramm ein Knoten erstellt und an eine andere bei einer friiheren
Installation erstellte Doméane angefiigt.

KEY_DEST_LOCATION

Verzeichnis zum Speichern des Verschliisselungsschliissels auf dem Knoten, der
wiahrend der Installation erstellt wurde.

PASS_PHRASE_PASSWD

Schliisselwort zum Erstellen eines Verschliisselungsschliissels fiir die Sicherung
vertraulicher Daten in der Domane. Das Schliisselwort muss die folgenden
Kriterien erfiillen:

- Hat eine Lange von 8 bis 20 Zeichen

- Enthdlt mindestens einen GroBbuchstaben

- Enthélt mindestens einen Kleinbuchstaben

- Enthélt mindestens eine Zahl

- Enthélt keine Leerzeichen

JOIN_DOMAIN

Zeigt an, ob der Knoten an eine andere bei einer friiheren Installation erstellte
Doméne angefiigt werden soll.

Bei einem Wert von 1 wird vom Installationsprogramm ein Knoten erstellt und an
eine Domane angefiigt. Falls CREATE_DOMAIN=1 miissen Sie diesen Parameter
auf 0 setzen. Falls CREATE_DOMAIN=0 miissen Sie diesen Parameter auf 1
setzen.

KEY_SRC_LOCATION

Verzeichnis, das den Verschliisselungsschliissel auf dem Master-Gateway-
Knoten der anzufiigenden Informatica-Doméne enthilt.
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Eigenschaftsname

Beschreibung

SSL_ENABLED

Aktiviert oder deaktiviert sichere Kommunikation zwischen Diensten in der
Informatica-Doméne.

Zeigt an, ob eine gesicherte Kommunikation zwischen Diensten in der Doméne
eingerichtet werden soll. Bei einem Wert "true” ist die gesicherte Kommunikation
zwischen Diensten in der Doméne aktiviert. Bei CREATE_DOMAIN=1 kdnnen Sie
diese Eigenschaft auf "true" setzen. Bei JOIN_DOMAIN=1 miissen Sie diese
Eigenschaft auf "true" setzen.

SECURITY_DOMAIN_NAME

Name der standardmaBigen Sicherheitsdoméne in der Domane, der Sie den
erstellten Knoten anfiigen.

TLS_CUSTOM_SELECTION

Gibt an, ob von lhnen bereitgestellte SSL-Zertifikate zum Aktivieren sicherer
Kommunikation in der Informatica-Domane verwendet werden sollen.

Setzen Sie diese Eigenschaft auf TRUE, um die von lhnen bereitgestellten SSL-
Zertifikate zu verwenden.

NODE_KEYSTORE_DIR

Erforderlich, wenn TLS_CUSTOM_SELECTION auf TRUE gesetzt ist. Verzeichnis,
das die Schliisselspeicherdateien enthilt. Das Verzeichnis muss Dateien mit der
Bezeichnung "infa_keystore.jks" und "infa_keystore.pem" enthalten.

NODE_KEYSTORE_PASSWD

Erforderlich, wenn TLS_CUSTOM_SELECTION auf TRUE gesetzt ist. Passwort fiir
den Schliisselspeicher ,infa_keystore.jks".

NODE_TRUSTSTORE_DIR

Erforderlich, wenn TLS_CUSTOM_SELECTION auf TRUE gesetzt ist. Verzeichnis,
das die Truststore-Dateien enthalt. Das Verzeichnis muss Dateien mit der
Bezeichnung "infa_truststore.jks" und "infa_truststore.pem" enthalten.

NODE_TRUSTSTORE_PASSW
D

Erforderlich, wenn TLS_CUSTOM_SELECTION auf TRUE gesetzt ist. Passwort fiir
die Datei infa_truststore.jks.

SERVES_AS_GATEWAY

Zeigt an, ob ein Gateway- oder ein Worker-Knoten erstellt werden soll.

Bei einem Wert von 1 wird der Knoten vom Installationsprogramm als Gateway-
Knoten konfiguriert. Bei einem Wert von 0 wird der Knoten vom
Installationsprogramm als Worker-Knoten konfiguriert.

DB_TYPE Die Datenbank fiir das Domanen-Konfigurations-Repository. Geben Sie einen der
folgenden Werte ein:
- Oracle
- MSSQLServer
- DB2
- Sybase
DB_UNAME Name des Datenbankbenutzerkontos fiir das Doméanenkonfigurations-Repository.
DB_PASSWD Das Passwort fiir das Datenbankbenutzerkonto.

DB_SSL_ENABLED

Gibt an, ob die Datenbank fiir das Dom&nen-Konfigurations-Repository sicher ist.
Setzen Sie diesen Parameter auf TRUE, um das Doméanen-Konfigurations-
Repository in einer sicheren Datenbank zu erstellen. Wenn dieser Parameter auf
TRUE gesetzt ist, miissen Sie die JDBC-Verbindungszeichenfolge mit den
Parametern der sicheren Datenbank bereitstellen.
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Eigenschaftsname

Beschreibung

TRUSTSTORE_DB_FILE

Pfad und Dateiname der Truststore-Datei fiir die sichere Doméanen-
Konfigurations-Repositorydatenbank.

Wenn die Domane, die Sie erstellen oder der Sie beitreten, ein sicheres
Domanen-Konfigurations-Repository verwendet, legen Sie diese Eigenschaft mit
der Truststore-Datei der Repository-Datenbank fest.

TRUSTSTORE_DB_PASSWD

Passwort der Truststore-Datei fiir die sichere Doméanen-Konfigurations-
Repositorydatenbank.

SQLSERVER_SCHEMA_NAME

Fiir Microsoft SQL Server. Der Name des Schemas, das
Doménenkonfigurationstabellen enthalten soll. Ist dieser Parameter leer, werden
die Tabellen im Standardschema erstellt.

TRUSTED_CONNECTION

Fiir Microsoft SQL Server. Gibt an, ob eine vertrauenswiirdige Verbindung zu
Microsoft SQL Server hergestellt werden soll. Ist dieser Parameter leer,
verwendet das Installationsprogramm Microsoft SQL Server-Authentifizierung.

Richten Sie diesen Parameter nur bei einer Installation unter Windows ein.

DB2_TABLESPACE

Fiir IBM DB2. Der Name des Tablespace, in dem die Tabellen erstellt werden
sollen. Geben Sie einen Tablespace an, der die Anforderungen an die
SeitengroBe (pageSize) von 32768 Byte erfiillt.

Wenn DB2_TABLESPACE in einer Datenbank mit einer einzigen Partition leer ist,
erstellt das Installationsprogramm die Tabellen im Standard-Tablespace.
Definieren Sie in einer Datenbank mit mehreren Partitionen den Tablespace in
der Katalogpartition der Datenbank.

DB_CUSTOM_STRING_SELEC
TION

Legt fest, ob eine JDBC-URL oder eine benutzerdefinierter
Verbindungszeichenfolge fiir die Verbindung zur
Domanenkonfigurationsdatenbank verwendet werden soll.

Bei einem Wert von 0 erstellt das Installationsprogramm anhand der
angegebenen Datenbankeigenschaften eine JDBC-URL. Bei einem Wert von 1
wird die angegebene benutzerdefinierte Verbindungszeichenfolge verwendet.
Setzen Sie diesen Parameter auf 1, wenn Sie das Domanen-Konfigurations-
Repository in einer sicheren Datenbank erstellen.

DB_SERVICENAME

Erforderlich, wenn DB_CUSTOM_STRING_SELECTION=0.
Dienstname fiir Oracle- und IBM DB2-Datenbanken.
Der Datenbankname fiir Microsoft SQL Server und Sybase ASE.

DB_ADDRESS

Erforderlich, wenn DB_CUSTOM_STRING_SELECTION=0.
Hostname und Portnummer fiir die Datenbankinstanz im Format HostName:Port.

ADVAN