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序文
『Informatica セキュリティガイド』を使用して、Informatica ドメインでセキュリティを有効にする方法を学

習します。Lightweight Directory Access Protocol、Kerberos、および Security Assertion Markup 
Language を含めた、さまざまな認証プロトコルの設定および管理方法を理解します。ユーザーセキュリティ
を管理するために、ユーザーとグループの管理方法、権限、特権、ロールの使用方法を学習します。

Informatica のリソース
Informatica は、Informatica Network やその他のオンラインポータルを通じてさまざまな製品リソースを提
供しています。リソースを使用して Informatica 製品とソリューションを最大限に活用し、その他の
Informatica ユーザーや各分野の専門家から知見を得ることができます。

Informatica Network
Informatica Network は、Informatica ナレッジベースや Informatica グローバルカスタマサポートなど、多
くのリソースへの入口です。Informatica Network を利用するには、https://network.informatica.com にア
クセスしてください。
Informatica Network メンバーは、次のオプションを利用できます。
• ナレッジベースで製品リソースを検索できます。
• 製品の提供情報を表示できます。
• サポートケースを作成して確認できます。
• 最寄りの Informatica ユーザーグループネットワークを検索して、他のユーザーと共同作業を行えます。

Informatica ナレッジベース
Informatica ナレッジベースを使用して、ハウツー記事、ベストプラクティス、よくある質問に対する回答な
ど、製品リソースを見つけることができます。
ナレッジベースを検索するには、https://search.informatica.com にアクセスしてください。ナレッジベース
に関する質問、コメント、ご意見の連絡先は、Informatica ナレッジベースチーム

（KB_Feedback@informatica.com）です。

Informatica マニュアル
Informatica マニュアルポータルでは、最新および最近の製品リリースに関するドキュメントの膨大なライブ
ラリを参照できます。マニュアルポータルを利用するには、https://docs.informatica.com にアクセスしてく
ださい。
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製品マニュアルに関する質問、コメント、ご意見については、Informatica マニュアルチーム
（infa_documentation@informatica.com）までご連絡ください。

Informatica 製品可用性マトリックス
製品可用性マトリックス（PAM）には、製品リリースでサポートされるオペレーティングシステム、データベ
ースなどのデータソースおよびターゲットが示されています。Informatica PAM は、
https://network.informatica.com/community/informatica-network/product-availability-matrices で参照
できます。

Informatica Velocity
Informatica Velocity は、Informatica プロフェッショナルサービスが開発したヒントとベストプラクティス
のコレクションで、多数のデータ管理プロジェクトから得た実体験に基づいています。Informatica Velocity
には、世界中の組織と連携してデータ管理ソリューションを計画、開発、デプロイ、管理する Informatica コ
ンサルタントによる集合知を表しています。
Informatica Velocity リソースには、http://velocity.informatica.com からアクセスしてください。
Informatica Velocity についての質問、コメント、またはアイデアがある場合は、ips@informatica.com から
Informatica プロフェッショナルサービスにお問い合わせください。

Informatica Marketplace
Informatica Marketplace は、お使いの Informatica 製品を拡張したり強化したりするソリューションを検索
できるフォーラムです。Marketplace で、Informatica デベロッパーやパートナーからの多数のソリューショ
ンを活用すれば、生産性を向上したり、プロジェクトでの実装時間を短縮したりできます。Informatica 
Marketplace は、https://marketplace.informatica.com からアクセスしてください。

Informatica グローバルカスタマサポート
電話または Informatica Network からグローバルサポートセンターに連絡できます。
各地域の Informatica グローバルカスタマサポートの電話番号は、Informatica Web サイト

（https://www.informatica.com/services-and-training/customer-success-services/contact-us.html）を参
照してください。
Informatica Network でオンラインサポートリソースを見つけるには、https://network.informatica.com に
アクセスし、eSupport オプションを選択します。
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第  1  章

Informatica セキュリティ入門
この章では、以下の項目について説明します。
• Informatica セキュリティの概要, 12 ページ
• インフラストラクチャのセキュリティ, 13 ページ
• オペレーショナルセキュリティ, 15 ページ
• ドメイン環境設定リポジトリ, 15 ページ
• セキュリティドメイン, 16 ページ

Informatica セキュリティの概要
Informatica ドメインを保護することで、ドメインが実行されるネットワークの内部と外部からの脅威から守
ることができます。
Informatica ドメインのセキュリティには、次のセキュリティタイプがあります。
インフラストラクチャのセキュリティ

インフラストラクチャのセキュリティは、Informatica ドメインに対する不正アクセスやサービスおよび
リソースの改ざんから Informatica ドメインを守ります。インフラストラクチャのセキュリティは、以下
の側面を持っています。
• Informatica ドメイン内に送信され保存されるデータの保護
• Informatica ドメインに接続するユーザーおよびサービスの認証
• 外部コンポーネント（リポジトリ、ソース、ターゲット用のクライアントアプリケーションやリレーシ

ョナルデータベースを含む）のための接続のセキュリティ。
オペレーショナルセキュリティ

オペレーショナルセキュリティは、Informatica ドメイン内のデータとサービスへのアクセスを制御しま
す。オペレーショナルセキュリティは、以下の側面を持っています。
• 組織内でのユーザーの役割に基づいて、データとメタデータへのユーザーアクセスに制限を設定する
• 組織内でのユーザーの役割に基づいて、Informatica ドメイン内でユーザーが操作を実行する能力に制

限を設定する
Informatica は、ドメインへのアクセスを認められたユーザーのリストとドメイン設定情報を、ドメイン環境
設定リポジトリ内に保存しています。ドメイン環境設定リポジトリには、Informatica ドメイン内の各ユーザ
ーに割り当てられているグループ、ロール、特権、権限も保存されています。
Informatica では、ユーザーのリストをセキュリティドメインごとに整理します。セキュリティドメインには
ユーザーアカウントの集まりが入っています。1 つのドメインに複数のセキュリティドメインを設けることが
できます。
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インフラストラクチャのセキュリティ
インフラストラクチャのセキュリティには、ユーザーとサービスの認証、ドメイン内のセキュアな通信、およ
びセキュアなデータストレージなどが含まれます。

認証
サービスマネージャは、ドメイン内で実行されるサービスの認証、および Informatica クライアントツールに
ログインするユーザーの認証を行います。
Informatica ドメインで使用を設定できる認証のタイプは、次のとおりです。
ネイティブ認証

ネイティブ認証とは、Informatica ドメイン内のユーザーアカウントのみが利用できる認証モードです。
Informatica ドメインがネイティブ認証を使用するときは、サービスマネージャがドメイン環境設定リポ
ジトリのユーザークレデンシャルと特権を保存し、Informatica ドメイン内のすべてのユーザー認証を実
行します。
Informatica ドメインでネイティブ認証を使用する場合、デフォルトで、そのドメインにネイティブのセ
キュリティドメインが含まれ、すべてのユーザーアカウントがネイティブのセキュリティドメインに属し
ます。
Informatica ではユーザー名とパスワードを使用して、Informatica ドメイン内のユーザーとサービスを
認証します。

LDAP（Lightweight Directory Access Protocol）による認証
LDAP とは、ネットワーク上のユーザーとリソースにアクセスするためのソフトウェアプロトコルです。
Informatica ドメインで LDAP 認証を使用する場合、ユーザーアカウントとユーザークレデンシャルは
LDAP ディレクトリサービスに保存されます。ユーザーの特権と権限は、ドメイン環境設定リポジトリに
保存されます。ドメイン環境設定リポジトリ内のユーザーアカウントは、定期的に LDAP ディレクトリサ
ービス内のユーザーアカウントと同期させる必要があります。
Informatica ではユーザー名とパスワードを使用して、Informatica ドメイン内の Informatica ユーザー
およびサービスを認証します。

Kerberos 認証
Kerberos とは、チケットを使用してネットワーク内のユーザーとサービスの認証を行うネットワーク認
証プロトコルです。Informatica ドメインで Kerberos 認証を使用する場合、ユーザーのアカウントと資
格情報は Kerberos のプリンシパルデータベースに保存されます。これは LDAP ディレクトリサービスの
場合もあります。ユーザーの特権と権限は、ドメイン環境設定リポジトリに保存されます。ドメイン環境
設定リポジトリ内のユーザーアカウントを、Kerberos のプリンシパルデータベース内のユーザーアカウ
ントと定期的に同期させる必要があります。
Informatica では Kerberos チケットを使用して、Informatica ドメイン内の Informatica ユーザーおよび
サービスを認証します。

SAML ベースのシングルサインオン
Security Assertion Markup Language（SAML）とは、サービスプロバイダと ID プロバイダ間で認証およ
び承認情報を交換するための XML ベースのデータ形式です。Administrator ツール、Analyst ツール、お
よび Monitoring ツールの Web アプリケーション用に SAML ベースのシングルサインオンを設定できま
す。
Informatica ドメインでは、Informatica Web アプリケーションがサービスプロバイダで、Microsoft 
Active Directory フェデレーションサービス（AD FS）が ID プロバイダです。Informatica Web アプリケ
ーションユーザーのアカウントおよび資格情報は Microsoft Active Directory に格納されます。アカウン
トを Active Directory から Informatica ドメイン内のセキュリティドメインにインポートします。セキュ
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リティドメイン内のユーザーアカウントは、定期的に Active Directory ディレクトリサービス内のユーザ
ーアカウントと同期する必要があります。
Kerberos 認証を使用するように設定されている Informatica ドメイン内で SAML ベースのシングルサイ
ンオンを有効にすることはできません。

セキュアなドメイン通信
Informatica ドメインには、サービスマネージャおよびドメイン内のサービスと、クライアントアプリケーシ
ョンとの間で送信されるデータおよびメタデータを保護するための、さまざまなオプションがあります。
Informatica では、ドメイン内のコンポーネント間の通信プロトコルとして TCP/IP および HTTP を使用し、
ドメイン内のサービスとサービスマネージャの間の通信を保護するために SSL 証明書を使用しています。
SSL/TLS プロトコルは、公開鍵暗号を使用してネットワークトラフィックを暗号化および復号化します。トラ
フィックの暗号化および復号化に使用される公開鍵は、自己署名または署名された SSL 証明書に格納されま
す。自己署名証明書は証明書の作成者により署名されます。署名者の ID は検証されないので、自己署名証明書
は署名された証明書よりも安全性は低くなります。署名された証明書は、認証機関（CA）によって検証された
証明書を求めるユーザーの ID を含む SSL 証明書のことです。セキュリティのレベルを高くするには、CA 署名
の証明書をお勧めします。
キーストアには非公開キーと証明書が含まれます。これは資格情報を提供するのに使用されます。トラストス
トアには信頼できる SSL/TLS サーバーの証明書が含まれます。これは資格情報を検証するのに使用されます。
ドメイン内の接続を保護するには、PEM および JKS 形式のキーストアとトラストストアが必要です。次のプロ
グラムを使用すると、必要なファイルを作成できます。
キーツール

Java キーツールキーと証明書管理ユーティリティを使用して、SSL 証明書または CSR（証明書署名要
求）、および JKS 形式のキーストアとトラストストアを作成できます。
キーツールユーティリティは、ドメインノードの以下のディレクトリにあります。
<Informatica installation directory>\java\bin
ドメインノードが AIX 上で実行されている場合、IBM JDK 付属のキーツールを使用して、SSL 証明書また
は CSR（証明書署名要求）、およびキーストアとトラストストアを作成できます。

OpenSSL
OpenSSL を使用して、SSL 証明書または CSR を作成し、JKS 形式のキーストアを PEM 形式に変換でき
ます。
OpenSSL の詳細については、以下の Web サイトに掲載されているドキュメントを参照してください。
https://www.openssl.org/docs/

保護する接続のタイプによって、必要なファイルが決まります。

セキュアなデータストレージ
Informatica は、ドメイン環境設定リポジトリ内にデータを保存する前に、パスワードや安全な接続パラメー
タのような機密データを暗号化します。Informatica は、環境設定ファイルなどの機密データもセキュアディ
レクトリに保存します。
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オペレーショナルセキュリティ
特権、ロール、権限をユーザーまたはユーザーグループに割り当てることで、ユーザーおよびグループの持つ
ことのできるアクセスのレベル、およびドメイン内でユーザーおよびグループが実行できるアクションの範囲
を管理することができます。
次の方法を使用して、ドメイン内のユーザーおよびグループのアクセスを管理することができます。
特権

特権により、ユーザーが Informatica クライアントツールで実行できるアクションが決定されます。一連
の特権をユーザーに割り当てて、ドメイン内で使用できるサービスへのアクセスを制限することができま
す。また、特権をグループに割り当てることで、グループ内のすべてのユーザーがサービスに対して同じ
アクセス権を持つようにすることもできます。

ロール
ロールとは、ユーザーやグループに割り当てることができる特権のセットです。ロールを使用すると、ユ
ーザーへの特権の割り当てをより簡単に管理できます。制限付きの特権があるロールを作成し、ドメイン
サービスへの限定的なアクセス権があるユーザーおよびグループにそのロールを割り当てることができま
す。あるいは、関連する特権のロールを作成し、それを同じレベルのアクセスを必要とするユーザーおよ
びグループに割り当てることもできます。

権限
権限は、オブジェクトに対するユーザーのアクセスレベルを定義しています。特定のアクションを実行す
る特権を持つユーザーが、特定のオブジェクトに対してアクションを実行する権限を必要としている場合
があります。例えば、アプリケーションサービスを管理するには、ユーザーはサービスを管理する特権と、
特定のアプリケーションサービスに対する権限を持っている必要があります。

デフォルト管理者グループ
Informatica ドメインには、サービスに対するすべての特権と権限を含んだ、システム定義の管理者グル
ープがあります。管理者グループに追加するユーザーアカウントには、ドメイン内のすべてのサービスお
よびオブジェクトへの特権と権限があります。Informatica サービスをインストールする場合、インスト
ーラは管理者グループに属するユーザーアカウントを作成します。デフォルト管理者アカウントを利用し
て、最初に Administrator ツールにログインすることができます。

ドメイン環境設定リポジトリ
ドメイン環境設定リポジトリには、ドメインの設定やユーザーの特権と権限についての情報が入っています。
Informatica ドメインでネイティブユーザー認証が使用されている場合、そのドメイン環境設定リポジトリに
はユーザー資格情報も入っています。ドメインが LDAP 認証または Kerberos 認証を使用している場合、ドメ
イン環境設定リポジトリにユーザー資格情報はありません。LDAP および Kerberos のユーザー資格情報はすべ
て、Informatica ドメインの外部、すなわち LDAP ディレクトリサービスまたは Kerberos プリンシパルデータ
ベースの中に保存されます。
インストール中、Informatica ドメインを作成するときに、インストーラがリレーショナルデータベースの中
にドメイン環境設定リポジトリを作成します。そのデータベースをドメイン環境設定リポジトリの作成場所と
して指定する必要があります。リポジトリは、SSL プロトコルで保護されたデータベース上に作成することが
できます。
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セキュリティドメイン
セキュリティドメインとは、Informatica ドメイン内のユーザーアカウントとグループの集合です。
Informatica ドメインは、次のタイプのセキュリティドメインを持つことができます。
ネイティブのセキュリティドメイン

ネイティブのセキュリティドメインには、Administrator ツールで作成および管理されるユーザーとグル
ープが入っています。Informatica はネイティブのセキュリティドメイン内のユーザーアカウントのすべ
ての資格情報をドメイン環境設定リポジトリに格納します。デフォルトでは、インストール中にネイティ
ブのセキュリティドメインが作成されます。インストール後にネイティブのセキュリティドメインを追加
したり、削除することはできません。
Informatica ドメインで Kerberos 認証を使用する場合、そのドメインにネイティブのセキュリティドメ
インを使用することはできません。

LDAP セキュリティドメイン
LDAP セキュリティドメインには、LDAP のディレクトリサービスからインポートされたユーザーとグルー
プが入っています。Informatica ドメインで LDAP 認証または Kerberos 認証を使用する場合、LDAP セキ
ュリティドメインを作成して、LDAP ディレクトリサービスからインポートしたユーザーとグループを追
加することができます。
Informatica サービスをインストールし、ネイティブまたは LDAP 認証を使用するドメインを作成する場
合、インストーラはネイティブのセキュリティドメインを作成します。LDAP セキュリティドメインは作
成しません。インストール後に LDAP セキュリティドメインを作成できます。
Informatica サービスをインストールし、Kerberos 認証を使用するドメインを作成する場合は、インスト
ーラは以下の LDAP セキュリティドメインを作成します。
• 内部セキュリティドメイン。インストーラは、_infaInternalNamespace という名前を持つ LDAP セキ

ュリティドメインを作成します。_infaInternalNamespace セキュリティドメインには、ユーザーがイ
ンストール時に作成したデフォルト管理者ユーザーアカウントが格納されます。インストール後に
_infaInternalNamespace セキュリティドメインにユーザーを追加したり、セキュリティドメインを削
除することはできません。

• ユーザーレルムのセキュリティドメイン。インストーラは空の LDAP セキュリティドメインを作成し、
ドメイン名をインストール時に指定した Kerberos ユーザーレルムの名前にします。インストール後
は、Kerberos プリンシパルデータベースからユーザーレルムセキュリティドメインの中にユーザーを
インポートすることができます。ユーザーレルムセキュリティドメインを削除することはできません。
Kerberos 認証を使用するドメインでコマンドラインプログラムを実行する場合、セキュリティドメイ
ンのオプションは、デフォルトでインストール時に作成したユーザーレルムのセキュリティドメインに
設定されます。

LDAP セキュリティドメインは、Informatica ドメインで使用される認証が LDAP か Kerberos かにかかわ
らず、同じ方法で作成および管理することができます。
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第  2  章

ユーザー認証
この章では、以下の項目について説明します。
• ユーザー認証の概要, 17 ページ
• ネイティブユーザー認証, 18 ページ
• LDAP ユーザー認証, 18 ページ
• Kerberos 認証, 19 ページ
• Informatica Web アプリケーション向けの SAML 認証, 19 ページ

ユーザー認証の概要
Informatica ドメインのユーザー認証は、Informatica サービスをインストールするときに設定する認証のタイ
プによります。
Informatica ドメインでは、ユーザー認証に以下のタイプを使用することができます。
• ネイティブユーザー認証
• LDAP ユーザー認証
• Kerberos ネットワーク認証
• Security Assertion Markup Language（SAML）ベースのシングルサインオン
ネイティブユーザーアカウントは Informatica ドメインに保存されており、Informatica ドメイン内でのみ使
用することができます。
LDAP、Kerberos およびユーザーアカウントは LDAP ディレクトリサービスに保存されており、企業内のアプ
リケーションで共有することができます。
SAML ベースのシングルサインオンでは、Microsoft Active Directory に格納されたアカウント資格情報に対し
てユーザーを認証します。アカウントは Active Directory から Informatica ドメイン内のセキュリティドメイ
ンにインポートされます。
Informatica ドメインで使用する認証タイプは、インストール中に選択することができます。インストール中
に Kerberos 認証を有効にする場合、Kerberos Key Distribution Center (KDC)と連動するように Informatica
ドメインを設定する必要があります。Informatica ドメインで必要なサービスプリンシパル名（SPN）を
Kerberos プリンシパルデータベースに作成する必要があります。Kerberos プリンシパルデータベースは、
LDAP ディレクトリサービスの場合もあります。また、Informatica ドメインの必要に応じて、SPN にキータ
ブファイルを作成して Informatica ディレクトリに格納する必要があります。
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Kerberos 認証をインストール中に有効にしなかった場合、インストーラはネイティブの認証を使用するように
Informatica ドメインを設定します。インストール後に、LDAP サーバーへの接続を設定し、ネイティブ認証に
加えて LDAP 認証も使用するように Informatica ドメインを設定することができます。
ネイティブの認証と LDAP の認証を Informatica ドメインで両方使用してもかまいません。サービスマネージ
ャはセキュリティドメインに基づいてユーザーを認証します。ユーザーがネイティブのセキュリティドメイン
に属する場合、サービスマネージャはドメイン環境設定リポジトリでユーザーを認証します。ユーザーが
LDAP のセキュリティドメインに属する場合、サービスマネージャは認証のためにユーザー名とパスワードを
LDAP サーバーに渡します。
ネイティブの認証を Kerberos 認証とともに使用することはできません。Informatica ドメインで Kerberos 認
証が使用される場合、すべてのユーザーアカウントが LDAP セキュリティドメインに存在する必要があります。
Kerberos サーバーは、ユーザーがネットワークにログインするときにユーザーアカウントを認証します。
Informatica クライアントアプリケーションはネットワークログインからの資格情報を使用して Informatica
ドメイン内のユーザーを認証します。ネイティブグループおよびロールは引き続きサポートされます。
Informatica Web アプリケーションへの SAML ベースのシングルサインオンは、インストール中でもインスト
ール後でも有効にできます。ただし、SAML ベースのシングルサインオンを有効にする前に、すべての必要な
セットアップタスクを完了する必要があります。Kerberos 認証を使用するように設定されている Informatica
ドメイン内で SAML ベースのシングルサインオンを有効にすることはできません。

ネイティブユーザー認証
Informatica ドメインでネイティブ認証を使用している場合、サービスマネージャはすべてのユーザーアカウ
ント情報を保存し、Informatica ドメイン内のすべてのユーザー認証を行います。ユーザーがログインすると、
サービスマネージャがネイティブのセキュリティドメインを使用してユーザー名とパスワードを認証します。
Informatica ドメインを Kerberos ネットワーク認証を使用するように設定しない場合、Informatica ドメイン
はデフォルトでネイティブのセキュリティドメインを含めます。ネイティブセキュリティドメインはインスト
ール時に作成され、削除することはできません。Informatica ドメインが持てるのは、1 つのネイティブセキ
ュリティドメインのみです。 ネイティブのセキュリティドメイン内のユーザーアカウントは、Administrator
ツールで作成および管理します。サービスマネージャは、ユーザーアカウントに関する詳細（ユーザーの資格
情報や特権を含む）をドメイン環境設定リポジトリ内に保存します。

LDAP ユーザー認証
Informatica ドメインを、LDAP ディレクトリサービス内のユーザーが Informatica クライアントアプリケーシ
ョンにログインできるように設定することができます。ドメインに対して、それぞれ別の LDAP サーバーに接
続する複数の LDAP 設定を作成できます。ドメインは、ネイティブユーザー認証に加え、LDAP ユーザー認証
も使用することができます。
Informatica ドメインで LDAP ユーザー認証が使用できるようにするには、LDAP サーバーへの接続を設定し、
Informatica ドメインにアクセスできる LDAP ディレクトリサービスからユーザーとグループを指定する必要
があります。Administrator ツールを使用して、LDAP サーバーへの接続を設定できます。
LDAP セキュリティドメインを LDAP ディレクトリサービスと同期する場合、サービスマネージャは
Informatica ドメインへのアクセス権を持つ LDAP ユーザーアカウントのリストを LDAP セキュリティドメイ
ンにインポートします。特権と権限を LDAP セキュリティドメイン内のユーザーに割り当てると、サービスマ
ネージャはその情報をドメイン環境設定リポジトリに保存します。サービスマネージャは、ドメイン環境設定
リポジトリ内にユーザー資格情報を保存しません。

18       第 2 章: ユーザー認証



ユーザーがログインすると、サービスマネージャは、認証のためにユーザー名とパスワードを LDAP サーバー
に渡します。
注: サービスマネージャは、LDAP のディレクトリサービスが匿名ログインモードに空白のパスワードを許可す
ることがある場合でも、LDAP のユーザーがパスワードを使ってクライアントアプリケーションにログインす
るように要求します。

Kerberos 認証
Kerberos ネットワーク認証を使用してネットワーク上のユーザーとサービスを認証するように Informatica ド
メインを設定できます。
Kerberos は、チケットを使用してネットワーク内のサービスとノードの認証を行うネットワーク認証プロトコ
ルです。Kerberos では、Key Distribution Center（KDC）を使用してユーザーおよびサービスの ID を確認
し、認証されたユーザーアカウントおよびサービスアカウントにチケットを付与します。Kerberos プロトコル
では、ユーザーとサービスはプリンシパルとして認識されます。KDC には、プリンシパルのデータベースとそ
れらに関連付けられたシークレットキーがあり、それらは ID の証明として使われます。Kerberos は LDAP デ
ィレクトリサービスをプリンシパルデータベースとして使用できます。
Kerberos 認証を使用するには、Kerberos ネットワーク認証を使用するネットワーク上で Informatica ドメイ
ンをインストールおよび実行する必要があります。Informatica は、プリンシパルデータベースとしての
Microsoft Active Directory サービスとともに、Kerberos 認証を使用するネットワークで動作できます。
Kerberos レルム間認証を利用するように Informatica ドメインを設定できます。Kerberos レルム間認証で
は、1 つの Kerberos レルムに属している Informatica クライアントが、別の Kerberos レルムに属しているノ
ードおよびアプリケーションサービスで認証することを可能にします。
Informatica ドメインでは、ネットワーク上でパスワードを転送することなくドメイン内のノードとサービス
を認証するために、キータブファイルを必要とします。キータブファイルにはサービスプリンシパル名（SPN）
と関連付けられた暗号化キーが含まれています。Informatica ドメインでノードとサービスを作成する前に、
キータブファイルを作成します。

Informatica Web アプリケーション向けの SAML 認証
ユーザーが Security Assertion Markup Language（SAML）認証を使用して Administrator ツール、Analyst
ツール、Metadata Manager、Monitoring ツールの Web アプリケーションにログインできるように
Informatica ドメインを設定できます。
Security Assertion Markup Language は、サービスプロバイダと ID プロバイダ間で認証情報と承認情報を交
換するための XML ベースのデータ形式です。Informatica ドメインでは、Informatica Web アプリケーション
がサービスプロバイダです。Microsoft Active Directory フェデレーションサービス（AD FS）が ID プロバイ
ダであり、組織の Active Directory ID ストアに対して Web アプリケーションユーザーを認証します。
Informatica ドメインで SAML ベースのシングルサインオンを使用できるようにするには、Informatica Web
アプリケーションのユーザーアカウント用に LDAP セキュリティドメインを作成し、ユーザーを Active 
Directory からドメインにインポートする必要があります。Administrator ツールを使用して Active Directory
サーバーへの接続をセットアップして、ユーザーをセキュリティドメインにインポートできます。

Kerberos 認証       19



ユーザーが Informatica Web アプリケーションにログインすると、アプリケーションは SAML 認証要求を AD 
FS に送信します。AD FS は Active Directory のユーザーアカウント情報に対してユーザーの資格情報を認証
し、ユーザーに関するセキュリティ関連情報が含まれる SAML アサーショントークンを Web アプリケーショ
ンに返します。
Informatica Web アプリケーションユーザーの認証に使用される SAML トークンを発行するように AD FS を設
定します。また、AD FS から ID プロバイダアサーション署名証明書をエクスポートして、証明書をドメイン内
の各ゲートウェイノード上にある Informatica のデフォルトのトラストストアファイルにインポートする必要
があります。
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第  3  章

LDAP 認証
この章では、以下の項目について説明します。
• 概要, 21 ページ
• LDAP セキュリティドメイン, 22 ページ
• ユーザーアカウント同期, 22 ページ
• LDAP ディレクトリサービス, 22 ページ
• カスタム LDAP タイプ, 23 ページ
• Secure LDAP 認証のための Azure Active Directory, 24 ページ
• LDAP 設定の作成, 24 ページ
• LDAP 設定の削除, 29 ページ

概要
1 つ以上の LDAP ディレクトリサービスからインポートされたユーザーが Informatica のノード、サービス、
およびアプリケーションクライアント（Informatica Developer や Informatica Analyst など）にログインで
きるように、Informatica ドメインを設定できます。
LDAP ディレクトリサービスは、アカウントユーザーの名前とパスワードを格納します。LDAP 認証を使用する
と、すべての Informatica ユーザーの資格情報を単一の ID ストアに統合して、アカウント資格情報の作成や更
新などのタスクを簡素化できます。
Informatica ドメインでネイティブ認証と LDAP 認証の両方を使用することも可能です。ドメイン内のマスタ
ーゲートウェイノードで実行中のサービスマネージャは、ユーザーが属するセキュリティドメインに基づいて
ユーザーを認証します。ユーザーがデフォルトのネイティブセキュリティドメインに属する場合、サービスマ
ネージャはドメイン環境設定リポジトリのアカウント情報に対してユーザーを認証します。ユーザーが LDAP
セキュリティドメインに属する場合、サービスマネージャは認証のためにユーザーの資格情報を LDAP サーバ
ーに渡します。
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LDAP セキュリティドメイン
LDAP セキュリティドメインには、LDAP のディレクトリサービスからインポートされたユーザーとグループが
入っています。Informatica ドメインでは複数の LDAP セキュリティドメインを定義できます。その後、LDAP
ディレクトリサービスからセキュリティドメインにアカウントをインポートします。
Kerberos 認証を使用するために Informatica ドメインを設定する場合は、LDAP セキュリティドメインを作成
する必要があります。ユーザーが Informatica サービスをインストールし、Kerberos 認証を有効にする場合、
Informatica のインストーラが、インストール中にユーザーが指定する Kerberos レルムの名前を使って LDAP
セキュリティドメインを作成します。
LDAP セキュリティドメインを作成する際は、セキュリティドメインに含める LDAP ユーザーアカウントとグ
ループのセットを定義する、検索ベースとフィルタを設定します。サービスマネージャは、セキュリティドメ
イン設定を使用して、セキュリティドメインのユーザーやグループをインポートしたり、LDAP ディレクトリ
サービスのユーザーやグループと同期します。
サービスマネージャは、LDAP セキュリティドメインのユーザーやグループをインポートまたは同期する際、
次の基準を使用します。
• サービスマネージャは、ユーザー検索ベースとフィルタを使用して、ユーザーアカウントをインポートしま

す。
• サービスマネージャは、グループ検索ベースとフィルタを使用して、グループをインポートします。
• サービスマネージャは、グループフィルタに含まれるグループと、ユーザーフィルタに含まれるユーザーア

カウントをインポートします。

ユーザーアカウント同期
サービスマネージャは、スケジュールに従って、LDAP ディレクトリサービスのユーザーとグループの情報を
セキュリティドメインに反映して更新します。同期スケジュールは LDAP 認証の設定時に設定できます。
サービスマネージャは、同期中に次の手順を実行します。
• セキュリティドメインに対して設定した検索ベースとフィルタに基づいて、更新されたユーザーとグループ

の一覧を LDAP ディレクトリサービスから取得します。
• セキュリティドメインの LDAP ユーザーおよびグループの一覧を更新します。LDAP ディレクトリサービス

でセキュリティドメインの LDAP ユーザーが削除されている場合、サービスマネージャは、ユーザーのオブ
ジェクトの所有権をドメイン管理者アカウントに移行します。

LDAP ディレクトリサービス
LDAP ディレクトリサービスから Informatica セキュリティドメインにユーザーアカウントをインポートする
ことができます。
以下の LDAP ディレクトリサービスからユーザーをインポートすることができます。
• IBM Tivoli Directory Server
• Microsoft Active Directory
• Microsoft Azure Active Directory
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• Novell eDirectory
• OpenLDAP
• Oracle Directory Server（ODSEE）
• Oracle Unified Directory（OUD）
• Sun Java System Directory Server
注: Kerberos 認証を使用する場合、ユーザーのインポートは Microsoft Active Directory からのみ可能です。
サービスマネージャでは、各 LDAP ディレクトリサービスのユーザーを識別するために、固有の一意の ID

（UID）が必要になります。次の表に、各 LDAP ディレクトリサービスに対するデフォルトの UID を示します。

LDAP ディレクトリサービス UID
IBM Tivoli Directory Server uid
Microsoft Active Directory sAMAccountName
Microsoft Azure Active Directory UserPrincipalName
Novell eDirectory uid
OpenLDAP uid
Oracle Directory Server（ODSEE） uid
Oracle Unified Directory（OUD） uid
Sun Java System Directory Server uid

カスタム LDAP タイプ
ユーザーアカウントとユーザーグループのインポート元の LDAP ディレクトリサービスを定義するカスタム
LDAP タイプを作成できます。
カスタム LDAP タイプを作成して、Informatica がデフォルトではサポートしない LDAP ディレクトリサービ
スからユーザーをインポートするようにドメインを有効化することができます。カスタム LDAP タイプを作成
する際、LDAP ディレクトリサービスからインポートするように属性を指定できます。
また、ドメインユーザー属性と Informatica がサポートする LDAP ディレクトリサービスのデフォルトの属性
間で 1 つ以上のマッピングを変更する場合にカスタム LDAP タイプを作成することもできます。例えば、
Microsoft Active Directory の mail 属性に含まれる値を使用するためにドメイン内の一意の ID（UID）属性を
変更する場合にカスタム LDAP タイプを作成することができます。
カスタム LDAP タイプを作成するには infacmd isp addCustomLDAPType コマンドを使用します。カスタム
LDAP タイプを作成した後、Administrator ツールまたは infacmd isp addLDAPConnectivity を使用して
LDAP 設定を作成し、LDAP ディレクトリサービスからセキュリティドメインへユーザーをインポートします。
infacmd isp コマンドの使用に関する詳細は、『Informatica コマンドリファレンス』の「infacmd isp コマン
ドリファレンス」の章を参照してください。
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Secure LDAP 認証のための Azure Active Directory
Azure Active Directory（Azure AD）から LDAP セキュリティドメインにユーザーをインポートできます。
Azure Active Directory Domain Services は、Azure Active Directory から LDAP セキュリティドメインにユー
ザーアカウントをインポートするために使用する、セキュアな LDAP パブリック IP アドレスを提供します。イ
ンポート対象のユーザーは、自身の LDAP 資格情報を使用して、Azure Active Directory の管理対象ドメイン
にある仮想マシンで実行中の Informatica のノード、サービス、およびアプリケーションにログインできます。
Informatica ユーザーを認証するには、Azure Active Directory Domain Services の Secure LDAP（Secure 
Lightweight Directory Access Protocol）認証を有効にする必要があります。
Azure Active Directory から Informatica ドメインへのユーザーアカウントのインポートを準備するには、次
の手順を実行します。
1. Azure Active Directory の Secure LDAP ポートであるポート 636 にファイアウォールを介してアクセスで

きることを確認します。 
2. Azure Active Directory Domain Services で Secure LDAP 認証を有効にします。 

Azure Active Directory Domain Services で Secure LDAP を有効にするには、Azure ポータルを使用しま
す。Azure Active Directory Domain Services で Secure LDAP を設定する方法の詳細については、次のリ
ンクを参照してください。
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/active-directory-ds-
admin-guide-configure-secure-ldap

3. Azure Active Directory Domain Services で Secure LDAP 証明書を設定する際は、証明書のサブジェクト
名が Azure Active Directory の完全修飾ドメイン名（FQDN）になっていることを確認します。 

4. Secure LDAP 証明書を PFX 形式から PEM 形式に変換します。Java では PEM 形式の証明書が必要です。 
5. すべてのドメインノードで使用されている証明書を、そのドメイン内の 1 つゲートウェイノード上の次の

ディレクトリにある Java cacerts トラストストアファイルにインポートします。 
<Informatica のインストールディレクトリ>/java/jre/lib/security/ 

6. インポートした証明書を含む cacerts ファイルを、ドメイン内の他のすべてのゲートウェイノード上の同
じディレクトリにコピーします。 

7. Azure Active Directory のパブリック IP アドレスと、Azure Active Directory の完全修飾ドメイン名
（FQDN）を、ドメイン内の各ゲートウェイノードにある/etc/hosts ファイルに追加します。次の形式を使

用します。 
<Azure Active Directory のホスト IP アドレス> ldaps.<Azure Active Directory の FDQN>

LDAP 設定の作成
LDAP ディレクトリサービスからインポートしたユーザーアカウントとユーザーグループを Informatica ドメ
インで認証できるように、1 つ以上の LDAP 設定を作成することができます。
LDAP ディレクトリサービス内で LDAP ユーザおよびグループを作成および管理します。LDAP ディレクトリサ
ーバーへの接続を設定し、検索フィルタを使用して、Informatica ドメインにアクセスするユーザーとグルー
プを指定します。次に、ユーザーアカウントを LDAP セキュリティドメインにインポートします。LDAP サー
バーが SSL プロトコルを使用する場合、SSL 証明書の場所も指定する必要があります。
LDAP セキュリティドメイン内にユーザーをインポートした後に、ロール、特権、権限をユーザーに割り当て
ることができます。LDAP ユーザーアカウントを、ネイティブグループに割り当て、Informatica ドメイン内で
のアカウントのロールに基づいて整理することができます。
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Administrator ツールを使用して、LDAP セキュリティドメイン内のユーザーおよびグループを作成、編集、
または削除することはできません。LDAP ディレクトリサービスの LDAP ユーザーおよびグループに対して変
更を加えてから、LDAP セキュリティドメインを LDAP ディレクトリサービスと同期する必要があります。
LDAP 環境設定ダイアログボックスで、LDAP ディレクトリサービスへの接続の設定と、ユーザーアカウントの
インポート先の LDAP セキュリティドメインの作成を行うことができます。また、LDAP 環境設定ダイアログ
ボックスでは、同期スケジュールの設定もできます。
LDAP 設定を作成するには、次の手順を実行します。
1. ユーザーアカウントとグループのインポート元のディレクトリサービスがある LDAP サーバーへの接続を

設定します。
2. LDAP ディレクトリサービスからインポートするユーザーアカウントおよびグループのセットごとに、

LDAP セキュリティドメインを作成します。
3. LDAP ディレクトリサービスでのユーザーやグループの追加または変更を LDAP セキュリティドメインに

反映して更新するように、サービスマネージャのスケジュールを設定できます。

LDAP 設定の作成および LDAP サーバー接続の設定
LDAP 設定を作成し、ユーザーアカウントのインポート元のディレクトリサービスがある LDAP サーバーへの
接続を設定します。
LDAP サーバーへの接続を設定するときは、サービスマネージャが、Informatica ドメイン内のグループにユー
ザーを割り当てるときに、LDAP ユーザーアカウントの識別名属性の大文字小文字の区別を無視する必要があ
ることを指定します。サービスマネージャが大文字小文字の区別を無視しない場合、サービスマネージャがグ
ループに属するユーザーの一部を割り当てない場合があります。
LDAP サーバーで SSL を使用する場合、各ドメインノードによって使用される証明書を、ゲートウェイノード
ドメイン上の cacerts トラストストアファイルにインポートする必要があります。それから、証明書がインポ
ートされた cacerts ファイルを、ドメイン内のすべてのノード上の同じディレクトリにコピーします。詳細に
ついては、「自己署名 SSL 証明書の使用」  (ページ 29)を参照してください。
LDAP ディレクトリサービスへの接続を設定するには、次の手順を実行します。
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ［LDAP 設定］タブをクリックします。 
3. ［アクション］メニューをクリックしてから、［LDAP 設定の作成］を選択します。 
4. ［LDAP 設定の作成］ダイアログボックスで、［LDAP の接続方法］タブをクリックします。 
5. LDAP サーバーの接続プロパティを設定します。 

場合によって、LDAP の管理者に連絡して LDAP サーバーへの接続に必要な情報を入手する必要がありま
す。
以下の表は、LDAP サーバー設定のプロパティの説明です。

プロパティ 説明
LDAP 構成名 LDAP 設定の名前。
サーバー名 LDAP ディレクトリサービスをホストするマシンのホスト名または IP アドレ

ス。
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プロパティ 説明
ポート LDAP サーバのリスニングポートこれは、LDAP ディレクトリサービスと通信

するポート番号です。通常、LDAP サーバのポート番号は 389 です。LDAP サ
ーバが SSL を使用する場合、LDAP サーバのポート番号は 636 です。最大のポ
ート番号は 65535 です。

LDAP ディレクトリサ
ービス

LDAP ディレクトリサービスのタイプ。
注: Kerberos 認証を使用する場合、Microsoft Active Directory サービスを選択
する必要があります。

名前 Principal User の識別名(DN)。通常、ユーザ名は、共通名（CN）、組織（O）、
および国名（C）により構成されます。Principal User の名前は、ディレクト
リへのアクセス権を持つ管理ユーザです。LDAP ディレクトリサービス内の他
のユーザーエントリの読り取り権限を持つユーザーを指定します。
Azure Active Directory に接続するには、プリンシパルユーザーのユーザープリ
ンシパル名（UPN）を指定します。

パスワード Principal User のパスワード。匿名ログインの場合は空白のままにします。
SSL 認証の使用 LDAP サーバーがセキュアソケットレイヤー（SSL）プロトコルを使用するこ

とを示します。
トラスト LDAP 証明
書

サービスマネージャにより、LDAP サーバーの SSL 証明書が信頼できるかどう
かが判断されます。このオプションを選択する場合、サービスマネージャは、
SSL 証明書を確認しないで LDAP サーバーに接続します。このオプションを選
択しない場合、サービスマネージャは、LDAP サーバーに接続する前に SSL 証
明書が認証機関によって署名されていることを確認します。

大文字と小文字を区
別しない

サービスマネージャでグループにユーザーを割り当てるときに識別名属性の大
文字と小文字を区別しないことを示します。

グループメンバシッ
プ属性

ユーザを削除するグループの名前。これは、グループのメンバーであるユーザ
およびグループの DN を含む LDAP グループオブジェクト内の属性です。たと
えば、member または memberof です。

最大サイズ セキュリティドメインにインポートするユーザとグループの最大数。例えば、
この値を 100 に設定した場合、最大 100 個のユーザーアカウントをセキュリ
ティドメインにインポートできます。
インポートするユーザがこのプロパティ値を超えた場合、サービスマネージャ
によってエラーメッセージが生成され、いずれのユーザもインポートされませ
ん。インポートするユーザー数が多い場合は、このプロパティに大きい値を設
定してください。
デフォルトは 1000 です。

6. ［テスト接続］をクリックし、LDAP サーバーへの接続が有効であることを確認します。 
7. ［OK］をクリックして LDAP 設定を保存します。 

セキュリティドメインの設定
LDAP ディレクトリサービスからインポートするユーザーアカウントおよびグループのセットごとに、LDAP セ
キュリティドメインを作成します。検索ベースおよびフィルタを設定して、セキュリティドメインに含めるユ
ーザーアカウントおよびグループのセットを定義します。
LDAP ディレクトリサービスからインポートするユーザーおよびグループの名前は、ネイティブのユーザーお
よびグループの名前と同じ規則に従う必要があります。Service Manager は、名前がネイティブのユーザおよ
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びグループ名の規則に準拠していない場合、LDAP ユーザまたはグループをインポートしません。ネイティブ
のユーザー名とは異なり、LDAP ユーザー名では大文字と小文字を区別できます。
サービスマネージャは、ユーザー検索ベースとフィルタを使用してユーザーアカウントをインポートし、グル
ープ検索ベースとフィルタを使用してグループをインポートします。サービスマネージャは、フィルタを使用
して、グループと各グループに属するユーザーの一覧をインポートします。
LDAP 接続プロパティを変更して別の LDAP サーバーに接続する場合、サービスマネージャは既存のセキュリ
ティドメインを削除しません。LDAP セキュリティドメインが新規 LDAP サーバーに対して適切であることを
確認する必要があります。セキュリティドメインのユーザーおよびグループのフィルタを変更するか、追加の
セキュリティドメインを作成することで、Informatica ドメイン内で使用するユーザーおよびグループをサー
ビスマネージャが適切にインポートできるようにします。
LDAP セキュリティドメインを設定するには、次の手順を実行します。
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ［アクション］メニューをクリックしてから、［LDAP 設定］を選択します。 
3. ［LDAP の設定］ダイアログボックスで、［セキュリティドメイン］タブをクリックします。 
4. ［追加］をクリックします。 

次の表で、セキュリティドメインに対して設定可能なフィルタプロパティについて説明します。

プロパティ 説明
セキュリティドメイ
ン

ドメインの名前。この名前では、大文字と小文字が区別されず、ドメイン内で
一意にする必要があります。文字列は 128 文字以内で指定し、以下の特殊文字
は使用できません。
, + / < > @ ; \ % ?
名前の最初および最後の文字以外で、ASCII のスペース文字を使用できます。
その他のスペース文字は許可されません。

ユーザ検索ベース LDAP ディレクトリサービス内のユーザ名検索の基点となるエントリの識別名
（Distinguished Name：DN）。検索により、オブジェクトの識別名のパスに従

ってディレクトリ内のオブジェクトが見つかります。
たとえば、Microsoft Active Directory では、ユーザオブジェクトの識別名は、
cn=UserName、ou=OrganizationalUnit、dc=DomainName となり、
dc=DomainName により示される一連の相対識別名は、オブジェクトの DNS
ドメインを識別します。

ユーザーフィルタ ディレクトリサービス内のユーザ検索の基準を指定する LDAP クエリー文字
列。このフィルタでは、属性タイプ、アサーション値、マッチング基準が指定
できます。
たとえば、(objectclass=*)はすべてのオブジェクトを検索します。
(&(objectClass=user)(! (cn=susan)))は、「susan」以外のすべてのユーザーオブ
ジェクトを検索します。検索フィルタの詳細については、LDAP ディレクトリ
サービスのマニュアルを参照してください。

グループ検索ベース LDAP ディレクトリツリー内のグループ名検索の基点となるエントリの識別名
（Distinguished Name：DN）。

グループフィルタ ディレクトリサービス内のグループ検索の基準を指定する LDAP クエリー文字
列。

5. ［プレビュー］をクリックすると、フィルタパラメータに該当するユーザーとグループのリストのサブセッ
トを表示します。 
プレビューで適切なユーザーおよびグループのセットが表示されない場合は、ユーザーおよびグループの
フィルタおよび検索ベースを変更して、適切なユーザーおよびグループを取得します。
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6. セキュリティドメイン内のユーザーとグループを LDAP ディレクトリサービス内のユーザーとグループと
今すぐ同期化するには、［今すぐ同期］をクリックします。 
サービスマネージャは、すべての LDAP セキュリティドメイン内のユーザーを、LDAP ディレクトリサー
ビス内のユーザーと同期化します。同期処理が完了するまでの時間は、インポートするユーザーおよびグ
ループの数によって異なります。

7. ［OK］をクリックして、セキュリティドメインを保存します。 

同期スケジュールの設定
LDAP ディレクトリサービスでのユーザーやグループの追加または変更を LDAP セキュリティドメインに反映
して更新するように、サービスマネージャの日次スケジュールを設定できます。
サービスマネージャは、LDAP セキュリティドメインを LDAP ディレクトリサービスと同期する際、ユーザー
フィルタ設定に一致するすべてのユーザーを LDAP ディレクトリサービスからセキュリティドメインにインポ
ートします。続いて、サービスマネージャは、グループフィルタ設定と一致するすべてのグループをインポー
トし、対応するそれらのグループとユーザーを関連付けます。さらにサービスマネージャは、LDAP ディレク
トリサービスで見つからなかったユーザーまたはグループをセキュリティドメインから削除します。
デフォルトでは、LDAP ディレクトリサービスと同期する時刻はサービスマネージャにスケジュール設定され
ていません。LDAP セキュリティドメインのユーザーとグループの一覧を正確に保つには、サービスマネージ
ャが LDAP セキュリティドメインを LDAP ディレクトリサービスと同期する時刻をスケジュール設定します。
サービスマネージャは、LDAP セキュリティドメインと LDAP ディレクトリサービスとを、設定した時間に毎
日同期化を行います。
同期を確実に成功させるには、同期スケジュールを設定する前に次の推奨事項を検討します。
/etc/hosts ファイルに LDAP サーバーのエントリがあることを確認する。

ドメイン内の各ノードゲートウェイにある/etc/hosts ファイルに、LDAP サーバーのホスト名と IP アドレ
スを伴うエントリが含まれていることを確認します。サービスマネージャが LDAP サーバーのホスト名を
解決できない場合は、同期が失敗することがあります。

100 を超えるユーザーまたはグループを同期する場合は、LDAP でページングを有効にする。
100 を超えるユーザーまたはグループを同期する場合は、LDAP ディレクトリサービスで事前にページン
グを有効にします。LDAP ディレクトリサービスでページングが有効になっていないと、同期化が失敗す
ることがあります。

ほとんどのユーザーが Informatica アプリケーションにログインしていないときにセキュリティドメインを同
期する。

同期中、サービスマネージャは同期対象の各ユーザーアカウントをロックします。ユーザーは、同期中に
Informatica アプリケーションクライアントにログインできない場合があります。同期が開始したときに
アプリケーションクライアントにログインしたユーザーは、特定のタスクを実行できない場合があります。

LDAP セキュリティドメインを LDAP ディレクトリサービスと同期するスケジュールを設定するには、次の手
順を実行します。
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ［アクション］メニューをクリックし、［LDAP 設定］を選択します。 
3. ［LDAP の設定］ダイアログボックスで、［スケジュール］タブをクリックします。 
4. ［追加］ボタン（+）をクリックして時間を追加します。 

同期化スケジュールでは、24 時間形式を使用します。
5. LDAP セキュリティドメイン内のユーザーとグループを LDAP ディレクトリサービス内のユーザーとグル

ープと今すぐ同期するには、［今すぐ同期］をクリックします。 
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6. ［OK］をクリックして同期化スケジュールを保存します。 
注: スケジュールで設定した同期時間を失わないようにするため、サービスマネージャが LDAP ディレク
トリサービスと同期するまで待機してから Informatica ドメインを再起動します。

LDAP ディレクトリサービスでのネストされたグループの使用
LDAP セキュリティドメインには、ネストされた LDAP グループを含めることができます。Service Manager
は、以下の方法で作成された、ネストされたグループをインポートできます。
• 同じ組織単位（OU）下にグループを作成する。
• グループ間の関係を設定する。
例えば、グループ B がグループ A のメンバで、グループ D がグループ C のメンバであるネストされたグループ
を作成するとします。
1. グループ A、グループ B、グループ C、グループ D を同じ OU 内に作成します。
2. グループ A を編集し、グループ B をメンバとして追加します。
3. グループ C を編集し、グループ D をメンバとして追加します。
ネストされた LDAP グループは、異なる方法で作成された LDAP セキュリティドメインにインポートすること
はできません。

自己署名 SSL 証明書の使用
認証機関（CA）によって署名された SSL 証明書を使用する LDAP サーバーに接続できます。デフォルトでは、
サービスマネージャ は、自己署名証明書を使用する LDAP サーバーに接続しません。
SSL 証明書を使用する LDAP サーバーに接続するには、Java キーツールキーおよび証明書管理ユーティリティ
を使用して、すべてのドメインノードで使用される証明書を、ドメイン内の 1 つのゲートウェイノード上にあ
る Java cacerts トラストストアファイルにインポートします。それから、証明書がインポートされた cacerts
キーストアファイルを、ドメイン内の他のノードにコピーします。
cacerts トラストストアファイルは各ノードの以下のディレクトリにあります。
<Informatica のインストールディレクトリ>\java\jre\lib\security
キーツールユーティリティは、各ノードの以下のディレクトリにあります。
<Informatica のインストールディレクトリ>\java\bin
証明書をインポートしたらノードを再起動します。

LDAP 設定の削除
ユーザーがドメインにアクセスするのを永続的に禁止するために、LDAP 設定および関連付けられたセキュリ
ティドメインを削除することができます。
LDAP 設定を削除するときは、まず LDAP 設定に関連付けられているセキュリティドメインを削除する必要が
あります。サービスマネージャは、削除された各 LDAP セキュリティドメイン内のすべてのユーザーアカウン
トとグループをドメイン環境設定データベースから削除します。
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ［LDAP 設定］タブをクリックします。 
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3. ［セキュリティドメイン］タブをクリックしてから、［編集］ボタンをクリックします。 
4. ［LDAP 設定の編集］ダイアログでセキュリティドメインを選択してから、［削除］をクリックします。 
5. LDAP 設定ナビゲータで削除する LDAP 設定を選択します。 
6. ［アクション］メニューをクリックしてから、［LDAP 設定の削除］を選択します。 
7. ［OK］をクリックして、LDAP 設定を削除することを確認します。 
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第  4  章

Kerberos 認証
この章では、以下の項目について説明します。
• Kerberos の概要, 31 ページ
• Informatica ドメイン内での Kerberos の動作, 32 ページ
• Kerberos レルム間認証, 34 ページ
• Kerberos 認証を有効にする準備をする, 35 ページ
• Kerberos 認証の有効化, 50 ページ
• Informatica ノードでの Kerberos の有効化, 55 ページ
• ユーザーアカウントが Kerberos 認証を使用できるようにする, 57 ページ

Kerberos の概要
Kerberos はコンピュータネットワーク認証プロトコルです。このプロトコルにより、ネットワークを介して通
信する Informatica クライアント、ノード、およびサービスはセキュアな方法で相互に接続できます。
Kerberos 認証は Informatica ネイティブアカウントを排除し、ドメインでユーザー資格情報を LDAP サーバー
に渡す必要がなくなります。Kerberos 認証をドメインで有効にすると、Informatica クライアントは
Windows 認証プロセス中に作成された Kerberos チケットを使用して、ドメイン内で実行している
Informatica サービスにログインします。
Windows ネットワークで実行するドメインで Kerberos 認証を有効にすることができます。ネットワークは、
Kerberos プリンシパルデータベースとして Microsoft Active Directory ドメインサービス（AD DS）を使用す
る必要があります。
Kerberos 認証を Informatica ドメイン内で有効にするには、以下の手順を実行します。
Kerberos 認証を有効にする準備をします。

Kerberos 認証を有効にする前に、いくつかのタスクを実行する必要があります。実行する必要があるタ
スクは次のとおりです。
• Kerberos 構成ファイルを作成します。
• Kerberos プリンシパルユーザーのアカウントを Active Directory で作成します。
• サービスプリンシパル名（SPN）とキータブ形式を生成します。
• ネットワーク内でユーザーとサービスを認証するために使用するキータブファイルを作成します。

Informatica ドメインで Kerberos 認証を有効にします。
Kerberos 認証は、Informatica サービスのインストール時に Informatica ドメインで有効にすることも、
サービスのインストール後に有効にすることもできます。インストール中に Kerberos 認証を有効にしな
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い場合、Informatica コマンドラインプログラムを使用して Kerberos 認証を使用するようにドメインを
設定できます。

Kerberos 認証を Informatica ノードとクライアントホストで有効にします。
Kerberos をドメインで有効にした後、Kerberos 設定ファイルをドメイン内の各ノードと Informatica の
各クライアントホストにコピーします。また、Web ブラウザが Informatica Web アプリケーションにア
クセスするように設定します。

Informatica ユーザーが Kerberos 認証を使用できるようにします。
Kerberos 認証を有効にした後、Informatica ユーザーを Active Directory から、Kerberos ユーザーアカ
ウントが含まれる LDAP セキュリティドメインにインポートします。また、ネイティブユーザーアカウン
トのグループ、ロール、特権、および権限を、LDAP セキュリティドメイン内のユーザーアカウントに移
行する必要があります。

Informatica ドメイン内での Kerberos の動作
Kerberos 認証を使用するように設定されたドメインでは、クライアントは、ドメイン内の Informatica ノー
ド、アプリケーションサービスを使用して、パスワードを指定せずに認証されます。
Kerberos 認証を使用するドメインでは、ノードプロセス、Web アプリケーションプロセス、Informatica ア
プリケーションサービスを含めた、ドメイン内で実行するサービスが Kerberos プリンシパルになります。
Kerberos レルムで使用する Active Directory プリンシパルデータベースには、各プリンシパルのユーザーアカ
ウントが含まれます。
Kerberos 認証プロトコルでは、ドメイン内で実行するサービスでキータブを使用して Informatica クライアン
トを認証します。プリンシパルのキータブは、サービスを実行するノードに格納されます。キータブには、
Kerberos レルム内のサービス、および Active Directory 内の SPN に割り当てられたキーを識別するサービス
プリンシパル名（SPN）が含まれます。
KDC はサービスチケットをクライアントに提供すると、SPN に割り当てられたキーを使用してチケットを暗号
化します。要求されたサービスは、キーを使用してサービスチケットを復号化します。
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次の図は、Kerberos 認証の基本の流れを示しています。

次の概要は、Kerberos 認証の基本の流れを説明しています。
1. Informatica クライアントユーザーは、Informatica クライアントをホストしているネットワークコンピ

ュータにログインします。
2. ログイン要求は、Kerberos Key Distribution Center（KDC）のコンポーネントである認証サーバーに転

送されます。KDC とは、ユーザーアカウント情報に対するアクセス権を持つネットワークサービスのこと
で、Active Directory ドメイン内の各ドメインコントローラで実行します。

3. 認証サーバーは、ユーザーがプリンシパルデータベースに存在することを確認し、ユーザーのコンピュー
タ上でチケット交付チケット（TGT）を呼び出す Kerberos トークンを作成します。

4. ユーザーは、Informatica クライアントを介して Informatica ドメイン内のプロセスまたはサービスへの
アクセスを試行します。

5. Informatica と Kerberos ライブラリは、TGT を使用して、要求されたサービスのサービスチケットおよ
びセッションキーを、KDC 内で実行するチケット交付サーバーから要求します。
例えば、ユーザーが Informatica Developer クライアントからモデルリポジトリサービスにアクセスする
場合、TGT は要求されたサービスが実行されるノードのサービスチケットを要求します。また、TGT はモ
デルリポジトリサービスのサービスチケットも要求します。

6. Kerberos は、サービスチケットを要求されたサービスとともに使用して、クライアントを認証します。
サービスチケットは、Informatica クライアントをホストしているコンピュータにキャッシュされ、チケ
ットを有効な状態にしたまま、クライアントがチケットを使用できるようにします。ユーザーが
Informatica クライアントをシャットダウンして再開する場合、クライアントは同じチケットを使用して、
Informatica ドメイン内のプロセスおよびサービスにアクセスします。
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Kerberos レルム間認証
Kerberos レルム間認証を利用するように Informatica ドメインを設定できます。Kerberos レルム間認証で
は、1 つの Kerberos レルムに属している Informatica クライアントが、別の Kerberos レルムに属しているノ
ードおよびアプリケーションサービスで認証することを可能にします。
Kerberos レルム間認証を使用するようにドメインを設定する場合、各 Kerberos レルムのプロパティを
Kerberos 設定ファイルに追加します。また、infasetup コマンドの実行時に各レルム名を含めて、ドメイン内
およびドメインノード上で Kerberos 認証を有効にします。
ドメインで Kerberos レルム間認証に使用する Active Directory サーバーは、同じ Active Directory フォレス
トに属している必要があります。Active Directory フォレストは、共通のグローバルカタログ、ディレクトリ
スキーマ、論理構造、およびディレクトリ設定を共有する Active Directory ドメインのグループです。グロー
バルカタログに接続して、Active Directory サーバーから LDAP セキュリティドメインにユーザーをインポー
トします。
Kerberos レルム間認証を使用するには、フォレスト内の Active Directory サーバー間で双方向の信頼を有効に
する必要があります。

Kerberos 単一レルム認証から Kerberos レルム間認証への変換
ユーザーの認証に単一の Kerberos レルムを使用する Informatica ドメインを、Kerberos レルム間認証を使用
するように変換できます。
ドメインを Kerberos レルム間認証を使用するように変換するには、ドメインをバージョン 10.2 HotFix 2 にア
ップグレードする必要があります。
また、Active Directory グローバルカタログからユーザーアカウントとグループアカウントを LDAP セキュリ
ティドメインにインポートする必要もあります。アカウントのインポート時に、samAccount 名前属性を使用
する LDAP セキュリティドメイン内の既存のアカウントが削除され、ユーザープリンシパル名属性を使用する
新しいアカウントに置換されます。
ユーザーは次の形式の完全修飾ユーザープリンシパル名で Informatica クライアントにログインします:
<ユーザー名>@<Kerberos レルム名>
ユーザーアカウントとグループアカウントをインポートした後、アカウントに特権、ロール、および権限を割
り当てます。
1. ドメインをバージョン 10.2 HotFix 2 にアップグレードします。 
2. 各 Kerberos レルムに必要なプロパティを Kerberos 設定ファイルに追加します。 

ドメイン内の各ノードで krb5.conf 設定ファイル内の各レルムに対してプロパティを設定します。ドメイン
内のすべてのノードでファイルを更新した後、ドメインを再起動します。
Kerberos レルム間認証用の krb5.conf 構成ファイルの構成に関する詳細は、「Kerberos 設定ファイルの設
定」  (ページ 36)を参照してください。

3. 更新した krb5.conf ファイルを、Informatica クライアントをホストする各コンピュータの次のディレクト
リにコピーします: 
<Informatica インストールディレクトリ>\clients\shared\security\

4. ドメインノードで infasetup UpdateGatewayNode コマンドと infasetup UpdateWorkerNode コマンド
を実行します。 
ドメインがユーザーの認証に使用する各 Kerberos レルムの名前を、-srn オプションと-urn オプションの
値として、カンマで区切って指定します。
infasetup コマンドの実行に関する詳細は、『Informatica 10.2 HotFix 2 コマンドリファレンス』の

「infasetup コマンドリファレンス」の章を参照してください。
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5. ドメイン内の任意のゲートウェイノードに対して UpdateKerberosConfig コマンドを実行します。 
ドメインがユーザーの認証に使用する各 Kerberos レルムの名前を、-srn オプションと-urn オプションの
値として、カンマで区切って指定します。

6. ドメイン内の任意のゲートウェイノードに対して UpdateKerberosAdminUser コマンドを実行できます。 
ドメイン管理者のユーザーアカウントに対して完全修飾ユーザープリンシパルを指定します。

7. ユーザーアカウントとグループアカウントを LDAP セキュリティドメインにインポートします。 
Active Directory グローバルカタログに接続します。グローバルカタログに接続して、各 Kerberos レル
ムで使用される Active Directory サーバーからユーザーをインポートします。
グローバルカタログへの接続とアカウントのインポートに関する詳細は、「Active Directory から LDAP セ
キュリティドメインへのユーザーアカウントのインポート」  (ページ 57)を参照してください。

8. LDAP セキュリティドメインにインポートしたユーザーアカウントとグループアカウントに特権、ロール、
および権限を割り当てます。 
特権およびロールの割り当ての詳細については、 第 9 章, 「特権およびロール」  (ページ 135)を参照して
ください。
権限の割り当ての詳細については、 第 10 章, 「権限」  (ページ 179)を参照してください。

Kerberos 認証を有効にする準備をする
Kerberos 認証を Informatica ドメイン内で有効にする準備をするために、いくつかのタスクを実行する必要が
あります。タスクごとに従う手順は、Kerberos を有効にするサービスプリンシパルレベルに応じて異なりま
す。
注: Kerberos 認証を有効にした後、ドメイン内で無効にすることはできません。また、サービスプリンシパル
レベルをノードレベルとプロセスレベルで切り替えることもできません。

Kerberos サービスプリンシパルレベルの判別
Kerberos 認証を有効にする準備をする際に、必要なサービスプリンシパルレベルを判別する必要があります。
ドメイン内で Kerberos 認証を有効にする準備をする際に従う必要がある手順は、必要なサービスプリンシパ
ルレベルによって決まります。
次のいずれかのレベルで Kerberos 認証を有効にすることができます。
ノードレベル

ドメインがテスト用または開発用として使用されており、そのドメインに高度なセキュリティが必要でな
い場合、Kerberos をノードレベルで有効にすることができます。ノード用およびそのノードで実行する
すべてのプロセスとサービス用に、単一のサービスプリンシパル名と単一のキータブファイルを使用でき
ます。また、ノードで実行する HTTP プロセス用に SPN とキータブファイルを作成する必要があります。

プロセスレベル
ドメインがプロダクション用として使用されており、高度なセキュリティを必要とする場合は、サービス
プリンシパルをプロセスレベルで設定できます。ノードごととノードのプロセスごとに、一意の SPN とキ
ータブファイルを作成します。また、ノードで実行する HTTP プロセス用に SPN とキータブファイルを
作成する必要があります。
プロセスレベルで有効にされた Kerberos は最高度のセキュリティを提供しますが、多数のノードが含ま
れる Informatica ドメインや多数のサービスが使用される Informatica ドメインでは管理が難しくなる可
能性があります。このシナリオでは、Kerberos をノードレベルで有効にします。
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Kerberos 設定ファイルの設定
Kerberos 設定ファイル内に Informatica で必要なプロパティを設定し、そのファイルを Informatica ドメイ
ンの各ノードにコピーします。
Kerberos は、krb5.conf.krb5.conf 設定ファイル内にプロパティを設定し、そのファイルを Informatica ドメ
インの各ノードにコピーする必要があります。
ドメインで Kerberos レルム間認証を使用する場合、各 Kerberos レルムに必要なプロパティを入力します。
1. ファイルの libdefaults セクションで、次の Kerberos ライブラリプロパティを設定します。 

次の表に、入力するプロパティを示します。

プロパティ 説明
default_realm Informatica ドメインサービスが属する Kerberos レルムの名前。レルム名は大

文字にする必要があります。
ドメインで認証のために単一の Kerberos レルムを使用する場合、サービスレ
ルム名とユーザーレルム名を同じにする必要があります。

forwardable サービスがクライアントユーザーの資格情報を他のサービスに委譲できるよ
うにします。Informatica ドメインでは、他のサービスに対してクライアント
ユーザーの資格情報を認証するアプリケーションサービスを必要とします。
true に設定します。

default_tkt_enctypes チケット交付チケット（TGT）に含まれるセッションキーの暗号化タイプで
す。 このプロパティは、セッションキーが固有の暗号化タイプを使用する必
要がある場合にのみ設定します。Kerberos Key Distribution Center（KDC）
が、指定する暗号化タイプをサポートすることを確認します。
Kerberos プロトコルに使用する暗号化タイプを選択することを許可するには、
このプロパティを設定しません。
ノードホストまたは Informatica クライアントホストが 256 ビット暗号化を使
用する場合、認証の問題を回避するために、すべてのノードホストおよび
Informatica クライアントホストに強度無制限の Java Cryptography Extension

（JCE）ポリシーファイルをインストールする必要があります。
rdns サービスプリンシパル名で使用するホスト名を正規化するために、名前の正

引きの他に、名前の逆引きを使用するかどうかを決定します。
false に設定します。

renew_lifetime 初期チケット要求のデフォルトの更新可能な有効期間です。
ticket_lifetime 初期チケット要求のデフォルトの有効期間です。
udp_preference_limit メッセージを KDC に送信する際に Kerberos が使用するプロトコルを決定しま

す。
ドメインに断続的な Kerberos 認証の失敗が発生する場合は、TCP プロトコル
を使用するために 1 に設定します。

2. 各 Kerberos レルムをファイルのレルムセクションに定義します。 
以下の例は、COMPANY.COM という Kerberos レルムのエントリを示しています。
[realms]COMPANY.COM = {...}

3. ファイルのレルムセクションで、各 Kerberos レルムに対するバケット内に次のレルムプロパティを入力
します。 
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次の表に、入力するプロパティを示します。

プロパティ 説明
admin_server Kerberos 管理サーバーホストの名前または IP アドレスです。

オプションのポート番号を、ホスト名をコロンで区切って含めることができます。デ
フォルトは 749 です。

kdc レルムの Key Distribution Center（KDC）を実行しているホストの名前または IP アド
レスです。
オプションのポート番号を、ホスト名をコロンで区切って含めることができます。デ
フォルトは 88 です。

次の例は、Kerberos レルム間設定内の各 Kerberos レルムのエントリを示しています。
[realms]COMPANY.COM = {admin_server = KDC01.COMPANY.COM:749kdc = KDC01.COMPANY.COM:88}EAST.COMPANY.COM = {kdc = 10.75.141.193admin_server = 10.75.141.193}WEST.COMPANY.COM = {kdc = 10.78.140.111admin_server = 10.78.140.111}

4. Windows ドメインをファイルの domain_realm セクション内の Kerberos レルムにマップします。
Windows ドメイン名はすべて小文字にする必要があります。レルム名は大文字にする必要があります。 
次の例では、company.com Windows ドメインを単一の Kerberos レルム設定内の COMPANY.COM 
Kerberos レルムにマップします。
[domain_realm].company.com = COMPANY.COMcompany.com = COMPANY.COM
次の例では、複数の Windows ドメインを Kerberos レルム間設定内の対応する Kerberos レルムにマップ
します。
[domain_realm].company.com = COMPANY.COMcompany.com = COMPANY.COM.east.company.com = EAST.COMPANY.COMeast.company.com = EAST.COMPANY.COM.west.company.com = WEST.COMPANY.COMwest.company.com = WEST.COMPANY.COM

5. 設定ファイルをドメイン内の各コードの次のディレクトリにコピーします。 
<Informatica インストールディレクトリ>\services\shared\security\

次の例では、Kerberos 設定ファイルの内容と単一の Kerberos レルム設定に必要なプロパティを示していま
す。
[libdefaults]default_realm = COMPANY.COMforwardable = truerdns = falserenew_lifetime = 7dticket_lifetime = 24hudp_preference_limit = 1
[realms]COMPANY.COM = {admin_server = KDC01.COMPANY.COM:749
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kdc = KDC01.COMPANY.COM:88}
[domain_realm].company.com = COMPANY.COMcompany.com = COMPANY.COM
次の例では、Kerberos 設定ファイルの内容と Kerberos レルム間設定に必要なプロパティを示しています。
[libdefaults]default_realm = COMPANY.COMforwardable = truerdns = falserenew_lifetime = 7dticket_lifetime = 24hudp_preference_limit = 1
[realms]COMPANY.COM = {admin_server = KDC01.COMPANY.COM:749kdc = KDC01.COMPANY.COM:88}EAST.COMPANY.COM = {kdc = 10.75.141.193admin_server = 10.75.141.193}WEST.COMPANY.COM = {kdc = 10.78.140.111admin_server = 10.78.140.111
[domain_realm].company.com = COMPANY.COMcompany.com = COMPANY.COM.east.company.com = EAST.COMPANY.COMeast.company.com = EAST.COMPANY.COM.west.company.com = WEST.COMPANY.COMwest.company.com = WEST.COMPANY.COM
Kerberos 設定ファイルに関する詳細は、Kerberos ネットワーク認証のマニュアルを参照してください。

Active Directory での Kerberos プリンシパルアカウントの作成
Kerberos プリンシパルの LDAP ユーザーアカウントを Active Directory で作成します。Kerberos プリンシパ
ルは、Kerberos レルム内のプロセス、サービス、またはユーザーです。
Krb5.conf 設定ファイルの default_tkt_enctypes プロパティを 128 ビットまたは 256 ビットの AES 暗号化タ
イプに設定する場合、各アカウントを、対応する暗号化タイプを使用するように Active Directory で設定しま
す。
作成するアカウントは、Kerberos がノードレベルとプロセスレベルのどちらで有効にされているかによって異
なります。
注: アカウント名には最大 20 文字まで含めることができます。

ノードレベルで必要なアカウント
Kerberos 認証をノードレベルで有効にする LDAP ユーザーアカウントを Active Directory で作成します。
Kerberos がノードレベルで有効になっている場合、次の Kerberos プリンシパルアカウントを Active 
Directory で作成します。
ノードプロセス

ドメイン内で実行するノードごとにアカウントを作成します。
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HTTP プロセス
ドメイン内のノードで実行する Informatica Web アプリケーション用にアカウントを作成します。ノード
で実行する Web アプリケーションには、Administrator ツール、Informatica Analyst、Catalog 
Administrator が含まれます。ノードで実行するすべての Web アプリケーションが共有する単一のアカウ
ントを作成します。

バインドユーザーの識別名（DN）
Kerberos ユーザーアカウントが含まれる LDAP セキュリティドメインを Active Directory と同期するた
めに使用する LDAP バインドユーザーアカウントを作成します。

プロセスレベルで必要なアカウント
Kerberos 認証をプロセスレベルで有効にするために必要な LDAP ユーザーアカウントを Active Directory で作
成します。
Kerberos がプロセスレベルで有効になっている場合、次の Kerberos プリンシパルアカウントを Active 
Directory で作成します。
ノードプロセス

ドメイン内で実行するノードごとにアカウントを作成します。
HTTP プロセス

ドメイン内のノードで実行する Informatica Web アプリケーション用にアカウントを作成します。ノード
で実行する Web アプリケーションには、Informatica Analyst および Catalog Administrator が含まれま
す。ノードで実行するすべての Web アプリケーションが共有する単一のアカウントを作成します。

Informatica Administrator サービス
ドメイン内の各ゲートウェイノードで Administrator ツールのアカウントを作成します。

Informatica アプリケーションサービス
ドメイン内の各ノードで実行する Informatica アプリケーションサービスごとにアカウントを作成しま
す。

バインドユーザーの識別名（DN）
Kerberos ユーザーアカウントが含まれる LDAP セキュリティドメインを Active Directory と同期するた
めに使用する LDAP ユーザーアカウントを作成します。

サービスプリンシパル名およびキータブファイル名の形式の生成
Informatica Kerberos SPN 形式ジェネレータユーティリティを使用して、Kerberos 認証を使用するために必
要なサービスプリンシパル名（SPN）とキータブファイル名の形式を生成します。Kerberos SPN 形式ジェネ
レータユーティリティは、SPNKeytabFormat.txt という名前のテキストファイルを生成します。このファイル
には SPN およびキータブファイル名の正しい形式が含まれています。
生成する SPN とキータブファイル名の形式は、Kerberos がノードレベルとプロセスレベルのどちらで有効に
されているかによって異なります。

サービスプリンシパル名およびキータブファイル名の形式のノードレベルでの
生成
Kerberos 認証をノードレベルで有効にするために必要な SPN とキータブファイル名の形式を生成します。
Kerberos 認証をノードレベルで有効にする場合、Informatica ドメインでは次のプロセス用に SPN とキータ
ブファイルが必要です。
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ノードプロセス
Informatica では、ドメイン内のノードごとに SPN とキータブファイルが必要です。Kerberos は同じサ
ービスプリンシパル名とキータブを使用して、ノードで実行する Informatica アプリケーションサービス
を認証します。

HTTP プロセス
Informatica では、ドメイン内の各ノードで実行する Web アプリケーション用に SPN とキータブファイ
ルが必要です。ノードで実行する Web アプリケーションには、Administrator ツール、Informatica 
Analyst、Catalog Administrator が含まれます。Kerberos は同じサービスプリンシパル名を使用して、
ノードで実行するすべての Web アプリケーションを認証します。

1. Windows の Informatica ノードホストで、SPNFormatGenerator.bat バッチファイルを含むディレクト
リに移動します。 
<Informatica インストールディレクトリ>\tools\Kerberos
UNIX の Informatica ノードホストで、SPNFormatGenerator.sh シェルファイルを含むディレクトリに移
動します。
<Informatica インストールディレクトリ>/tools/Kerberos

2. SPNFormatGenerator.bat または SPNFormatGenerator.sh を実行します。 
3. ［次へ］をクリックします。 
4. ［ノードレベル］を選択します。 
5. ［次へ］をクリックします。 
6. SPN とキータブファイルの形式の生成に必要なプロパティを入力します。 

以下の表に、プロパティを示します。

プロンプト 説明
ドメイン名 Informatica ドメインの名前です。名前は 128 文字以下で、7 ビットの ASCII 文字にす

る必要があります。スペースおよび次の文字は使用できません: ` % * + ; " ? , < > \ /
サービスレル
ム名

Kerberos レルムの名前。レルム名は大文字にする必要があります。

ノード名 Informatica ノードの名前です。
ノードホスト
名

ノードホストの完全修飾名です。ノードのホスト名には、アンダースコア（_）文字
を使用できません。
注: localhost は使用しないでください。ホスト名はホストを明示的に特定できるもの
である必要があります。
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7. 追加のノード用に SPN フォーマットを生成するには、［+ノード］をクリックして、ノード名とホスト名
を指定します。 
次の図は、SPN 形式ジェネレータユーティリティに表示された、InfaDomain ドメイン内の複数のノード
のエントリを示しています。

8. ［次へ］をクリックします。 
SPN 形式ジェネレータユーティリティによって、サービスプリンシパル名とキータブファイル名のリスト
を含むファイルのパスと名前が表示されます。

9. ［完了］をクリックして、SPN 形式ジェネレータユーティリティを終了します。 

サービスプリンシパル名およびキータブファイル名形式のプロセスレベルでの
生成
Kerberos 認証をプロセスレベルで有効にするために必要な SPN とキータブファイル名の形式を生成します。
Kerberos 認証をプロセスレベルで有効にする場合、Informatica ドメインでは次のプロセスとサービス用に
SPN とキータブファイルが必要です。
ノードプロセス

Informatica では、ドメイン内のノードごとに SPN とキータブファイルが必要です。
Informatica Administrator

Informatica では、ドメイン内のゲートウェイノードごとに Administrator tool 用の SPN とキータブファ
イルが必要です。

HTTP プロセス
Informatica では、ドメイン内のノードで実行する Web アプリケーション用に SPN とキータブファイル
が必要です。ノードで実行する Web アプリケーションには、Informatica Analyst および Catalog 
Administrator が含まれます。
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Informatica アプリケーションサービスプロセス
Informatica では、ドメイン内の各ノードで実行する各 Informatica アプリケーションサービスごとに
SPN とキータブファイルが必要です。

1. Windows の Informatica ノードホストで、SPNFormatGenerator.bat バッチファイルを含むディレクト
リに移動します。 
<Informatica インストールディレクトリ>\tools\Kerberos
UNIX の Informatica ノードホストで、SPNFormatGenerator.sh シェルファイルを含むディレクトリに移
動します。
<Informatica インストールディレクトリ>/tools/Kerberos

2. SPNFormatGenerator.bat または SPNFormatGenerator.sh を実行します。 
3. ［次へ］をクリックします。 
4. ［プロセスレベル］を選択します。 
5. ［次へ］をクリックします。 
6. SPN とキータブファイルの形式の生成に必要なプロパティを入力します。 

以下の表に、プロパティを示します。

プロンプト 説明
ドメイン名 Informatica ドメインの名前です。名前は 128 文字以下で、7 ビットの ASCII 文字にす

る必要があります。スペースおよび次の文字は使用できません: ` % * + ; " ? , < > \ /
サービスレル
ム名

Kerberos レルムの名前。レルム名は大文字にする必要があります。

ノード名 Informatica ノードの名前です。
ノードホスト
名

ノードホストの完全修飾名または IP アドレスです。ノードのホスト名には、アンダー
スコア（_）文字を使用できません。
注: localhost は使用しないでください。ホスト名はホストを明示的に示す必要があり
ます。

7. ノードで実行する Informatica アプリケーションサービスの SPN 形式を生成するには、ノードの詳細を入
力した後で［サービス］をクリックします。 
Administrator ツールで示される Informatica アプリケーションサービスの名前を入力します。ドメイン
内の各ノードで実行する Informatica アプリケーションサービスごとにこの手順を実行します。
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8. 追加のノード用に SPN フォーマットを生成するには、［+ノード］をクリックして、ノード名とホスト名
を指定します。 
次の図は、SPN 形式ジェネレータユーティリティに表示された、InfaDomain ドメイン内で実行する複数
のノードおよびアプリケーションサービスのエントリを示しています。

9. ［次へ］をクリックします。 
SPN 形式ジェネレータユーティリティによって、サービスプリンシパル名とキータブファイル名のリスト
を含むファイルのパスと名前が表示されます。

10. ［完了］をクリックして、SPN 形式ジェネレータユーティリティを終了します。 

サービスプリンシパル名とキータブファイル名形式のテキストファイルの確認
SPNKeytabFormat.txt ファイルを生成した後、ファイルを確認できます。
キータブファイルを生成したり、各 SPN を Active Directory 内の対応するプリンシパルユーザーアカウントに
関連付けたりするために、ファイル内の情報を使用します。
SPNKeytabFormat.txt ファイルには、以下の情報が含まれます。
エンティティ名

プロセスに関連付けられたノードまたはサービスを特定します。
サービスプリンシパル名

SPN の形式です。SPN では大文字小文字が区別されます。
注: 複数の Kerberos ドメイン名が含まれる文字列を入力する場合、またはレルムのサフィックスの前にア
スタリスクを追加して、そのサフィックスが含まれるすべてのレルムを含める場合、SPN 形式にレルム名
が含まれません。
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以下の表に、SPN 形式を示します。

キータブのタイプ SPN 形式
NODE_SPN isp/<node name>/<domain name>@<REALM NAME>
NODE_AC_SPN _AdminConsole/<node name>/<domain name>@<REALM NAME>
NODE_HTTP_SPN HTTP/<node host name>@<REALM NAME>

注: Kerberos SPN Format Generator によりノードホスト名が検証
されます。ノードホスト名が有効でない場合、SPN は生成されま
せん。その代わりに、「ホスト名を解決できません。」というメッ
セージが表示されます。

SERVICE_PROCESS_SPN <application service name>/<node name>/<domain 
name>@<REALM NAME>

キータブファイル名
関連付けられた SPN について作成されるキータブファイルの名前の形式です。キータブファイル名では大
文字小文字が区別されます。
以下の表に、キータブファイル名の形式を示します。

キータブのタイプ キータブファイル名
NODE_SPN <node name>.keytab
NODE_AC_SPN _AdminConsole.keytab
NODE_HTTP_SPN webapp_http.keytab
SERVICE_PROCESS_SPN <application service name>.keytab

ノードレベルのサービスプリンシパル
以下の図は、ノードレベルのサービスプリンシパル用に生成される SPNKeytabFormat.txt ファイルの内容を
示しています。

プロセスレベルのサービスプリンシパル
以下の図は、プロセスレベルのサービスプリンシパル用に生成される SPNKeytabFormat.txt ファイルの内容
を示しています。
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キータブファイルの生成
Informatica ユーザーとサービスの認証に使用されるキータブファイルを生成します。
Active Directory で作成したユーザーアカウントごとにキータブファイルを生成するには、Microsoft 
Windows Server ktpass ユーティリティを使用します。キータブファイルは、Active Directory ドメイン内の
メンバーサーバーまたはドメインコントローラに生成する必要があります。Microsoft Windows 7 などのワー
クステーションオペレーティングシステムには生成できません。
ktpass を使用してキータブファイルを生成するには、次のコマンドを実行します。
ktpass.exe -out  <keytab filename> -princ <service principal name> -mapuser <user account> [-pass <user account password>] -crypto <key types> -ptype <principal type> [-target <realm name>]
以下の表に、コマンドのオプションを示します。

オプション 説明
-out 生成する Kerberos キータブファイルの名前です（SPNKeytabFormat.txt ファイルの

KEY_TAB_NAME 列に示される名前です）。
-princ SPNKeytabFormat.txt ファイルの SPN 列に表示されるサービスプリンシパル名です。

ドメインで Kerberos レルム間認証を使用する場合、サービスプリンシパル名はすべての
Kerberos レルムにまたがって一意にする必要があります。

-mapuser SPN に関連付ける Active Directory ユーザーアカウントです。アカウント名は最大 20 文字で
指定することができます。

--pass Active Directory ユーザーアカウント用に Active Directory で設定されたパスワードです（該
当する場合）。

-crypto キータブファイルで生成されたキータイプを指定します。
サポートされるすべての暗号タイプを使用するには、all に設定します。

-ptype プリンシパルタイプ。KRB5_NT_PRINCIPAL に設定します。
-target Active Directory サーバーが属するレルムの名前。ユーティリティの実行時に次のエラーが発

生する場合、名前にこのオプションを含めます:
DsCrackNames returned 0x2

生成するキータブファイルは、Kerberos 認証がノードレベルとプロセスレベルのどちらで有効にされているか
によって異なります。
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ノードレベルでのキータブファイルの生成
ktpass を実行してキータブファイルをノードレベルで生成する場合、Kerberos プリンシパルユーザーアカウ
ントは Active Directory の対応する SPN と関連付けられます。
次の表は、サンプルの SPNKeytabFormat.txt ファイルに示された Kerberos プリンシパルユーザーアカウン
トと SPN の間の関係を示しています。

ユーザーアカウン
ト

キータブのタイ
プ

サービスプリンシパル名

nodeuser01 NODE_SPN isp/node01/InfaDomain/COMPANY.COM
httpuser01 NODE_HTTP_S

PN
HTTP/US001DEV.company.com@COMPANY.COM

nodeuser02 NODE_SPN isp/node02/InfaDomain/COMPANY.COM
httpuser02 NODE_HTTP_S

PN
HTTP/US005DEV.company.com@COMPANY.COM

また、LDAP の同期中に Active Directory へのアクセスと検索に使用する LDAP バインドユーザーアカウント
のキータブファイルも作成します。
1. Active Directory でノードごとに作成した Kerberos プリンシパルユーザーアカウントのキータブファイ

ルを作成します。 
キータブファイル名を SPNKeytabFormat.txt ファイルの KEY_TAB_NAME 列からコピーします。サービスプ
リンシパル名を SPNKeytabFormat.txt ファイルの SPN 列からコピーします。
次の例では、nodeuser0 という Kerberos プリンシパルユーザーアカウントのキータブファイルを作成し
ます。
ktpass.exe -out node01.keytab -princ isp/node01/InfaDomain/COMPANY.COM -mapuser nodeuser01 -crypto all -
ptype KRB5_NT_PRINCIPAL

2. Active Directory で作成した HTTP プロセスの Kerberos プリンシパルユーザーアカウントごとにキータ
ブファイルを作成します。 
ドメインで Kerberos レルム間認証を使用する場合、そのドメインが使用するどの Kerberos レルムにで
もプリンシパルユーザーアカウントを配置できます。
キータブファイル名を SPNKeytabFormat.txt ファイルの KEY_TAB_NAME 列からコピーします。サービスプ
リンシパル名を SPNKeytabFormat.txt ファイルの SPN 列からコピーします。
次の例では、httpuser01 という Kerberos プリンシパルユーザーアカウントのキータブファイルを作成し
ます。
ktpass.exe -out webapp_http.keytab -princ HTTP/US001DEV.company.com@COMPANY.COM -mapuser httpuser01 -
crypto all -ptype KRB5_NT_PRINCIPAL

3. LDAP の同期中に Active Directory へのアクセスと検索に使用する LDAP バインドユーザーアカウントの
キータブファイルを作成します。 
-princ オプション値は<プリンシパル名>@<Kerberos レルム>にします。Active Directory サーバーの
LDAP 設定の名前をキータブファイル名に含めます。キータブファイル名は「<Active Directory LDAP 
configuration_name>.keytab」のような構造にします。
次の例では、ldapuser というサービスプリンシパルユーザーアカウントのキータブファイルを作成しま
す。
ktpass.exe -out ActiveDirectoryServer1.keytab -princ ldapuser@COMPANY.COM -mapuser ldapuser -crypto all -
ptype KRB5_NT_PRINCIPAL
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プロセスレベルでのキータブファイルの生成
ktpass を実行して、キータブファイルをプロセスレベルで生成すると、Active Directory で Kerberos プリン
シパルユーザーアカウントが対応する SPN と関連付けられます。
次の表は、サンプルの SPNKeytabFormat.txt ファイルに示された Kerberos プリンシパルユーザーアカウン
トと SPN の間の関係を示しています。

ユーザーアカウ
ント

キータブのタイプ サービスプリンシパル名

nodeuser01 NODE_SPN isp/node01/InfaDomain/COMPANY.COM
admintooluser01 NODE_AC_SPN _AdminConsole/node01/InfaDomain@COMPANY.COM
httpuser01 NODE_HTTP_SPN HTTP/US001DEV.company.com@COMPANY.COM
MRSdevuser01 SERVICE_PROCESS_SPN MRS_dev/node01/InfaDomain@COMPANY.COM
DISdevuser01 SERVICE_PROCESS_SPN DIS_dev/node01/InfaDomain@COMPANY.COM
nodeuser02 NODE_SPN isp/node02/InfaDomain/COMPANY.COM
admintooluser02 NODE_AC_SPN _AdminConsole/node02/InfaDomain@COMPANY.COM
httpuser02 NODE_HTTP_SPN HTTP/US005DEV.company.com@COMPANY.COM
CATdevuser01 SERVICE_PROCESS_SPN CAT_dev/node02/InfaDomain@COMPANY.COM

また、LDAP の同期中に Active Directory へのアクセスと検索に使用する LDAP バインドユーザーアカウント
のキータブファイルも作成します。
1. Active Directory でノードごとに作成した Kerberos プリンシパルユーザーアカウントのキータブファイ

ルを作成します。 
ファイル名を SPNKeytabFormat.txt ファイルの KEY_TAB_NAME カラムからコピーします。サービスプリン
シパル名を SPNKeytabFormat.txt ファイルの SPN 列からコピーします。
次の例では、nodeuser01 という Kerberos プリンシパルユーザーアカウントのキータブファイルを作成
します。
ktpass.exe -out node01.keytab -princ isp/node01/InfaDomain/COMPANY.COM -mapuser nodeuser01 -crypto all -
ptype KRB5_NT_PRINCIPAL

2. 作成した HTTP プロセスの Kerberos プリンシパルユーザーアカウントごとにキータブファイルを作成し
ます。 
ドメインで Kerberos レルム間認証を使用する場合、そのドメインが使用するどの Kerberos レルムにで
もプリンシパルユーザーアカウントを配置できます。
ファイル名を SPNKeytabFormat.txt ファイルの KEY_TAB_NAME 列からコピーします。サービスプリンシパ
ル名を SPNKeytabFormat.txt ファイルの SPN 列からコピーします。
次の例では、httpuser01 という Kerberos プリンシパルユーザーアカウントのキータブファイルを作成し
ます。
ktpass.exe -out webapp_http.keytab -princ HTTP/US001DEV.company.com@COMPANY.COM -mapuser httpuser01 -
crypto all -ptype KRB5_NT_PRINCIPAL

3. 作成した Administrator ツールの Kerberos プリンシパルユーザーアカウントごとにキータブファイルを
作成します。 
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ファイル名を SPNKeytabFormat.txt ファイルの KEY_TAB_NAME カラムからコピーします。サービスプリン
シパル名を SPNKeytabFormat.txt ファイルの SPN 列からコピーします。
次の例では、admintooluser01 という Kerberos プリンシパルユーザーアカウントのキータブファイルを
作成します。
ktpass.exe -out _AdminConsole.keytab -princ _AdminConsole/node01/InfaDomain@COMPANY.COM -mapuser 
admintooluser01 -crypto all -ptype KRB5_NT_PRINCIPAL

4. 作成した Informatica アプリケーションサービスの Kerberos プリンシパルユーザーアカウントごとにキ
ータブファイルを作成します。 
ファイル名を SPNKeytabFormat.txt ファイルの KEY_TAB_NAME カラムからコピーします。サービスプリン
シパル名を SPNKeytabFormat.txt ファイルの SPN 列からコピーします。
次の例では、MRSdevuser01 という Kerberos サービスプリンシパルユーザーアカウントのキータブファ
イルを作成します。
ktpass.exe -out MRS_dev.keytab -princ HTTP/US001DEV.company.com@COMPANY.COM -mapuser MRSdevuser01 -crypto 
all -ptype KRB5_NT_PRINCIPAL

5. LDAP の同期中に Active Directory へのアクセスと検索に使用する LDAP バインドユーザーアカウントの
キータブファイルを作成します。 
-princ オプション値は<プリンシパル名>@<Kerberos レルム>にします。Active Directory サーバーの
LDAP 設定の名前をキータブファイル名に含めます。キータブファイル名は「<Active Directory LDAP 
configuration_name>.keytab」のような構造にします。
次の例では、ldapuser というサービスプリンシパルユーザーアカウントのキータブファイルを作成しま
す。
ktpass.exe -out ActiveDirectoryServer1.keytab -princ ldapuser@COMPANY.COM -mapuser ldapuser -crypto all -
ptype KRB5_NT_PRINCIPAL

サービスプリンシパル名およびキータブファイルの確認
Kerberos ユーティリティを使用して、SPN とキータブファイルが有効であることを確認できます。このユー
ティリティは、Kerberos Key Distribution Center（KDC）のステータスの特定にも使用できます。
SPN とキータブファイルを表示して確認するには、 kinit および klist などの Kerberos ユーティリティを使用
できます。これらのユーティリティを使用する場合は、KRB5_CONFIG 環境変数に Kerberos 設定ファイルの
パスとファイル名が含まれていることを確認します。Kerberos ユーティリティの実行の詳細については、
Kerberos マニュアルを参照してください。
以下のユーティリティを使用して、SPN とキータブファイルの検証します。
kinit

kinit ユーティリティを使用して、KDC からチケット交付チケット（TGT）を要求し、キータブファイル
を使用して Kerberos 接続を確立できることを確認できます。キータブと指定された SPN が有効である場
合、コマンドはチケットを取得し、そのチケットを指定されたキャッシュに格納します。
kinit ユーティリティは、Informatica ノードの次のディレクトリにあります。
<Informatica インストールディレクトリ>\java\jre\bin
SPN のチケット交付チケットを要求するには、次のコマンドを実行します。
kinit -c <cache name> -k -t <keytab file name> <service principal name>
以下の出力の例は、指定されたキータブファイルと SPN のデフォルトキャッシュで作成されたチケット交
付チケットを示しています。
Cache: \temp\krb Using principal: isp/node01/InfaDomain/COMPANY.COM Using keytab: node01.keytab Authenticated to Kerberos v5
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klist
klist ユーティリティを使用して、キータブファイル内の Kerberos プリンシパルとキーを 一覧表示できま
す。キータブファイル内のキーとキータブエントリのタイムスタンプを一覧表示するには、以下のコマン
ドを実行します。
klist -k -t <keytab file name>
以下の出力例は、キータブファイル内のプリンシパルを示しています。
Keytab name: FILE:node01.keytab KVNO Timestamp Principal ---- ----------------- -------------------------------------------------------- 3 12/31/16 19:00:00 MRS_dev/node01/InfaDomain@COMPANY.COM 3 12/31/16 19:00:00 MRS_dev/node01/InfaDomain@COMPANY.COM 3 12/31/16 19:00:00 MRS_dev/node01/InfaDomain@COMPANY.COM 3 12/31/16 19:00:00 MRS_dev/node01/InfaDomain@COMPANY.COM

Active Directory での Kerberos プリンシパルユーザーアカウントの委任の有効化
Active Directory で作成した Kerberos プリンシパルユーザーアカウントごとに委任を有効にします。
委任認証が行われるのは、ユーザーが 1 つのサービスで認証され、そのサービスが認証されたユーザーの資格
情報を使用して別のサービスに接続する場合です。Informatica ドメイン内のサービスは他のサービスに接続
して操作を完了する必要があるため、Informatica ドメインでは Active Directory で委任オプションを有効に
する必要があります。
作成したすべてのアカウントについて委任を有効にする必要があります。ただし、LDAP の同期中に Active 
Directory へのアクセスと検索に使用する LDAP バインドユーザーアカウントを除きます。ユーザーアカウン
トごとに［プロパティ］ダイアログボックスの［委任］タブで、委任を［任意のサービスへの委任でこのユー
ザーを信頼する (Kerberos のみ)］に設定します。
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注: ktpass を実行してキータブファイルを作成するまで、［委任］タブは［プロパティ］ダイアログボックスで
使用できません。
次の図は、nodeuser01 アカウントの［プロパティ］ダイアログボックスの［委任］タブを示しています。

Kerberos 認証の有効化
Kerberos 認証は、Informatica サービスのインストール時に Informatica ドメインで有効にすることも、サー
ビスのインストール後に有効にすることもできます。
Informatica サービスをインストールする際に Kerberos 認証を有効にする方法については、Informatica 10.2 
HotFix 2 の『インストール＆環境設定ガイド』を参照してください。
インストール中に Kerberos 認証を有効にしていない場合は、このセクションの手順に従い、Informatica コマ
ンドラインプログラムを使用して、サービスのインストール後に Kerberos 認証を有効にしてください。
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ドメインでの Kerberos 認証の有効化
ドメイン内のゲートウェイノードで Kerberos を有効にします。
infasetup switchToKerberosMode コマンドをドメイン内のゲートウェイノードで実行して、認証を
Kerberos ネットワーク認証に変更できます。
1. ドメインとすべての Informatica サービスをシャットダウンします。以下の順序でサービスをシャットダ

ウンします。 
• Metadata Manager サービス
• PowerCenter(R)統合サービス
• PowerCenter(R)リポジトリサービス
• コンテンツ管理サービス
• アナリストサービス
• データ統合サービス
• モデルリポジトリサービス

2. ゲートウェイノードのコマンドプロンプトで、infasetup の実行可能ファイルが格納されているディレク
トリに切り替えます。 
<Informatica インストールディレクトリ>\isp\bin

3. 次のコマンドを実行します。 
infasetup switchToKerberosMode -ad <administrator name> -srn <Kerberos realm names> -urn <Kerberos realm names> -spnSL <service principal level>
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以下の表に、infasetup switchToKerberosMode コマンドのオプションおよび引数を示します。

オプション 引数 説明
-administratorName
-ad

user_name Kerberos 認証の設定時に作成される
ドメイン管理者のアカウントのユーザ
ー名です。Active Directory に存在す
るアカウントの名前を指定します。
Kerberos 認証を設定した後、このユ
ーザーはコマンドが作成した_infaInternalNamespace セキュリテ
ィドメインに組み込まれます。
ドメインで単一の Kerberos レルムを
使用してユーザーを認証する場合、管
理者アカウントとして使用するアカウ
ントの samAccount 名を指定します。
ドメインで Kerberos レルム間認証を
使用してユーザーを認証する場合、管
理者アカウントとして使用するアカウ
ントの完全修飾ユーザープリンシパル
名（レルム名を含める）を指定しま
す。以下に例を示します。
sysadmin@COMPANY.COM

-ServiceRealmName
-srn

Kerberos_realm_name ドメインがユーザーの認証に使用する
Kerberos レルムの名前。レルム名は、
大文字小文字が区別され、すべて大文
字にする必要があります。
Kerberos レルム間認証を設定するに
は、ドメインがユーザーの認証に使用
する各 Kerberos レルムの名前をカン
マで区切って指定します。以下に例を
示します。
COMPANY.COM,EAST.COMPANY.COM,
WEST.COMPANY.COM
名前を含むすべてのレルムを含めるに
は、レルム名の前にワイルドカード文
字としてアスタリスクを使用します。
以下に例を示します。
*EAST.COMPANY.COM
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オプション 引数 説明
-UserRealmName
-urn

Kerberos_realm_name ドメインがユーザーの認証に使用する
Kerberos レルムの名前。レルム名は、
大文字小文字が区別され、すべて大文
字にする必要があります。
Kerberos レルム間認証を設定するに
は、ドメインがユーザーの認証に使用
する各 Kerberos レルムの名前をカン
マで区切って指定します。以下に例を
示します。
COMPANY.COM,EAST.COMPANY.COM,
WEST.COMPANY.COM
名前を含むすべてのレルムを含めるに
は、レルム名の前にワイルドカード文
字としてアスタリスクを使用します。
以下に例を示します。
*EAST.COMPANY.COM

-SPNShareLevel
-spnSL

NODE|PROCESS ドメインのサービスプリンシパルレベ
ル。
Kerberos をノードレベルで有効にす
るには、NODE に設定します。
Kerberos をプロセスレベルで有効に
するには、PROCESS に設定します。

次の例では、ドメイン認証を Kerberos に変更し、sysadmin ユーザーアカウントを、単一の Kerberos レ
ルムを使用してユーザーを認証するドメイン内の管理者アカウントとして設定します。
infasetup switchToKerberosMode -ad sysadmin -srn COMPANY.COM -urn COMPANY.COM –spnSL NODE
次の例では、ドメイン認証を Kerberos に変更し、sysadmin ユーザーアカウントを、Kerberos レルム間
認証を使用してユーザーを認証するドメイン内の管理者アカウントとして設定します。
infasetup switchToKerberosMode -ad sysadmin@COMPANY.COM -srn COMPANY.COM,COMPANY.EAST.COM,COMPANY.WEST.COM -urn COMPANY.COM,COMPANY.EAST.COM,COMPANY.WEST.COM –spnSL NODE

ドメイン内のノードの更新
Kerberos 認証サーバー情報を使用して、infasetup switchToKerberosMode コマンドを実行したゲートウェ
イノードを除くすべてのゲートウェイノードと作業ノードを更新します。
次のコマンドを使用して、ゲートウェイノードと作業ノードを更新します。
infasetup UpdateGatewayNode

ドメイン内のゲートウェイノードの Kerberos 認証パラメータを設定するには、UpdateGatewayNode コ
マンドを使用します。ドメインに複数のゲートウェイノードがある場合は、各ゲートウェイノードで
UpdateGatewayNode コマンドを実行します。

infasetup UpdateWorkerNode
ドメイン内の作業ノードの Kerberos 認証パラメータを設定するには、UpdateWorkerNode コマンドを使
用します。ドメインに複数の作業ノードがある場合は、各作業ノードで UpdateWorkerNode コマンドを
実行します。

1. ノードのコマンドプロンプトで、infasetup の実行可能ファイルが格納されているディレクトリに切り替
えます。 
<Informatica インストールディレクトリ>\isp\bin
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2. ゲートウェイノードの Kerberos 認証パラメータを設定するには、次のコマンドを実行します。 
infasetup UpdateGatewayNode -krb <true|false> -srn <Kerberos realm names> -urn <Kerberos realm names>
作業ノードの Kerberos 認証パラメータを設定するには、次のコマンドを実行します。
infasetup UpdateWorkerNode -krb <true|false> -srn <Kerberos realm names> -urn <Kerberos realm names>
次の表に、Kerberos 認証をノードで有効にするために必要なオプションと引数について説明します。

オプション 引数 説明
-
EnableKerbero
s
-krb

true|false Kerberos 認証を利用するように Informatica ドメインを設
定します。
Kerberos 認証を有効にするには、true に設定します。デフ
ォルトは false です。

-
ServiceRealmN
ame
-srn

Kerberos_realm_nam
e

ドメインがユーザーの認証に使用する Kerberos レルムの
名前。レルム名は、大文字小文字が区別され、すべて大文
字にする必要があります。
Kerberos レルム間認証を設定するには、ドメインがユーザ
ーの認証に使用する各 Kerberos レルムの名前をカンマで
区切って指定します。以下に例を示します。
COMPANY.COM,EAST.COMPANY.COM,WEST.COMPANY.CO
M
名前を含むすべてのレルムを含めるには、レルム名の前に
ワイルドカード文字としてアスタリスクを使用します。以
下に例を示します。
*EAST.COMPANY.COM

-
UserRealmNam
e
-urn

Kerberos_realm_nam
e

ドメインがユーザーの認証に使用する Kerberos レルムの
名前。レルム名は、大文字小文字が区別され、すべて大文
字にする必要があります。
Kerberos レルム間認証を設定するには、ドメインがユーザ
ーの認証に使用する各 Kerberos レルムの名前をカンマで
区切って指定します。以下に例を示します。
COMPANY.COM,EAST.COMPANY.COM,WEST.COMPANY.CO
M
名前を含むすべてのレルムを含めるには、レルム名の前に
ワイルドカード文字としてアスタリスクを使用します。以
下に例を示します。
*EAST.COMPANY.COM

次の例では、Kerberos 認証を使用するように作業ノードを更新します。
infasetup updateWorkerNode -krb true -srn COMPANY.COM -urn COMPANY.COM
次の例では、Kerberos レルム間認証を使用するように作業ノードを更新します。
infasetup updateWorkerNode -krb true -srn COMPANY.COM,COMPANY.EAST.COM,COMPANY.WEST.COM -urn COMPANY.COM,COMPANY.EAST.COM,COMPANY.WEST.COM
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Informatica ノードでの Kerberos の有効化
Kerberos をドメインで有効にした後、Kerberos 設定ファイルを、ドメイン内の各ノードにコピーする必要が
あります。また、Web ブラウザが Informatica Web アプリケーションにアクセスするように設定することも
必要です。
キータブファイルを各ノードの次のディレクトリにコピーします。
<Informatica インストールディレクトリ>\isp\config\keys
コピーするキータブファイルは、Kerberos 認証がノードレベルとプロセスレベルのどちらで有効にされている
かによって異なります。
ノードレベルのキータブファイル
ノードレベルで生成された各キータブファイルを対応するノードにコピーします。
次の図は、各キータブファイルのコピー先のノードを示しています。

キータブファイル ノード上の場所
<node name>.keytab 各ファイルを対応するノードにコピーします。
webapp_http.keytab 各ファイルを該当するゲートウェイノードにコピーします。
ldapuser.keytab ファイルを各ゲートウェイノードにコピーします。

プロセスレベルのキータブファイル
プロセスレベルで生成された各キータブファイルを対応するノードにコピーします。
次の図は、各キータブファイルのコピー先のノードを示しています。

キータブファイル ノード上の場所
<node name>.keytab 各ファイルを対応するノードにコピーします。
webapp_http.keytab 各ファイルを該当するゲートウェイノードにコピーします。
_AdminConsole.keytab 各ファイルを該当するゲートウェイノードにコピーします。
<application service 
name>.keytab

各ファイルを、Informatica アプリケーションサービスを実行する対応
するノードにコピーします。

ldapuser.keytab ファイルを各ゲートウェイノードにコピーします。

Web ブラウザが Informatica Web アプリケーションにアクセスするように設定します。
Microsoft Internet Explorer や Google Chrome で、Analyst ツールなどの Informatica Web アプリケーショ
ンの URL を信頼できるサイトのリストに追加します。
Chrome 41 以降を使用している場合は、AuthServerWhitelist ポリシーと AuthNegotiateDelegateWhitelist
ポリシーも設定します。
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Informatica ノードへのキータブファイルのコピー
キータブファイルを作成した後、各キータブファイルを対応するノードにコピーします。
キータブファイルを各ノードの次のディレクトリにコピーします。
<Informatica インストールディレクトリ>\isp\config\keys
コピーするキータブファイルは、Kerberos 認証がノードレベルとプロセスレベルのどちらで有効にされている
かによって異なります。
ノードレベルのキータブファイル
ノードレベルで生成された各キータブファイルを対応するノードにコピーします。
次の図は、各キータブファイルのコピー先のノードを示しています。

キータブファイル ノード上の場所
<node name>.keytab 各ファイルを対応するノードにコピーします。
webapp_http.keytab 各ファイルを対応するノードにコピーします。
ldapuser.keytab ファイルを各ゲートウェイノードにコピーします。

プロセスレベルのキータブファイル
プロセスレベルで生成された各キータブファイルを対応するノードにコピーします。
次の図は、各キータブファイルのコピー先のノードを示しています。

キータブファイル ノード上の場所
<node name>.keytab 各ファイルを対応するノードにコピーします。
webapp_http.keytab 各ファイルを対応するノードにコピーします。
_AdminConsole.keytab 各ファイルを対応するノードにコピーします。
<application service 
name>.keytab

各ファイルを、Informatica アプリケーションサービスを実行する対応
するノードにコピーします。

ldapuser.keytab ファイルを各ノードにコピーします。

Informatica クライアント用の Kerberos 認証の有効化
Kerberos 設定ファイルを、Informatica クライアントをホストする各コンピュータにコピーし、その設定ファ
イルを指すように環境変数を設定します。また、クライアントブラウザが Informatica Web アプリケーション
にアクセスできるようにすることも必要です。
Informatica ドメインを Kerberos 認証で実行するように設定した後、Informatica クライアントツールで以下
のタスクを実行します。
Kerberos 設定ファイルを各 Informatica クライアントホストにコピーします。

krb5.conf ファイルを、PowerCenter Client や Informatica Developer（Developer tool）などの
Informatica クライアントをホストする各コンピュータにコピーします。ファイルを各ノードの次のディ
レクトリにコピーします。
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<Informatica インストールディレクトリ>\clients\shared\security\
KRB5_CONFIG 環境変数を各 Informatica クライアントホストで設定します。

KRB5_CONFIG 環境変数を、PowerCenter Client や Developer tool などの Informatica クライアントを
ホストする各コンピュータの、Kerberos 設定ファイルのパスおよびファイル名に設定します。

Web ブラウザが Informatica Web アプリケーションにアクセスするように設定します。
Microsoft Internet Explorer や Google Chrome で、Analyst ツールなどの Informatica Web アプリケー
ションの URL を信頼できるサイトのリストに追加します。
Chrome 41 以降を使用している場合は、AuthServerWhitelist ポリシーと AuthNegotiateDelegateWhitelist ポ
リシーも設定します。

ユーザーアカウントが Kerberos 認証を使用できるようにする
Kerberos 認証をドメイン内で有効にした後、Informatica ユーザーアカウントを Active Directory から
Kerberos ユーザーアカウントが含まれる LDAP セキュリティドメインにインポートします。また、グループ、
ロール、特権、および権限を、ネイティブセキュリティドメインから、Kerberos ユーザーアカウントを含む
LDAP セキュリティドメイン内の対応する Active Directory ユーザーアカウントに移行する必要があります。

Active Directory から LDAP セキュリティドメインへのユーザーアカウントのインポート
Active Directory から LDAP セキュリティドメインへのユーザーアカウントのインポート。
Kerberos 認証がドメイン内で有効になっている場合、Informatica は空の LDAP セキュリティドメインを
Kerberos レルムと同じ名前で作成します。ユーザーアカウントを Active Directory からこの LDAP セキュリテ
ィドメインにインポートするか、または別の LDAP セキュリティドメインにインポートすることができます。
Kerberos 認証を使用するユーザーアカウントを Active Directory から LDAP セキュリティドメインにインポー
トするには、Administrator ツールを使用します。
Kerberos レルム間認証を設定するには、Active Directory グローバルカタログに接続します。グローバルカタ
ログに接続するときに、各 Kerberos レルムで使用される Active Directory サーバーからユーザーをインポー
トします。
1. ドメインとすべての Informatica サービスを開始します。 
2. Kerberos 認証をドメイン内で有効にしたときに指定した管理者アカウントで Windows にログインしま

す。 
3. Administrator ツールにログインします。セキュリティドメインとして_infaInternalNamespace を選択

します。 
4. Administrator ツールで、［セキュリティ］タブをクリックします。 
5. ［アクション］メニューをクリックし、［LDAP 設定］を選択します。 
6. ［LDAP の設定］ダイアログボックスで、［LDAP の接続方法］タブをクリックします。 
7. Active Directory の接続プロパティを設定します。 
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場合によって、LDAP の管理者に連絡して LDAP サーバーへの接続に必要な情報を入手する必要がありま
す。
以下の表は、LDAP サーバー設定のプロパティの説明です。

プロパティ 説明
サーバー名 Active Directory サーバーのホスト名または IP アドレス。

Kerberos レルム間認証を設定するには、Active Directory グローバルカタログ
ホストに接続します。完全修飾ホスト名を指定します。以下に例を示します。
host.company.local

ポート Active Directory サーバーのリスニングポートです。
デフォルトは 389 です。デフォルトの SSL ポートは 636 です。
Kerberos レルム間認証を設定するには、Active Directory グローバルカタログ
ポートに接続します。デフォルトは 3268 です。デフォルトの SSL ポートは
3269 です。

LDAP ディレクトリサ
ービス

Microsoft Active Directory サービスを選択します。

名前 Active Directory のアカウントを LDAP セキュリティドメインと同期するため
に、Active Directory で作成したバインドユーザーアカウントを指定します。
ドメインで Kerberos 認証が有効にされているため、アカウントにパスワード
を指定する必要はありません。
ドメインで Kerberos レルム間認証を使用する場合、Active Directory プリンシ
パルデータベースが属しているレルム名を含めます。

SSL 認証の使用 LDAP サーバーがセキュアソケットレイヤー（SSL）プロトコルを使用するこ
とを示します。

トラスト LDAP 証明
書

サービスマネージャにより、LDAP サーバーの SSL 証明書が信頼できるかどう
かが判断されます。このオプションを選択する場合、サービスマネージャは、
SSL 証明書を確認しないで LDAP サーバーに接続します。このオプションを選
択しない場合、サービスマネージャは、LDAP サーバーに接続する前に SSL 証
明書が認証機関によって署名されていることを確認します。

大文字と小文字を区
別しない

サービスマネージャでグループにユーザーを割り当てるときに識別名属性の大
文字と小文字を区別しないことを示します。

グループメンバシッ
プ属性

ユーザを削除するグループの名前。これは、グループのメンバーであるユーザ
およびグループの DN を含む LDAP グループオブジェクト内の属性です。たと
えば、member または memberof です。

最大サイズ セキュリティドメインにインポートするユーザとグループの最大数。例えば、
この値を 100 に設定した場合、最大 100 個のユーザーアカウントをセキュリ
ティドメインにインポートできます。
インポートするユーザがこのプロパティ値を超えた場合、サービスマネージャ
によってエラーメッセージが生成され、いずれのユーザもインポートされませ
ん。インポートするユーザー数が多い場合は、このプロパティに大きい値を設
定してください。
デフォルトは 1000 です。

8. ［LDAP の設定］ダイアログボックスで、［セキュリティドメイン］タブをクリックします。 
9. ［追加］をクリックします。 
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次の表で、セキュリティドメインに対して設定可能なフィルタプロパティについて説明します。

プロパティ 説明
セキュリティドメイ
ン

Active Directory からユーザーアカウントをインポートする LDAP セキュリテ
ィドメインの名前です。

ユーザー検索ベース Active Directory 内のユーザー名検索の基点となるエントリの識別名（DN）で
す。LDAP は、オブジェクトの識別名のパスに従ってディレクトリ内のオブジ
ェクトを検索します。
例えば、example.com Windows ドメインに Informatica ユーザーアカウント
が含まれている USERS コンテナを検索するには、
CN=USERS,DC=EXAMPLE,DC=COM を指定します。

ユーザーフィルタ ディレクトリサービス内のユーザ検索の基準を指定する LDAP クエリー文字
列。このフィルタでは、属性タイプ、アサーション値、マッチング基準が指定
できます。
たとえば、(objectclass=*)はすべてのオブジェクトを検索します。
(&(objectClass=user)(! (cn=susan)))は、「susan」以外のすべてのユーザーオブ
ジェクトを検索します。検索フィルタの詳細については、LDAP ディレクトリ
サービスのマニュアルを参照してください。

グループ検索ベース LDAP ディレクトリツリー内のグループ名検索の基点となるエントリの識別名
（Distinguished Name：DN）。

グループフィルタ ディレクトリサービス内のグループ検索の基準を指定する LDAP クエリー文字
列。
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次の図は、LDAP ユーザーを、Active Directory から Kerberos がドメインで有効になっているときに作成
された LDAP セキュリティドメインにインポートするために必要な情報を示します。

10. ［今すぐ同期］をクリックします。. 
サービスマネージャは、すべての LDAP セキュリティドメイン内のユーザーを、LDAP ディレクトリサー
ビス内のユーザーと同期化します。同期処理が完了するまでの時間は、インポートするユーザーおよびグ
ループの数によって異なります。

11. ［OK］をクリックして、LDAP セキュリティドメインを保存します。 

ネイティブユーザーの特権および権限の Kerberos セキュリティドメインへの移行
Informatica ドメインのユーザーアカウントがネイティブセキュリティドメインにある場合は、Kerberos セキ
ュリティドメイン内の対応する Active Directory ユーザーアカウントに、同じグループ、ロール、特権、およ
び権限が必要です。ネイティブユーザーのグループ、ロール、特権、および権限を、Kerberos LDAP セキュリ
ティドメイン内の対応するユーザーアカウントに移行します。
1. ネイティブユーザーアカウントのリストを確認し、Kerberos 認証用の LDAP セキュリティドメインに移

行するアカウントを決定します。 
Informatica ドメイン内のユーザーアカウントを一覧表示するには、以下のコマンドを実行します。
infacmd isp ListAllUsers
Kerberos セキュリティドメインに移行する各ネイティブユーザーアカウントに対応するアカウントが、
Kerberos 認証用に使用する Active Directory サービス内に存在する必要があります。
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2. ユーザー移行ファイルを作成します。 
ユーザー移行ファイルは、ネイティブユーザーと、対応する Kerberos ユーザーのリストを含むプレーン
テキストファイルです。これらのユーザーは、同じグループ、ロール、特権、および権限を必要とします。
ユーザー移行ファイル内にエントリをリストするには、以下の形式を使用します。
Native/<source user name>,<LDAP security domain>/<target user name>
次の例は、COMPANY.COM セキュリティドメインに移行するための、以下のユーザーのリストを含むユー
ザー移行ファイルを示しています。
Native/User1,COMPANY.COM/User1Native/User2,COMPANY.COM/User2Native/User3,COMPANY.COM/User3

3. infacmd isp migrateUsers コマンドを実行して、ネイティブセキュリティドメインのアカウント特権およ
び権限を、Kerberos セキュリティドメインのアカウントに移行します。 
ユーザーのグループ、ロール、特権、および権限を移行するには、以下のコマンドを実行します。
infacmd isp migrateUsers -dn <domain name> -un <administrator user name> -pd <administrator password> -sdn <security domain> -umf <user migration file>
以下の表に、コマンドのオプションを説明します。

オプション 説明
-DomainName
-dn

Informatica ドメインの名前です。

-UserName
-un

ドメインに接続するユーザー名です。
infasetup switchToKerberosMode コマンドで指定した管理者アカウントのユーザ
ー名を指定します。

-Password
-pd

管理者アカウントのパスワードです。

-SecurityDomain
-sdn

ドメインへの接続に使用した管理者アカウントの LDAP セキュリティドメインで
す。
_infaInternalNamespace を指定します。

-UserMigrationFile
-umf

ユーザー移行ファイルのパスとファイル名です。
コマンドは重複するソースユーザー名またはターゲットユーザー名を持つエント
リをスキップします。

次の例は、um_s.txt ユーザー移行ファイル:
infacmd isp migrateUsers -dn InfaDomain -un nodeuser01 -pd password -sdn _infaInternalNamespace -umf C:\Infa\um_s.txt
このコマンドは、LDAP ユーザーに割り当てられた接続オブジェクト権限を、ネイティブユーザーの接続
オブジェクト権限で上書きします。このコマンドは、ネイティブユーザーおよび対応する LDAP ユーザー
のグループ、ロール、特権、およびドメインオブジェクト権限をマージします。
migrateUsers コマンドでは、コマンドを実行するディレクトリに infacmd_umt_<date>_<time>.txt という名
前の詳細ログファイルを作成します。
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第  5  章

Informatica Web アプリケーショ
ン向けの SAML 認証

この章では、以下の項目について説明します。
• SAML 認証の概要, 62 ページ
• SAML 認証プロセス, 63 ページ
• ドメインで SAML 認証を有効にする, 63 ページ
• 別の ID プロバイダを使用するための Web アプリケーションの設定, 69 ページ

SAML 認証の概要
Informatica Web アプリケーションには Security Assertion Markup Language（SAML）認証を設定できま
す。
SAML はサービスプロバイダと ID プロバイダとの間で認証情報をやり取りするための XML ベースのデータ形
式です。Informatica ドメインでは、Informatica Web アプリケーションがサービスプロバイダです。
次の Informatica Web アプリケーションを設定して SAML 認証を使用することができます。
• Informatica Administrator
• Informatica Analyst
• Metadata Manager
• Enterprise Data Catalog
• Enterprise Data Preparation
Informatica は、SAML 2.0 仕様に準拠している ID プロバイダをサポートします。Informatica は以下の ID プ
ロバイダを認証します。
• Microsoft Active Directory Federation Services（AD FS）バージョン 2.0
• Microsoft Active Directory Federation Services（AD FS）バージョン 4.0
• PingFederate バージョン 9.2.2
注: SAML 認証は、Kerberos 認証を使用するように設定された Informatica ドメインでは使用できません。
SAML 認証を使用するようにドメインを有効にすると、ドメイン内で実行するすべての Web アプリケーション
は、ドメインで設定した ID プロバイダをデフォルトで使用します。ただし、ドメイン内で実行する Web アプ
リケーションを設定して、別の ID プロバイダを使用することができます。例えば、AD FS を ID プロバイダと
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して使用するように Informatica Administrator を設定したり、PingFederate を ID プロバイダとして使用す
るように Informatica Analyst を設定したりすることができます。
別の ID プロバイダを使用するように Web アプリケーションを設定する方法については、「別の ID プロバイダ
を使用するための Web アプリケーションの設定」  (ページ 69)を参照してください。

SAML 認証プロセス
Informatica Web アプリケーションと ID プロバイダは、Informatica ドメインでの SAML 認証を可能にするた
めに認証情報を交換します。
次の手順では、基本的な SAML 認証フローについて説明します。
1. ユーザーが Informatica Web アプリケーションにアクセスします。
2. ユーザーは、アプリケーションのログインページで SAML 認証に使用する LDAP ユーザーアカウントが含

まれるセキュリティドメインを選択し、ログインボタンをクリックします。
ユーザーがネイティブセキュリティドメインを選択した場合、ユーザーはユーザー名とパスワードを入力
し、アプリケーションにログインします。

3. ID プロバイダ設定に基づいて、初回の認証に必要な資格情報の入力をユーザーに求めるプロンプトが表示
されます。

4. ID プロバイダはユーザーの資格情報を検証し、そのユーザーのセッションを作成します。
また、ID プロバイダは、ターゲット Web アプリケーションの URL を検証してから、ユーザーの ID 情報
が含まれる SAML トークンを使用してユーザーを Web アプリケーションにリダイレクトします。

5. アプリケーションは、SAML トークンとユーザーの ID 情報を検証してユーザーセッションを作成し、ユー
ザーログインプロセスを完了します。

以降の認証にはブラウザの既存のユーザーセッションが使用されます。SAML 認証を使用するように設定され
た別の Informatica Web アプリケーションにアクセスするには、ユーザーがアプリケーションログインページ
で LDAP セキュリティドメインを選択します。ユーザーがユーザー名やパスワードを入力する必要はありませ
ん。
ユーザーは同じブラウザセッションで実行されているすべての Informatica Web アプリケーションにログイン
したままになります。ただし、ユーザーが Informatica Web アプリケーションからログアウトした場合、同じ
ブラウザセッションで実行されている他の Informatica Web アプリケーションからもログアウトされます。

ドメインで SAML 認証を有効にする
ドメイン内の ID プロバイダ、Informatica ドメイン、およびゲートウェイノードを設定して SAML 認証を使用
します。
ドメインで実行されるサポート対象の Informatica Web アプリケーション用に SAML 認証を設定するには、以
下のタスクを実行します。
1. Web アプリケーションのユーザーアカウントが含まれる LDAP ID ストアに接続するための LDAP 設定を

作成します。また、LDAP セキュリティドメインも作成して、セキュリティドメインにユーザーアカウン
トをインポートします。

2. ID プロバイダからアサーション署名証明書をエクスポートします。
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3. ドメイン内の各ゲートウェイノード上にあるトラストストアファイルにアサーション署名証明書をインポ
ートします。証明書は、Informatica のデフォルトのトラストストアファイル、またはカスタムトラスト
ストアファイルにインポートできます。

4. 1 つ以上の証明書利用者信頼またはサービスプロバイダを ID プロバイダに追加します。
5. 各 Informatica Web アプリケーションの URL を ID プロバイダに追加します。
6. ドメインで SAML 認証を有効にします。
7. ドメイン内のすべてのゲートウェイノードで SAML 認証を有効にします。

ID プロバイダまたは LDAP ストアの LDAP 設定を作成する
SAML 認証を使用する Web アプリケーションのユーザーアカウントが含まれる ID プロバイダまたは LDAP ス
トアの LDAP 設定を作成するには Administrator ツールを使用します。
LDAP 設定を作成するとき、ユーザーアカウントのセキュリティドメインを作成して、セキュリティドメイン
にアカウントをインポートします。アカウントをセキュリティドメインにインポートしたら、適切な
Informatica ドメインロール、特権、および権限をセキュリティドメイン内のアカウントに割り当てます。
LDAP 設定の作成の詳細については、「LDAP 設定の作成」  (ページ 24)を参照してください。

アサーション署名証明書をエクスポートする
ID プロバイダからアサーション署名証明書をエクスポートします。
この証明書は、ID プロバイダが Informatica Web アプリケーションに発行する SAML トークン内でアサーシ
ョンに署名するために使用される標準的な X.509 証明書です。自己署名 Secure Sockets Layer（SSL）を生成
することも、証明機関から証明書を取得して ID プロバイダにインポートすることもできます。

SAML 認証に使用されるトラストストアに証明書をインポートする
ID プロバイダが使用するアサーション署名証明書を、Informatica ドメイン内のすべてのゲートウェイノード
上の SAML 認証に使用されるトラストストアにインポートします。
証明書は、デフォルトの Informatica トラストストアファイル、またはカスタムトラストストアファイルにイ
ンポートできます。
デフォルトの Informatica トラストストアファイルの名前は infa_truststore.jks です。このファイルは、各ノ
ードの次の場所にインストールされます。
<Informatica installation directory>\services\shared\security\infa_truststore.jks
注: デフォルトの infa_truststore.jks ファイルをカスタムトラストストアファイルと置換しないでください。
証明書をカスタムトラストストアファイルにインポートする場合、トラストストアファイルは、デフォルトの
Informatica トラストストアファイルがあるディレクトリとは別のディレクトリに保存する必要があります。
トラストストアファイル名は infa_truststore jks であることが必要です。
Java キーツールキーと証明書管理ユーティリティを使用して、SSL 証明書または CSR（証明書署名要求）、お
よび JKS 形式のキーストアとトラストストアを作成できます。キーツールは、ドメインノードの以下のディレ
クトリにあります。
<Informatica installation directory>\java\bin
ドメインノードが AIX 上で実行されている場合、IBM JDK 付属のキーツールを使用して、SSL 証明書または
CSR（証明書署名要求）、およびキーストアとトラストストアを作成できます。
1. 証明書を Informatica ドメイン内のゲートウェイノード上にあるローカルフォルダにコピーします。 
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2. コマンドラインから、ノード上のキーツールユーティリティの場所に移動します。 
3. キーツールユーティリティを実行して、証明書をインポートします。 
4. ノードを再起動してください。 

ID プロバイダを設定する
SAML トークンを Informatica Web アプリケーションに発行するように ID プロバイダを設定します。
次のタスクを実行して、ID プロバイダを設定します。
• ID プロバイダにドメインの証明書利用者信頼を追加します。証明書利用者信頼の定義により、ID プロバイ

ダは、ドメインで実行する Informatica Web アプリケーションからの認証要求を受け入れることができま
す。

• ID ストアの LDAP 属性を、ID プロバイダ発行の SAML トークンで使用される対応タイプにマッピングする
ように、［LDAP 属性を要求として送信］規則を編集します。

ドメインで SAML 認証を有効にする際は、証明書利用者信頼の名前を指定します。セキュリティ要件によって
は、ID プロバイダに複数の証明書利用者信頼を作成して、社内の複数の組織で使用されるドメインが SAML 認
証を使用できるようにします。
Informatica は、「Informatica」をデフォルトの証明書利用者信頼名として認識します。「Informatica」とい
う証明書利用者信頼名で単一の証明書利用者信頼を作成した場合は、ドメインで SAML 認証を有効にするとき
に証明書利用者信頼名を指定する必要はありません。
注: URL を含め、ID プロバイダ内のすべての文字列は大文字と小文字が区別されます。

Informatica Web アプリケーションの URL を ID プロバイダに追加する
SAML 認証を使用する各 Informatica Web アプリケーションの URL を ID プロバイダに追加します。
Informatica Web アプリケーションの URL を入力して、ID プロバイダがアプリケーションによって送信され
る認証要求を受け入れられるようにします。URL を入力すると、ID プロバイダはユーザーの認証後に SAML ト
ークンをアプリケーションに送信することもできます。

ドメインで SAML 認証を有効にする
SAML 認証は既存の Informatica ドメインで有効にすることも、ドメインを作成するときに有効にすることも
できます。
SAML 認証を使用するようにドメインを有効にすると、ドメイン内で実行するすべての Web アプリケーション
は、ドメインで SAML 認証を有効化するときに指定したデフォルトの ID プロバイダを使用します。例えば、
AD FS を ID プロバイダとして設定した場合、別の ID プロバイダを使用するように Web アプリケーションを設
定しない限り、すべての Web アプリケーションが AD FS を ID プロバイダとして使用します。
次のいずれかのオプションを選択します。
Informatica インストーラを実行するときに SAML 認証を有効にします。

インストールプロセス中にドメインを設定する場合、SAML 認証を有効にして、ID プロバイダの URL を指
定することができます。

既存のドメインで SAML 認証を有効にする。
infasetup updateDomainSamlConfig コマンドを使用して、既存の Informatica ドメインで SAML 認証
を有効にします。ドメイン内の任意のゲートウェイノードでコマンドを実行できます。

ドメインで SAML 認証を有効にする       65



ドメインの作成時に SAML 認証を有効にする。
ドメインを作成するときに SAML 認証を有効にするには、infasetup defineDomain コマンドを使用しま
す。

コマンドの使用手順については、『Informatica コマンドリファレンス』を参照してください。

infasetup updateDomainSamlConfig コマンドオプション
ドメインで SAML 認証を有効にするには、infasetup updateDomainSamlConfig コマンドの SAML オプショ
ンを設定します。ドメインをシャットダウンしてから、コマンドを実行します。
-iu オプションの値として ID プロバイダの URL を指定します。次の例は、AD FS を ID プロバイダとして使用
するためにドメインを設定するコマンドの使用方法を示します。
infasetup updateDomainSamlConfig -saml true -iu https://server.company.com/adfs/ls/ -spid Prod_Domain -cst 240
以下の表にオプションおよび引数を示します。

オプション 引数 説明
-EnableSaml
-saml

true|false 必須。この値を true に設定すると、Informatica ドメイン内でサポ
ートされている Informatica Web アプリケーションで SAML 認証が
有効になります。
この値を false に設定すると、Informatica ドメイン内でサポートさ
れている Informatica Web アプリケーションで SAML 認証が無効に
なります。

-idpUrl
-iu

identity_provid
er_url

-saml オプションが true の場合は必須。ドメインの ID プロバイダの
URL を指定します。完全な URL 文字列を指定する必要があります。

-
ServiceProviderI
d
-spid

service_provid
er_id

オプション。Active Directory フェデレーションサービス（AD FS）
で定義されている、ドメインの証明書利用者信頼の名前またはサー
ビスプロバイダ ID。
AD FS の証明書利用者信頼の名前として「Informatica」を指定した
場合、値を指定する必要はありません。

-
ClockSkewToler
ance
-cst

clock_skew_tol
erance_in_sec
onds

オプション。AD FS ホストのシステムクロックと、マスターゲート
ウェイノードのシステムクロックとの間の許容時間差。
AD FS によって発行された SAML トークンの有効期間は、AD FS ホス
トのシステムクロックに従って設定されます。AD FS によって発行
された SAML トークンの有効期間は、トークンに設定されている開
始時刻または終了時刻が、マスターゲートウェイノードのシステム
クロックの指定した秒数内にある場合に有効になります。
値は 0 - 600 秒であることが必要です。デフォルトは 120 秒です。

infasetup updateDomainSamlConfig コマンドを使用する手順については、『Informatica コマンドリファレ
ンス』を参照してください。

infasetup DefineDomain コマンドオプション
ドメインを作成するときに SAML 認証を有効にするには、infasetup defineDomain コマンドを使用します。
次の例は、コマンドプロンプトの最後の 6 つのオプションで AD FS を ID プロバイダとして使用するためにド
メインを設定するオプションを示します。
infasetup defineDomain -cs "jdbc:informatica:oracle://host:1521;sid=DB2" -dt oracle -dn TestDomain -ad 
test_admin -pd test_admin -ld $HOME/ISP/1011/source/logs -nn TestNode1 -na host1.company.com -saml true -iu 
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https://server.company.com/adfs/ls/ -spid Prod_Domain -cst 240 -asca adfscert -std \custom\security\ -stp 
password -mi 10000 -ma 10200 -rf $HOME/ISP/BIN/nodeoptions.xml
以下の表に、SAML のオプションおよび引数を示します。

オプション 引数 説明
-EnableSaml
-saml

true|false 必須。この値を true に設定すると、Informatica ドメイン内でサポ
ートされている Informatica Web アプリケーションで SAML 認証が
有効になります。
この値を false に設定すると、Informatica ドメイン内でサポートさ
れている Informatica Web アプリケーションで SAML 認証が無効に
なります。

-idpUrl
-iu

identity_provid
er_url

-saml オプションが true の場合は必須。ドメインの ID プロバイダの
URL を指定します。完全な URL 文字列を指定する必要があります。

-
ServiceProviderI
d
-spid

service_provid
er_id

オプション。Active Directory フェデレーションサービス（AD FS）
で定義されている、ドメインの証明書利用者信頼の名前またはサー
ビスプロバイダ ID。
AD FS の証明書利用者信頼の名前として「Informatica」を指定した
場合、値を指定する必要はありません。

-
ClockSkewToler
ance
-cst

clock_skew_tol
erance_in_sec
onds

オプション。AD FS ホストのシステムクロックと、マスターゲート
ウェイノードのシステムクロックとの間の許容時間差。
AD FS によって発行された SAML トークンの有効期間は、AD FS ホス
トのシステムクロックに従って設定されます。AD FS によって発行
された SAML トークンの有効期間は、トークンに設定されている開
始時刻または終了時刻が、マスターゲートウェイノードのシステム
クロックの指定した秒数内にある場合に有効になります。
値は 0 - 600 秒であることが必要です。デフォルトは 120 秒です。

-
AssertionSigning
CertificateAlias
-asca

idp_assertion_
signing_certific
ate_aliaseAlias

-saml オプションが true の場合は必須。SAML 認証に使用されるト
ラストストアファイルに ID プロバイダアサーション署名証明書をイ
ンポートするときに指定されたエイリアス名。

-
SamlTrustStoreD
ir
-std

saml_truststor
e_directory

オプション。ドメイン内のゲートウェイノードで SAML 認証を使用
するために必要な、カスタムトラストストアファイルを含むディレ
クトリ。ファイルへのフルパスではなく、ディレクトリのみを指定
します。
SAML 認証は、トラストストアが指定されていない場合、デフォルト
の Informatica トラストストアを使用します。

-
SamlTrustStoreP
assword
-stp

saml_truststor
e_password

カスタムトラストストアを使用する場合は必須です。カスタムトラ
ストストアファイルのパスワード。

infasetup defineDomain コマンドを使用する手順については、『Informatica コマンドリファレンス』を参照
してください。

ゲートウェイノードで SAML 認証を有効にする
Informatica ドメインのすべてのゲートウェイノードで SAML 認証を設定する必要があります。
ゲートウェイノードで SAML 認証を設定するには、次のいずれかのオプションを選択します。
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マシンでゲートウェイノードを定義するときに、SAML 認証を有効にする。
ゲートウェイノードで SAML 認証を有効にするには、infasetup DefineGatewayNode コマンドを使用し
ます。

ゲートウェイノードを設定する際に SAML 認証を有効にし、SAML 認証を使用するドメインに参加する。
ゲートウェイノードで SAML 認証を有効にするには、infasetup UpdateGatewayNode コマンドを使用し
ます。

作業ノードをゲートウェイノードに変換するときに、SAML 認証を有効にする。
ノードで SAML 認証を有効にするには、isp SwitchToGatewayNode コマンドを使用します。

コマンドの使用手順については、『Informatica コマンドリファレンス』を参照してください。
注: LDAP の同期中にサービスマネージャが Active Directory からの暗黙的ユーザープリンシパル名のインポー
トを確実に行うには、Kerberos レルム間認証を使用する Informatica ドメイン内のすべてのゲートウェイノー
ド上で INFA_JAVA_OPTS 環境変数に INFA_LDAP_SYNC_IMPLICIT_UPN プロパティを追加します。以下に例
を示します。 
INFA_JAVA_OPTS=”<existing properties> -DINFA_LDAP_SYNC_IMPLICIT_UPN=true”

ゲートウェイノードのコマンドオプション
ゲートウェイノードを作成するときに SAML 認証を有効にするには、infasetup DefineGatewayNode コマン
ドを使用します。既存のノードで SAML 認証を有効にするには、infasetup UpdateGatewayNode または
infacmd isp SwitchToGatewayNode を使用します。
SAML オプションは、これらすべてのコマンドで同じです。次の例は、infasetup DefineGatewayNode コマン
ドラインの最後の 4 つのオプションとして SAML オプションを示しています。
infasetup defineGatewayNode -cs "jdbc:informatica:oracle://host:1521;sid=xxxx" -du test_user -dp test_user -dt 
oracle -dn TestDomain -nn TestNode1 -na host2.company.com:1234 -ld $HOME/ISP/1011/source/logs -rf 
$HOME/ISP/BIN/nodeoptions.xml -mi 10000 -ma 10200 -ad test_admin -pd test_admin -saml true -asca adfscert -std 
\custom\security\ -stp password
以下の表にオプションおよび引数を示します。

オプション 引数 説明
-EnableSaml
-saml

true|false 必須。Informatica ドメインで SAML 認証を有効にします。
ドメインで SAML 認証を有効にするには、この値を true に設定しま
す。
ドメインで SAML 認証を無効にするには、この値を false に設定しま
す。

-
AssertionSigning
CertificateAlias
-asca

idp_assertion_
signing_certific
ate_aliaseAlias

ドメインで SAML 認証が有効になっている場合に必要です。SAML 認
証に使用されるトラストストアファイルに ID プロバイダアサーショ
ン署名証明書をインポートするときに指定されたエイリアス名。
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オプション 引数 説明
-
SamlTrustStoreD
ir
-std

saml_truststor
e_directory

オプション。ドメイン内のゲートウェイノードで SAML 認証を使用
するために必要な、カスタムトラストストアファイルを含むディレ
クトリ。ファイルへのフルパスではなく、ディレクトリのみを指定
します。
トラストストアが指定されていない場合は、デフォルトの
Informatica トラストストアが使用されます。

-
SamlTrustStoreP
assword
-stp

saml_truststor
e_password

カスタムトラストストアを使用する場合は必須です。カスタムトラ
ストストアファイルのパスワード。

infasetup DefineGatewayNode、infasetup UpdateGatewayNode、infacmd isp SwitchToGatewayNode コ
マンドの使用方法については、『Informatica コマンドリファレンス』を参照してください。

別の ID プロバイダを使用するための Web アプリケーションの設定
ドメイン内で実行する Informatica Web アプリケーションを設定して、別の ID プロバイダを使用することが
できます。例えば、AD FS を ID プロバイダとして使用するように Informatica Administrator を設定したり、
PingFederate を ID プロバイダとして使用するように Informatica Analyst を設定したりすることができます。
SAML 認証を使用するようにドメインを有効にすると、ドメイン内で実行するすべての Web アプリケーション
は、ドメインで SAML 認証を有効化するときに指定したデフォルトの ID プロバイダを使用します。例えば、
AD FS を ID プロバイダとして設定した場合、別の ID プロバイダを使用するように Web アプリケーションを設
定しない限り、すべての Web アプリケーションが AD FS を ID プロバイダとして使用します。
次のいずれかのオプションを使用して SAML 認証を有効化するときにデフォルトの ID プロバイダを指定しま
す。
• ドメインを作成して Informatica サービスをインストールするとき。
• infasetup defineDomain コマンドを実行してドメインを作成するとき。
• infasetup updateDomainSamlConfig コマンドを実行して既存のドメインで SAML 認証を有効にすると

き。
別の ID プロバイダを使用するには、Administrator ツールを使用して Web アプリケーションを設定します。
Administrator ツールまたは監視アプリケーションを設定して別の ID プロバイダを使用するには、アプリケー
ションを実行するノード上の SAML 設定を変更します。その他の Web アプリケーションを設定して別の ID プ
ロバイダを使用するには、アプリケーションプロセス内の SAML 設定を変更します。

ID プロバイダを使用するための準備
ID プロバイダを使用するために Informatica Web アプリケーションを準備するには以下のタスクを完了しま
す。
1. Web アプリケーションのユーザーアカウントが含まれる ID プロバイダストア用の LDAP 設定を作成しま

す。また、LDAP セキュリティドメインも作成して、セキュリティドメインにユーザーアカウントをイン
ポートします。
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2. ID プロバイダから ID プロバイダアサーション署名証明書をエクスポートします。
3. ドメイン内の各ゲートウェイノード上にあるトラストストアファイルに ID プロバイダアサーション署名証

明書をインポートします。証明書は、Informatica のデフォルトのトラストストアファイル、またはカス
タムトラストストアファイルにインポートできます。
エイリアス名を変更する場合は、対応する証明書を各ゲートウェイノード上のトラストストアファイルに
インポートしてからノードを再起動します。

4. ID プロバイダに 1 つ以上の証明書利用者信頼を追加し、LDAP 属性を ID プロバイダによって発行された
セキュリティトークンで使用される対応タイプにマッピングします。

5. Informatica Web アプリケーションの URL を ID プロバイダに追加します。

ID プロバイダを使用するための Informatica Administrator の設定
SAML ID プロバイダを使用するには、Administrator ツールを使用して Administrator ツールまたは監視アプ
リケーションを設定します。Administrator ツールまたは監視アプリケーションを設定して、アプリケーショ
ンを実行するノード上で ID プロバイダを使用します。
1. Administrator ツールで、［サービスとノード］タブをクリックします。 
2. ドメインナビゲータで、Administrator ツールまたは監視アプリケーションを実行するゲートウェイノー

ドを選択します。 
3. ［SAML 設定］の横にある編集アイコンをクリックします。 
4. ID プロバイダを使用するためにアプリケーションを有効にするのに必須のプロパティを入力します。 

次の表に、入力するプロパティを示します。

プロパティ 説明
ID プロバイダ
の URL

オプション。ID プロバイダのサーバーの URL。完全な URL 文字列を指定する必要が
あります。

サービスプロ
バイダ ID

オプション。ID プロバイダで定義されている、ドメインの証明書利用者信頼の名前
またはサービスプロバイダ ID。

アサーション
署名証明書の
エイリアス

オプション。SAML 認証に使用されるトラストストアファイルに ID プロバイダアサー
ション署名証明書をインポートするときに指定したエイリアス名。
エイリアス名を変更する場合は、対応する証明書を各ゲートウェイノード上のトラス
トストアファイルにインポートしてからノードを再起動します。

クロックスキ
ュートレラン
ス

オプション。ID プロバイダホストシステムクロックとマスタゲートウェイノードの
システムクロックとの間の許容時間の差。
オプション。ID プロバイダによって発行された SAML トークンの有効期間は、ID プ
ロバイダホストのシステムクロックに従って設定されます。ID プロバイダによって
発行された SAML トークンの有効期間は、トークンに設定されている開始時刻または
終了時刻が、マスタゲートウェイノードのシステムクロックの指定した秒数内にある
場合に有効になります。
値は 0 - 600 秒であることが必要です。ドメインに設定されている値を使用するに
は-1 に設定します。デフォルトは 120 秒です。
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次の図は、AD FS を ID プロバイダとして使用するために Administrator ツールを有効にする設定を示し
ます。プロパティに値を指定しない場合、ドメインはデフォルトの SAML 設定に設定されている値を使用
します。

5. ［OK］をクリックします。 
6. アプリケーションを再起動します。 

Informatica Web アプリケーションの設定
SAML ID プロバイダを使用するには、Administrator ツールを使用して Informatica Web アプリケーションを
設定します。
1. Administrator ツールで、［サービスとノード］タブをクリックします。 
2. ドメインナビゲータで、アプリケーションまたはアプリケーションサービスを選択します。 

• Metadata Manage アプリケーションを設定して ID プロバイダを使用するには、Metadata Manager
サービスを選択してから［プロパティ］タブをクリックします。

• Analyst ツールアプリケーションを設定して ID プロバイダを使用するには、アナリストサービスを選
択してから［プロセス］タブをクリックします。

• Enterprise Data Preparation アプリケーションを設定して ID プロバイダを使用するには、Enterprise 
Data Preparation サービスを選択してから［プロセス］タブをクリックします。

• Enterprise Data Catalog アプリケーションまたは Catalog Administrator アプリケーションを設定し
て ID プロバイダを使用するには、カタログサービスを選択してから［プロセス］タブをクリックしま
す。

3. ［SAML 設定］の横にある編集アイコンをクリックします。 
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4. ID プロバイダを使用するために Web アプリケーションを有効にするのに必須のプロパティを入力します。 
次の表に、入力するプロパティを示します。

プロパティ 説明
ID プロバイダ
の URL

オプション。ID プロバイダのサーバーの URL。完全な URL 文字列を指定する必要が
あります。

サービスプロ
バイダ ID

オプション。ID プロバイダで定義されている、ドメインの証明書利用者信頼の名前
またはサービスプロバイダ ID。

アサーション
署名証明書の
エイリアス

オプション。SAML 認証に使用されるトラストストアファイルに ID プロバイダアサー
ション署名証明書をインポートするときに指定したエイリアス名。
エイリアス名を変更する場合は、対応する証明書を各ゲートウェイノード上のトラス
トストアファイルにインポートしてからノードを再起動します。

クロックスキ
ュートレラン
ス

オプション。ID プロバイダホストシステムクロックとマスタゲートウェイノードの
システムクロックとの間の許容時間の差。
オプション。ID プロバイダによって発行された SAML トークンの有効期間は、ID プ
ロバイダホストのシステムクロックに従って設定されます。ID プロバイダによって
発行された SAML トークンの有効期間は、トークンに設定されている開始時刻または
終了時刻が、マスタゲートウェイノードのシステムクロックの指定した秒数内にある
場合に有効になります。
値は 0 - 600 秒であることが必要です。デフォルトは 120 秒です。

次の図は、PingFederate を ID プロバイダとして使用するために Enterprise Data Catalog を有効にする
設定を示します。

5. ［OK］をクリックします。 
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6. SAML ID プロバイダを使用するためにアプリケーションを設定した後、アプリケーションまたはアプリケ
ーションサービスを再起動します。 
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第  6  章

ドメインセキュリティ
この章では、以下の項目について説明します。
• ドメインセキュリティの概要, 74 ページ
• ドメイン内の通信の保護, 75 ページ
• Web アプリケーションサービスへのセキュアな接続, 86 ページ
• Informatica ドメイン用の暗号スイート, 90 ページ
• セキュアなソースおよびターゲット, 92 ページ
• セキュアなデータストレージ, 94 ページ
• アプリケーションサービスとポート, 98 ページ

ドメインセキュリティの概要
Informatica ドメイン内のオプションを有効にして、ドメイン内のコンポーネント間やドメインとクライアン
トコンポーネント間に安全な通信を設定することができます。
有効にするオプションを変えて、ドメイン内の特定コンポーネントを保護することもできます。必ずしもすべ
てのコンポーネントを保護する必要はありません。例えば、ドメイン内のサービス間の通信を保護し、モデル
リポジトリサービスとリポジトリデータベースの間の通信は保護しないことにしてもかまいません。
Informatica では、ドメイン内のコンポーネント間の通信プロトコルとして TCP/IP および HTTP を使用して
います。ドメインでは、コンポーネント間の通信を保護するために SSL 証明書を使用しています。
Informatica サービスをインストールするときに、ドメイン内のサービスおよび Administrator ツールに対し
て安全な通信を有効にすることができます。インストール後は、Administrator ツールまたはコマンドライン
から、ドメインの安全な通信を設定することができます。
インストール中には、ドメイン内に保存される機密データ（パスワードなど）を暗号化するための暗号化キー
をインストーラが生成します。インストーラが暗号化キーの生成に使用するキーワードを、ユーザーが提供す
ることができます。機密データの暗号化キーは、インストール後に変更することができます。暗号化されたデ
ータを更新するには、リポジトリの内容をアップグレードする必要があります。
安全な通信を有効にできる範囲は、次のとおりです。
ドメイン

ドメイン内では、次のコンポーネントに対して安全な通信を有効にするオプションを選択することができ
ます。
• サービスマネージャ、ドメイン内のサービス、および Informatica のクライアントツールとの間。
• ドメインとドメイン環境設定リポジトリの間
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• リポジトリとリポジトリデータベースの間
• PowerCenter 統合サービスと DTM プロセスの間

Web アプリケーションサービス
Web アプリケーション（アナリストサービスや REST Operations Hub サービスなど）とブラウザ間の接
続は保護できます。

ソースおよびターゲット
データ統合サービスおよび PowerCenter 統合サービスと、ソースおよびターゲットのデータベースとの
間の安全な通信を有効にすることができます。

データストレージ
Informatica では、ドメイン内にデータを保存するときに、パスワードなどの機密データを暗号化します。
Informatica の暗号化キーは、インストール中にユーザーが指定するキーワードに基づいて生成されます。
Informatica では、この暗号化キーを使って、ドメイン内に保存される機密データの暗号化および暗号解
読を行います。

ドメイン内の通信の保護
［安全な通信］オプションを使用することで、サービス間の接続、およびサービスとドメイン内のサービスマネ

ージャの間の接続を保護することができます。さらに、ワークフローのセキュリティを有効にしてドメイン内
に作成するリポジトリにセキュアデータベースを使用することができます。
ドメインを保護した後で、Informatica クライアントアプリケーションをセキュアなドメインと連携するよう
に設定します。

サービスやサービスマネージャに対する安全な通信
ドメイン内の安全な通信はインストール中に設定することができます。インストール後は、Administrator ツ
ールまたはコマンドラインから、ドメインに安全な通信を設定することができます。
Informatica は、ユーザーがドメインの保護に使用できる SSL 証明書を提供します。ただし、プロダクション
環境などのより高いレベルのセキュリティが求められるドメインには、カスタム SSL 証明書を提供する必要が
あります。使用する SSL 証明書の入ったキーストアファイルおよびトラストストアファイルを指定します。
注: Informatica では評価目的での SSL 証明書を提供しています。SSL 証明書の指定がない場合、Informatica
では、インストールされたすべての Informatica で同じデフォルトのプライベートキーが使用されます。使用
しているドメインのセキュリティが危険にさらされる可能性があります。ドメインに対して高度なセキュリテ
ィを確保するために、SSL 証明書を提供してください。提供する証明書は、自己署名したものでも、認証機関

（CA）からのものでもかまいません。
ドメインに安全な通信を設定する場合は、次のコンポーネント間の接続を保護します。
• サービスマネージャと、ドメインで実行中のすべてのサービス
• データ統合サービスとモデルリポジトリサービス
• データ統合サービスとワークフロー処理
• PowerCenter 統合サービスと PowerCenter リポジトリサービス
• ドメインのサービスと Informatica クライアントツールおよびコマンドラインプログラム
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ドメイン内のセキュアな通信の要件
ドメイン内のセキュアな通信を有効にする前に、次の要件が満たされていることを確認します。
証明書署名要求（CSR）および非公開キーを作成しました。

CSR および非公開キーを作成するにはキーツールまたは OpenSSL を使用できます。
RSA 暗号化を使用する場合、512 ビットを超える暗号化にする必要があります。

署名された SSL 証明書があります。
証明書には、自己署名証明書または CA によって署名された証明書があります。CA によって署名された証
明書をお勧めします。

証明書をキーストアにインポートしました。
infa_keystore.pem という名前の PEM 形式のキーストアと、infa_keystore.jks という名前の JKS 形式のキー
ストアが必要です。
キーストアファイルには、ルートおよび中間 SSL 証明書が含まれている必要があります。
注: JKS 形式のキーストアのパスワードは、SSL 証明書の生成に使用された非公開キーのパスフレーズと
同じである必要があります。

証明書をトラストストアにインポートしました。
infa_truststore.pem という名前の PEM 形式のトラストストアと、infa_truststore.jks という名前の JKS 形
式のトラストストアが必要です。
トラストストアファイルには、ルート、中間、およびエンドユーザーの SSL 証明書が含まれている必要が
あります。

キーストアとトラストストアは正しいディレクトリにあります。
インストール中にセキュアな通信を有効にする場合、キーストアとトラストストアは、インストーラから
アクセスできるディレクトリ内にある必要があります。
インストール後にセキュアな通信を有効にする場合、キーストアとトラストストアは、コマンドラインプ
ログラムからアクセスできるディレクトリ内にある必要があります。

カスタムキーストアおよびトラストストアの作成方法の詳細は、 Informatica How-To Library の記事『How 
to Create Keystore and Truststore Files for Secure Communication in the Informatica Domain』

（https://kb.informatica.com/h2l/HowTo%20Library/1/0700-CreateKeystoresAndTruststores-H2L.pdf）
を参照してください。
ドメインを保護した後で、Informatica クライアントアプリケーションをセキュアなドメインと連携するよう
に設定します。

コマンドラインでのドメインの安全な通信の有効化
infacmd コマンドと infasetup コマンドを使用してドメインに対する安全な通信を有効にします。安全な通信
を有効にした後で、変更を有効にするためにドメインを再起動する必要があります。
SSL 証明書ファイルを使用するには、infasetup コマンドを実行するときにキーストアファイルとトラストス
トアファイルを指定します。
コマンドラインからセキュアなドメイン通信を設定するには、次のコマンドを実行します。
infacmd isp UpdateDomainOptions

UpdateDomainOptions コマンドを使用して、ドメインに対して安全な通信モードを設定します。
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infasetup UpdateGatewayNode
ドメインのゲートウェイノード上のサービスマネージャに対して安全な通信を有効にするには、
UpdateGatewayNode コマンドを使用します。ドメインに複数のゲートウェイノードがある場合は、各ゲ
ートウェイノードで UpdateGatewayNode コマンドを実行します。

infasetup UpdateWorkerNode
ドメインの作業ノード上のサービスマネージャに対して安全な通信を有効にするには、
UpdateWorkerNode コマンドを使用します。ドメインに複数の作業ノードがある場合は、各作業ノード
で UpdateWorkerNode コマンドを実行します。

1. セキュアにすることが必要なドメインが実行中であることを確認します。 
2. ドメインを更新します。 

必要なオプションと引数を指定して、以下のコマンドを実行します。
• Windows: infacmd isp UpdateDomainOptions
• UNIX: infacmd.sh isp UpdateDomainOptions
ドメインに安全な通信を設定するには、infacmd コマンドの実行時に以下のオプションを含めます。

オプション 引数 説明
-DomainOptions
-do

option_name=value ドメインに安全な通信を設定するには、次のオ
プションを設定します。
TLSMode=True

3. ドメインをシャットダウンする。 
ドメインは、infasetup のコマンドを実行する前にシャットダウンしておく必要があります。

4. 必要なオプションと引数を指定して infasetup を実行します。 
以下のコマンドを入力します。
• Windows: infasetup UpdateGatewayNode または infasetup UpdateWorkerNode
• UNIX: infasetup.sh UpdateGatewayNode または infasetup.sh UpdateWorkerNode
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ノード上で安全な通信を設定するには、次のオプションを指定してコマンドを実行します。

オプション 引数 説明
-EnableTLS
-tls

enable_tls Informatica ドメインのサービスに安全な通信を
設定します。

-NodeKeystore
-nk

node_keystore_dire
ctory

Informatica からデフォルトの SSL 証明書を使用
している場合はオプション。各自の SSL 証明書
を使用している場合は必須。キーストアファイ
ルを含めるディレクトリ。Informatica ドメイン
では、PEM 形式および Java Keystore（JKS）フ
ァイルの SSL 証明書を必要とします。このディ
レクトリには PEM および JKS 形式のキーストア
ファイルが含まれている必要があります。キー
ストアファイルの名前は、infa_keystore.jks お
よび infa_keystore.pem である必要があります。
複数のノードに対して同じキーストアファイル
を使用できます。

-NodeKeystorePass
-nkp

node_keystore_pas
sword

Informatica からデフォルトの SSL 証明書を使用
している場合はオプション。各自の SSL 証明書
を使用している場合は必須。infa_keystore.jks
ファイルのパスワード。

-NodeTruststore
-nt

node_truststore_dir
ectory

Informatica からデフォルトの SSL 証明書を使用
している場合はオプション。各自の SSL 証明書
を使用している場合は必須。トラストストアフ
ァイルが含まれるディレクトリ。Informatica ド
メインでは、PEM 形式および Java Keystore

（JKS）ファイルの SSL 証明書を必要とします。
このディレクトリには PEM および JKS 形式のト
ラストストアファイルが含まれている必要があ
ります。トラストストアファイルの名前は、
infa_truststore.jks および infa_truststore.pem
である必要があります。
複数のノードに対して同じトラストストアファ
イルを使用できます。

-NodeTruststorePass
-ntp

node_truststore_pa
ssword

Informatica からデフォルトの SSL 証明書を使用
している場合はオプション。各自の SSL 証明書
を使用している場合は必須。infa_truststore.jks
ファイルのパスワード。

5. ドメイン内の各ノードに対して infasetup コマンドを実行します。 
ドメインに複数のゲートウェイノードがある場合は、各ゲートウェイノードで infasetup 
UpdateGatewayNode を実行します。複数の作業ノードがある場合は、各作業ノードで infasetup 
UpdateWorkerNode を実行します。ドメイン内のすべてのノードに同じキーストアファイルとトラスト
ストアファイルを使用する必要があります。

6. ドメインを再起動します。 
ドメイン内のすべてのノードの更新が完了した後、Informatica クライアントツールをホストするマシンを更
新する必要があります。Informatica トラストストア環境変数に、SSL 証明書の場所を設定します。
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Administrator ツールでのドメインへの通信保護の有効化
Administrator ツールを使用して、ドメインに対する安全な通信を有効にすることができます。Administrator
ツールで安全な通信を有効にする場合は、infasetup コマンドを実行してノードを更新する必要もあります。
Administrator ツールで［安全な通信］オプションを有効にする場合は、infasetup コマンドを実行して各ノー
ドの Informatica 構成ファイルを更新する必要もあります。使用する SSL 証明書ファイルを指定するには、
infasetup コマンドを実行するときにキーストアファイルとトラストストアファイルを指定します。
各ノード上の Informatica 設定ファイルを更新するには、以下のコマンドを使用します。
infasetup UpdateGatewayNode

ドメインのゲートウェイノード上のサービスマネージャに対して安全な通信を有効にするには、
UpdateGatewayNode コマンドを使用します。ドメインに複数のゲートウェイノードがある場合は、各ゲ
ートウェイノードで UpdateGatewayNode コマンドを実行します。

infasetup UpdateWorkerNode
ドメインの作業ノード上のサービスマネージャに対して安全な通信を有効にするには、
UpdateWorkerNode コマンドを使用します。ドメインに複数の作業ノードがある場合は、各作業ノード
で UpdateWorkerNode コマンドを実行します。

Administrator ツールからセキュアなドメイン通信を有効にするには、以下の手順を実行します。
1. Administrator ツールで、ドメインを選択します。 
2. ［コンテンツ］パネルで、［プロパティ］ビューをクリックします。 
3. ［全般プロパティ］セクションに移動して、［編集］をクリックします。 
4. ［全般的なプロパティの編集］ウィンドウで、［安全な通信を有効にする］を選択します。 
5. ［OK］をクリックします。 
6. ドメインをシャットダウンする。 

ドメインは、infasetup のコマンドを実行する前にシャットダウンしておく必要があります。
7. 必要なオプションと引数を指定して infasetup を実行します。 

以下のコマンドを入力します。
• Windows: infasetup UpdateGatewayNode または infasetup UpdateWorkerNode
• UNIX: infasetup.sh UpdateGatewayNode または infasetup.sh UpdateWorkerNode
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ノード上で安全な通信を設定するには、次のオプションを指定してコマンドを実行します。

オプション 引数 説明
-EnableTLS
-tls

enable_tls Informatica ドメインのサービスに安全な通信を
設定します。

-NodeKeystore
-nk

node_keystore_dire
ctory

Informatica からデフォルトの SSL 証明書を使用
している場合はオプション。各自の SSL 証明書
を使用している場合は必須。キーストアファイ
ルを含めるディレクトリ。Informatica ドメイン
では、PEM 形式および Java Keystore（JKS）フ
ァイルの SSL 証明書を必要とします。このディ
レクトリには PEM および JKS 形式のキーストア
ファイルが含まれている必要があります。キー
ストアファイルの名前は、infa_keystore.jks お
よび infa_keystore.pem である必要があります。
複数のノードに対して同じキーストアファイル
を使用できます。

-NodeKeystorePass
-nkp

node_keystore_pas
sword

Informatica からデフォルトの SSL 証明書を使用
している場合はオプション。各自の SSL 証明書
を使用している場合は必須。infa_keystore.jks
ファイルのパスワード。

-NodeTruststore
-nt

node_truststore_dir
ectory

Informatica からデフォルトの SSL 証明書を使用
している場合はオプション。各自の SSL 証明書
を使用している場合は必須。トラストストアフ
ァイルが含まれるディレクトリ。Informatica ド
メインでは、PEM 形式および Java Keystore

（JKS）ファイルの SSL 証明書を必要とします。
このディレクトリには PEM および JKS 形式のト
ラストストアファイルが含まれている必要があ
ります。トラストストアファイルの名前は、
infa_truststore.jks および infa_truststore.pem
である必要があります。
複数のノードに対して同じトラストストアファ
イルを使用できます。

-NodeTruststorePass
-ntp

node_truststore_pa
ssword

Informatica からデフォルトの SSL 証明書を使用
している場合はオプション。各自の SSL 証明書
を使用している場合は必須。infa_truststore.jks
ファイルのパスワード。

8. ドメイン内の各ノードに対して infasetup コマンドを実行します。 
ドメインに複数のゲートウェイノードがある場合は、各ゲートウェイノードで infasetup 
UpdateGatewayNode を実行します。複数の作業ノードがある場合は、各作業ノードで infasetup 
UpdateWorkerNode を実行します。ドメイン内のすべてのノードに同じキーストアファイルとトラスト
ストアファイルを使用する必要があります。

9. ドメインを再起動します。 
ドメイン内のすべてのノードの更新が完了した後、Informatica クライアントツールをホストするマシンを更
新する必要があります。Informatica トラストストア環境変数に、SSL 証明書の場所を設定します。
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Informatica クライアントアプリケーションをセキュアなドメインと連携する
ように設定する
ドメイン内でセキュアな通信を有効にすると、ドメインと、Developer tool などの Informatica クライアント
アプリケーションの間の接続も保護されます。環境変数でドメインを保護するために使用するトラストストア
ファイルの場所とパスワードを指定する必要がある場合もあります。環境変数は、ドメイン内のサービスにア
クセスするクライアントアプリケーションをホストするマシンで設定します。
Informatica ドメインを保護するために使用される SSL 証明書は infa_truststore.jks および
infa_truststore.pem という名前のトラストストアファイルに格納されています。トラストストアファイルは各
クライアントホストで使用できる必要があります。
各クライアントホストで以下の環境変数を設定する必要がある場合もあります。
INFA_TRUSTSTORE

この変数は、infa_truststore.jks および infa_truststore.pem というトラストファイルが格納されているデ
ィレクトリに設定します。

INFA_TRUSTSTORE_PASSWORD
この変数は、トラストストアのパスワードに設定します。パスワードは暗号化される必要があります。コ
マンドラインプログラム pmpasswd を使用して、パスワードを暗号化します。

Informatica は、ユーザーがドメインの保護に使用できる SSL 証明書をデフォルトのトラストストアファイル
で提供します。Informatica クライアントをインストールする際、インストーラによって環境変数が設定され、
トラストストアファイルはデフォルトで<Informatica installation directory>\clients\shared\security ディレク
トリにインストールされます。
デフォルトの Informatica SSL 証明書を使用しており、infa_truststore.jks ファイルと infa_truststore.pem フ
ァイルがデフォルトのディレクトリにある場合、INFA_TRUSTSTORE または
INFA_TRUSTSTORE_PASSWORD 環境変数を設定する必要はありません。
INFA_TRUSTSTORE および INFA_TRUSTSTORE_PASSWORD 環境変数は、以下のシナリオで各クライアント
ホストで設定する必要があります。
カスタム SSL 証明書を使用してドメインを保護する。

SSL 証明書を提供してドメインを保護するために使用する場合、証明書を infa_truststore.jks および
infa_truststore.pem という名前のトラストファイルにインポートし、トラストストアファイルを各クライ
アントホストにコピーします。ファイルの場所とトラストストアパスワードを指定する必要があります。
重要: コンピューティングクラスタに処理をプッシュして、データ統合サービスがグリッド上で動作して
いる場合、証明書を一括でインポートし、グリッド上の各データ統合サービスにコピーする必要がありま
す。何度証明書をインポートしても、証明書の内容は同一ですが、hex 値は異なります。結果として、グ
リッド上で実行される同時マッピングは初期化エラーで失敗します。

デフォルトの Informatica トラストストアファイルをデフォルトのディレクトリにある独自のトラストストア
ファイルに置き換える。

デフォルトの infa_truststore.jks および infa_truststore.pem というトラストストアファイルをデフォルト
の Informatica ディレクトリにある独自のトラストストアファイルに置き換える場合、トラストストアパ
スワードを指定する必要があります。トラストストアファイルはデフォルトのトラストストアファイルと
同じ名前である必要があります。

デフォルトの Informatica SSL 証明書を使用するが、トラストストアファイルがデフォルトの Informatica ディ
レクトリにない。

デフォルトの Informatica SSL 証明書を使用するが、デフォルトの infa_truststore.jks および
infa_truststore.pem というトラストストアファイルがデフォルトのディレクトリにない場合、ファイルの
場所とトラストストアパスワードを指定する必要があります。
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セキュアなドメイン環境設定リポジトリのデータベース
Informatica ドメイン環境設定リポジトリは、設定情報とユーザーアカウントの特権および権限を保存します。
Informatica ドメインを作成する場合、ドメイン環境設定リポジトリを作成する必要があります。
ドメイン環境設定リポジトリは、SSL プロトコルで保護されたデータベース上に作成することができます。
SSL プロトコルはトラストストアファイルに保存された SSL 証明書を使用します。セキュアデータベースアク
セスへのアクセスには、データベースに関する証明書を含んだトラストストアが必要です。
セキュアなドメイン環境設定リポジトリデータベースの作成は、Informatica サービスをインストールしてド
メインを作成するときに行うことができます。インストール中のセキュアなドメイン環境設定リポジトリの設
定についての詳細は、『Informatica インストールガイド』をご覧ください。
インストール後は、コマンドラインからセキュアなドメイン環境設定リポジトリのデータベースを設定できま
す。
注: インストール後にセキュアなドメイン環境設定リポジトリのデータベースを設定する前に、ドメインの安全
な通信を有効にする必要があります。
セキュアなドメイン環境設定リポジトリの作成に対応したデータベースは、次のとおりです。
• Oracle
• Microsoft SQL Server
• IBM DB2

セキュアなドメイン環境設定リポジトリのデータベースの設定
インストール後に、ドメイン環境設定リポジトリをセキュアデータベースに変更することができます。セキュ
アなドメイン環境設定リポジトリのデータベースが使用できるのは、ドメインに対し安全な通信を有効にした
場合のみです。
ドメイン環境設定リポジトリデータベースを変更する前に、ドメインをシャットダウンする必要があります。
ドメイン環境設定リポジトリデータベースのバックアップと、セキュアデータベースへのリストアには、
infasetup コマンドを使用します。ドメイン環境設定リポジトリをセキュアデータベースにリストアする場合、
セキュアデータベースのセキュリティパラメータを指定します。その後で、ドメイン環境設定リポジトリの情
報をゲートウェイノードに追加します。
リポジトリデータベースのバックアップとリストア、およびゲートウェイノードの更新には、以下のコマンド
を使用します。
infasetup BackupDomain

ドメイン環境設定リポジトリデータベースからデータをバックアップするには、BackupDomain オプショ
ンを使用します。

infasetup RestoreDomain
ドメイン環境設定リポジトリのデータをセキュアデータベースにリストアするには、RestoreDomain オ
プションを使用します。

infasetup UpdateGatewayNode
ドメインのゲートウェイノードの中のドメイン環境設定リポジトリの設定を更新するには、
UpdateGatewayNode オプションを使用します。

ドメイン環境設定リポジトリをセキュアデータベースに変更するには、次の手順を完了します。
1. 安全な通信がドメインに対して有効になっていることを確認します。 

ドメイン環境設定リポジトリにセキュアデータベースを使用できるようにするには、その前にドメインを
セキュアにしておく必要があります。

2. ドメインをシャットダウンします。 
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3. infasetup BackupDomain コマンドを実行し、データベース接続情報を指定します。 
BackupDomain コマンドを実行すると、infasetup が大半のドメイン設定データベーステーブルをユーザ
ー指定のファイル名にバックアップします。
注: Java メモリエラーで infasetup のバックアップコマンドまたはリストアコマンドが失敗する場合は、
infasetup が使用可能なシステムメモリを増やします。システムメモリを増やすには、環境変数
INFA_JAVA_CMD_OPTS の-Xmx の値を設定します。

4. infasetup コマンドがバックアップしない追加のリポジトリテーブルを手動でバックアップするには、デ
ータベースバックアップユーティリティを使用します。 
次のテーブルのコンテンツをバックアップします。
• ISP_RUN_LOG

5. ドメイン環境設定リポジトリをセキュアデータベースにリストアするには、infasetup RestoreDomain コ
マンドを実行して、データベース接続情報を指定します。 
接続情報に加えて、セキュアデータベースに必要な次のオプションを指定してください。

オプション 引数 説明
-DatabaseTlsEnabled
-dbtls

database_tls_enabl
ed

必須。ドメイン環境設定リポジトリのリストア
先となるデータベースがセキュアデータベース
であるかどうかを示します。このオプションを
True に設定します。

-
DatabaseTruststoreLocatio
n
-dbtl

database_truststore
_location

必須。データベースの SSL 証明書を含んだトラ
ストストアファイルのパスとファイル名。

-
DatabaseTruststorePasswo
rd
-dbtp

database_truststore
_password

必須。セキュアデータベースに対するデータベ
ーストラストストアファイルのためのパスワー
ド。

接続文字列で、以下のセキュリティパラメータを含めます。
EncryptionMethod

必須。ネットワーク上で送信される際にデータが暗号化されるかどうかを示します。このパラメータ
は SSL に設定する必要があります。

ValidateServerCertificate
オプション。データベースサーバーが送信する証明書を Informatica で検証するかどうかを示しま
す。
このパラメータを True に設定した場合、Informatica ではデータベースサーバーが送信する証明書
を検証します。HostNameInCertificate パラメータを指定すると、Informatica は証明書内のホスト
名も検証します。
このパラメータを False に設定した場合、Informatica ではデータベースサーバーが送信する証明書
を検証しません。指定するトラストストア情報がすべて無視されます。
デフォルトは True です。
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HostNameInCertificate
オプション。セキュアデータベースをホストするマシンのホスト名。ホスト名を指定すると、
Informatica は接続文字列に含められたそのホスト名を SSL 証明書内のホスト名と照らして検証しま
す。

cryptoProtocolVersion
必須。セキュアデータベースへの接続に使用する暗号化プロトコルを指定します。データベースサー
バーによって使用される暗号化プロトコルに基づいて、cryptoProtocolVersion=TLSv1.1 または
cryptoProtocolVersion=TLSv1.2 を設定できます。

6. データベースリストアユーティリティを使用して、手動でバックアップしたリポジトリテーブルをリスト
アします。 
次のテーブルをリストアします。
• ISP_RUN_LOG

7. セキュアなドメイン環境設定リポジトリの情報でドメイン内のノードを更新するには、infasetup 
UpdateGatewayNode コマンドを実行して、セキュアデータベース接続情報を指定します。 
ノードオプションに加えて、セキュアデータベースに必要な次のオプションを指定します。

オプション 引数 説明
-DatabaseTlsEnabled
-dbtls

database_tls_enabl
ed

必須。ドメイン環境設定リポジトリに使用する
データベースがセキュアデータベースであるこ
とを示します。このオプションを True に設定し
ます。

-
DatabaseConnectionString
-cs

database_connectio
n_string

必須。セキュアデータベースへの接続に使用さ
れる接続文字列。接続文字列には、手順 5 で
infasetup RestoreDomain コマンドを実行したと
きに接続文字列に含めたセキュリティパラメー
タを含める必要があります。

-
DatabaseTruststorePasswo
rd
-dbtp

database_truststore
_password

必須。セキュアデータベースに対するデータベ
ーストラストストアファイルのためのパスワー
ド。

ドメインに複数のゲートウェイノードがある場合は、各ゲートウェイノードで infasetup 
UpdateGatewayNode を実行します。

8. ドメインを再起動します。 

セキュアな PowerCenter リポジトリデータベース
PowerCenter リポジトリサービスを作成するときに、関連する PowerCenter リポジトリを SSL プロトコルで
保護されたデータベース上に作成することができます。
PowerCenter リポジトリサービスは、ネイティブ接続を介して PowerCenter リポジトリデータベースに接続
します。
セキュアデータベース上に PowerCenter リポジトリを作成するときは、データベースに関するセキュアな接
続の情報がデータベースクライアントファイルに含まれているか確かめます。例えば、PowerCenter リポジト
リをセキュアな Oracle データベース上に作成する場合、セキュアな接続の情報を使って Oracle データベース
のクライアントファイル（tnsnames.ora と sqlnet.ora）を設定します。
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セキュアなモデルリポジトリデータベース
モデルリポジトリサービスを作成するときに、関連するモデルリポジトリを SSL プロトコルで保護されたデー
タベース内に作成することができます。
モデルリポジトリサービスは、JDBC ドライバを介してモデルリポジトリデータベースに接続します。
1. SSL プロトコルで保護されたデータベースを設定します。 
2. Administrator ツールで、モデルリポジトリサービスを作成します。 
3. ［新しいモデルリポジトリサービス］ダイアログボックスで、モデルリポジトリサービスの全般プロパティ

を入力し、［次へ］をクリックします。 
4. データベースプロパティとモデルリポジトリサービスの JDBC 接続文字列を入力します。 

セキュアデータベースに接続するには、セキュアデータベースのパラメータを［セキュア JDBC パラメー
タ］フィールドに入力します。Informatica は、［セキュア JDBC パラメータ］フィールドの値を機密デー
タとして取り扱い、パラメータの文字列を暗号化して保存します。
以下のリストは、セキュアデータベースのパラメータを示しています。
EncryptionMethod

必須。ネットワーク上で送信される際にデータが暗号化されるかどうかを示します。このパラメータ
は SSL に設定する必要があります。

ValidateServerCertificate
オプション。データベースサーバーが送信する証明書を Informatica で検証するかどうかを示しま
す。
このパラメータを True に設定した場合、Informatica ではデータベースサーバーが送信する証明書
を検証します。HostNameInCertificate パラメータを指定すると、Informatica は証明書内のホスト
名も検証します。
このパラメータを False に設定した場合、Informatica ではデータベースサーバーが送信する証明書
を検証しません。指定するトラストストア情報がすべて無視されます。
デフォルトは True です。

HostNameInCertificate
オプション。セキュアデータベースをホストするマシンのホスト名。ホスト名を指定すると、
Informatica は接続文字列に含められたそのホスト名を SSL 証明書内のホスト名と照らして検証しま
す。

cryptoProtocolVersion
必須。セキュアデータベースへの接続に使用する暗号化プロトコルを指定します。データベースサー
バーによって使用される暗号化プロトコルに基づいて、cryptoProtocolVersion=TLSv1.1 または
cryptoProtocolVersion=TLSv1.2 を設定できます。

TrustStore
必須。データベースの SSL 証明書を含んだトラストストアファイルのパスとファイル名。
トラストストアファイルのパスを含めていない場合、Informatica は次のデフォルトディレクトリの
中からファイルを探します。<InformaticaInstallationDirectory>/tomcat/bin

TrustStorePassword
必須。セキュアデータベースに対するトラストストアファイルのためのパスワード。

注: Informatica は、セキュア JDBC パラメータを JDBC の接続文字列に付加します。セキュア JDBC パラ
メータを接続文字列に直接含める場合、［セキュア JDBC パラメータ］フィールドにはパラメータを入力
しないでください。

5. 接続をテストして、セキュアなリポジトリデータベースへの接続が有効であるか確かめてください。 
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6. モデルリポジトリサービスを作成するプロセスを完了します。 

ワークフローとセッションの通信保護
デフォルトでは、ドメインに対し安全な通信オプションを有効にすると、Informatica がデータ統合サービス
および PowerCenter 統合サービスと DTM プロセスとの間の接続を保護します。
さらに、グリッドで PowerCenter セッションを実行すると、DTM プロセス間のデータ通信を保護するオプシ
ョンを有効にできます。
PowerCenter セッションで DTM プロセス間のデータ通信の保護を有効にするには、PowerCenter 統合サービ
スに対して［データの暗号化を有効にする］オプションを選択します。
注: DTM プロセスがセキュアモードで実行されているときは、PowerCenter セッションにより多くの CPU お
よびメモリが必要になります。PowerCenter セッションに対して DTM プロセス間のデータ通信保護を有効に
する前に、負荷が増えても問題ないだけのドメインリソースがあるかどうか判断してください。

PowerCenter DTM プロセスに対する通信保護の有効化
グリッド上で実行されている PowerCenter セッション内の DTM プロセス間の接続を保護するには、DTM プ
ロセスでデータの暗号化が有効になるように PowerCenter 統合サービスを設定してください。
1. Administrator ツールのナビゲータで、PowerCenter 統合サービスを選択します。 
2. ［コンテンツ］パネルで、［プロパティ］ビューをクリックします。 
3. PowerCenter 統合サービスの［プロパティ］セクションに移動して、［編集］をクリックします。 
4. ［PowerCenter 統合サービスのプロパティの編集］ウィンドウで、［データの暗号化を有効にする］を選

択します。 
5. ［OK］をクリックします。 
グリッドで PowerCenter セッションを実行すると、DTM プロセスが他の DTM プロセスと通信を行うときに、
暗号化されたデータが送信されます。

Web アプリケーションサービスへのセキュアな接続
Web アプリケーションサービスとブラウザの間で送信されるデータを保護するには、Web アプリケーション
サービスとブラウザの間の接続を保護します。
次の接続を保護することができます。
Administrator ツールへの接続

Administrator ツールとブラウザの間の接続を保護することができます。
Web アプリケーションサービスへの接続

次の Web アプリケーションサービスとブラウザの間の接続を保護することができます。
• アナリストサービス
• Metadata Manager サービス
• REST Operations Hub サービス
• Test Data Manager サービス
• Web サービス Hub コンソールサービス
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Web アプリケーションサービスへのセキュアな接続の要件
Web アプリケーションサービスへの接続を保護する前に、次の要件が満たされていることを確認します。
証明書署名要求（CSR）および非公開キーを作成しました。

CSR および非公開キーを作成するにはキーツールまたは OpenSSL を使用できます。
RSA 暗号化を使用する場合、512 ビットを超える暗号化にする必要があります。

署名された SSL 証明書があります。
証明書には、自己署名証明書または CA によって署名された証明書があります。CA によって署名された証
明書をお勧めします。

証明書を JKS 形式のキーストアにインポートしました。
キーストアに含める証明書は 1 つのみです。Web アプリケーションサービスごとに一意の証明書を使用す
る場合は、それぞれの証明書に個別のキーストアを作成します。または、共有の証明書およびキーストア
を使用することができます。
Administrator ツールに対してインストーラで生成された SSL 証明書を使用する場合、この証明書を JKS
形式のキーストアにインポートする必要はありません。

キーストアはアクセス可能なディレクトリ内にあります。
キーストアは、Administrator ツールおよびコマンドラインプログラムからアクセスできるディレクトリ
内にある必要があります。

Administrator ツールへの安全な接続の有効化
インストール後は、コマンドラインから Administrator ツールに安全な接続を設定することができます。
ドメイン内のゲートウェイノードのプロパティを、Informatica Administrator のサービスとブラウザの間の
接続が保護されるように更新する必要があります。
安全な接続のプロパティでゲートウェイノードを更新するには、次のコマンドを実行します。infasetup 
UpdateGatewayNode
以下のオプションがあります。

オプション 引数 説明
-HttpsPort
-hs

AdminConsole_https
_port

Informatica Administrator サービスへのセキュア
な接続に使用するポート番号。

-KeystoreFile
-kf

AdminConsole_Keyst
ore_File

Informatica Administrator サービスへの HTTPS 接
続に使用するキーストアファイルのパスとファイ
ル名。

-KeystorePass
-kp

AdminConsole_Keyst
ore_Password

キーストアファイルのパスワード。

ドメイン内に複数のゲートウェイノードがある場合、各ゲートウェイノードでこのコマンドを実行します。

Informatica Web アプリケーションサービス
Web アプリケーションサービスを作成または設定する場合は、セキュアな接続を設定します。各アプリケーシ
ョンサービスには、HTTPS によるセキュアな接続のための特定のプロパティがあります。
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Analyst ツールのセキュリティ
アナリストサービスを作成するときは、セキュアな HTTPS のプロパティを Analyst ツールに設定することが
できます。
ブラウザとアナリストサービスの間の接続を保護するには、以下のアナリストサービスプロパティを設定して
ください。

プロパティ 説明
安全な通信を有効にする これを選択すると、Analyst ツールとアナリストサービスの間の接続保護

が有効になります。
HTTPS ポート Transport Layer Security（TLS）プロトコルが有効なときに Informatica 

Analyst の Web アプリケーションが実行されるポート番号。HTTP ポート
番号と異なるポート番号を使用します。

キーストアファイル デジタル証明書を含むキーストアファイルが保存されているディレクト
リ。

キーストアのパスワード キーストアファイルのプレーンテキストパスワード。このプロパティが設
定されていない場合、アナリストサービスはデフォルトのパスワード

「changeit」を使用します。
SSL プロトコル このフィールドは空白にしておくことをお勧めします。有効になる TLS

のバージョンはこの値によって決まります。フィールドを空白にしておく
と、使用可能な TLS バージョンのうち最上位のバージョンが有効になり
ます。値を入力すると、最上位ではないバージョンの TLS が有効になる
可能性があります。動作は、現在の環境の Java バージョンに基づきま
す。
詳細については、現在お使いの Java バージョンのドキュメントを参照し
てください。

REST Operations Hub サービスのセキュリティ
REST Operations Hub サービスを使用する際は、REST Operations Hub のセキュア HTTPS プロパティを設定
できます。
ブラウザと REST Operations Hub サービスの間の接続を保護するには、次の REST Operations Hub サービス
プロパティを設定します。

プロパティ 説明
HTTP ポート REST Operations Hub サービスが HTTP プロトコルを使用する場合の、このサービ

スのプロセス用の一意の HTTP ポート番号。デフォルトは 6555 です。
HTTPS ポート Transport Layer Security（TLS）プロトコルを有効にした場合は、REST Operations 

Hub サービスを実行するポート番号。HTTP ポート番号と異なるポート番号を使用
します。

Transport Layer 
Security（TLS）を
有効にする

REST Operations Hub サービスと REST クライアントとの間のセキュアな接続を有効
にする場合に選択します。

キーストアファイル デジタル証明書を含むキーストアファイルが保存されているディレクトリ。
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プロパティ 説明
キーストアのパスワ
ード

キーストアファイルのプレーンテキストパスワード。このプロパティが設定されな
い場合、REST Operations Hub サービスはデフォルトのパスワードを使用します。

SSL プロトコル フィールドを空白にしておくと、使用可能な TLS バージョンのうち最上位のバージ
ョンが有効になります。有効になる TLS のバージョンはこの値によって決まります。
値を入力すると、最上位ではないバージョンの TLS が有効になる可能性があります。
動作は、現在の環境の Java バージョンに基づきます。詳細については、現在お使い
の Java バージョンのドキュメントを参照してください。

Web サービス Hub コンソールのセキュリティ
Web サービス Hub サービスを作成する場合、Web サービス Hub のコンソールに対してセキュアな HTTPS の
プロパティを設定することができます。
ブラウザと Web サービス Hub サービスの間の接続を保護するには、次の Web サービス Hub サービスプロパ
ティを設定してください。

プロパティ 説明
URLScheme Web サービス Hub に対して設定するセキュリティプロトコルを示します。

- HTTP。Web サービス Hub を HTTP でのみ実行します。
- HTTPS。Web サービス Hub を HTTPS でのみ実行します。
- HTTP と HTTPS。Web サービス Hub を HTTP モードと HTTPS モードで実行

します。
HubPortNumber

（https）
HTTPS の Web サービス Hub のポート番号。選択された URL スキームに
HTTPS が含まれている場合に表示されます。Web サービス Hub を HTTPS で実
行するように選択する場合に必要です。デフォルトは 7343 です。

キーストアファイル HTTPS 接続に必要なキーと証明書を含むキーストアファイルのパスとファイル
名。

キーストアのパスワード キーストアファイルのパスワード。このプロパティが設定されていない場合、
Web サービス Hub は、デフォルトのパスワード「changeit」を使用します。
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Metadata Manager のセキュリティ
Metadata Manager サービスを作成する場合、Metadata Manager の Web アプリケーションに対してセキュ
アな HTTPS プロパティを設定することができます。
ブラウザと Metadata Manager サービスの間の接続を保護するには、以下の Metadata Manager サービスプ
ロパティを設定してください。

プロパティ 説明
Secure Sockets 
Layer を有効にする

Metadata Manager Web アプリケーションに対して安全な接続を設定する場合に選
択します。
注: このプロパティは Metadata Manager サービスを作成する場合に表示されます。
既存の Metadata Manager サービスの接続を保護するには、［URL スキーム］設定プ
ロパティを HTTPS に設定します。

ポート番号 Metadata Manager アプリケーションが実行されるポート番号。デフォルトは 10250
です。

キーストアファイル Metadata Manager Web アプリケーションに対して安全な接続を設定する場合に必
要なキーと証明書を含むキーストアファイル。
注: Metadata Manager サービスは RSA 暗号化を使用します。そのため、RSA アルゴ
リズムで生成されたセキュリティ証明書を使用することをお勧めします。

キーストアのパスワ
ード

キーストアファイルのパスワード。

Informatica ドメイン用の暗号スイート
Informatica ドメイン内で接続を暗号化するときに使用される暗号スイートを設定できます。Informatica ドメ
インからドメイン外部のリソースへの接続は暗号スイート設定の影響を受けません。
Informatica ドメインの安全な通信または Web アプリケーションサービスへの安全な接続を有効にすると、暗
号スイートを使用してトラフィックが暗号化されます。
Informatica では、次のリストに基づいて、使用する暗号スイートの有効リストが作成されます。
ブラックリスト

Informatica ドメインでブロックする暗号スイートのリストです。暗号スイートをブラックリストに追加
すると、その暗号スイートは有効リストから削除されます。デフォルトリストにある暗号リストをブラッ
クリストに追加できます。

デフォルトリスト
デフォルトで Informatica ドメインがサポートする暗号スイートのリストです。ホワイトリストまたはブ
ラックリストを設定しない場合、デフォルトリストが有効リストとして使用されます。
詳細については、 付録 C, 「暗号スイートのデフォルトリスト」  (ページ 244)を参照してください。

ホワイトリスト
Informatica ドメインでサポートする暗号スイートのリストです。暗号スイートをホワイトリストに追加
すると、その暗号スイートは有効リストに追加されます。デフォルトリストにある暗号リストはホワイト
リストに追加する必要はありません。

有効リストは、ホワイトリストの暗号スイートをデフォルトリストに追加し、ブラックリストの暗号スイート
をデフォルトリストから削除することによって作成されます。
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有効リストについて、以下のガイドラインを考慮します。
• Web クライアントへの安全な接続にカスタム有効リストを使用するには、Informatica ドメイン内で安全な

通信を使用する必要があります。ドメインで安全な通信が使用されていない場合、デフォルトリストが有効
リストとして使用されます。

• 有効リストは Informatica ドメイン内の接続のみを対象としています。データソースへの接続では、有効リ
ストは使用されません。

• 有効リストには、TLS v1.1 または 1.2 がサポートする暗号スイートが少なくとも 1 つ含まれている必要が
あります。

• 有効リストは、Windows、Java Runtime Environment、および OpenSSL に対して有効な暗号スイートで
ある必要があります。

暗号スイートリストの作成
特定の暗号スイートを使用するように Informatica ドメインを設定するには、サポートする追加の暗号スイー
トを指定するホワイトリストを作成します。ブロックする暗号スイートを指定するブラックリストを作成する
こともできます。
ネットワークセキュリティ管理者と協力して、Informatica ドメインに適した暗号スイートを決定します。
暗号スイートのリストはコンマ区切りのリストにする必要があります。リスト内の暗号スイートには Internet 
Assigned Numbers Authority（IANA）名を使用します。または、Java の正規表現を使用することもできま
す。
infasetup を使用してホワイトリストおよびブラックリストを設定します。リストはコマンドのパラメータに
直接指定することも、コンマ区切りリストを含むプレーンテキストファイルを指定することもできます。
次のサンプルテキストは、2 つの暗号スイートを使用したリストを示しています。
TLS_RSA_WITH_AES_128_CBC_SHA256,TLS_RSA_WITH_3DES_EDE_CBC_SHA
Informatica ドメインの暗号スイートのホワイトリストとブラックリストは、ドメインを作成するときに設定
できます。infasetup を使用して、Informatica ドメイン、ゲートウェイノード、作業ノードを作成します。
infasetup コマンドの詳細は、『Informatica コマンドリファレンス』に記載されています。
または、既存の Informatica ドメインにホワイトリストとブラックリストを設定できます。

暗号スイートの新しい有効リストを使用した Informatica ドメインの設定
Informatica ドメインで使用する暗号スイートを設定するには、同じホワイトリストとブラックリストを使用
して Informatica ドメイン、すべてのゲートウェイノード、すべての作業ノードを更新する必要があります。
注: ブラックリスト、ホワイトリスト、有効リストへの変更は累積されません。コマンドを実行すると、ブラッ
クリスト、デフォルトリスト、ホワイトリストに基づいて新しい有効リストが作成されます。新しい有効リス
トは以前のリストを上書きします。
暗号スイートの新しい有効リストを使用して既存の Informatica ドメインを設定するには、次の手順を実行し
ます。
1. Informatica ドメインをシャットダウンします。 
2. 必要に応じて、infasetup listDomainCiphers コマンドを実行して、ドメインまたはノードがサポートま

たはブロックしている暗号スイートのリストを表示します。 
例えば、すべての暗号スイートのリストを表示するには、次のコマンドを実行します。
infasetup listDomainCiphers -l ALL -dc true
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3. ゲートウェイノードで infasetup updateDomainCiphers コマンドを実行し、ホワイトリスト、ブラック
リスト、またはその両方を指定します。 
例えば、1 つの暗号スイートを有効リストに追加し、2 つの暗号スイートを有効リストから削除するには、
次のコマンドを実行します。
infasetup updateDomainCiphers -cwl TLS_DHE_DSS_WITH_AES_128_CBC_SHA -cbl TLS_RSA_WITH_AES_128_CBC_SHA256,TLS_RSA_WITH_3DES_EDE_CBC_SHA  

4. 各ゲートウェイノードで infasetup updateGatewayNode コマンドを実行し、ホワイトリスト、ブラック
リスト、またはその両方を指定します。 
ドメインと同じホワイトリストとブラックリストを使用します。
例えば、次のコマンドを実行します。
infasetup updateGatewayNode -cwl TLS_DHE_DSS_WITH_AES_128_CBC_SHA -cbl TLS_RSA_WITH_AES_128_CBC_SHA256,TLS_RSA_WITH_3DES_EDE_CBC_SHA  

5. Informatica ドメインと同じ暗号スイートセットを使用して各作業ノードを更新します。 
ドメインと同じホワイトリストとブラックリストを使用します。
例えば、次のコマンドを実行します。
infasetup updateWorkerNode -cwl TLS_DHE_DSS_WITH_AES_128_CBC_SHA -cbl TLS_RSA_WITH_AES_128_CBC_SHA256,TLS_RSA_WITH_3DES_EDE_CBC_SHA  

6. Informatica ドメインを起動します。 
7. 必要に応じて、infacmd isp listDomainCiphers コマンドを実行して、ドメインまたはノードが使用する

暗号スイートのリストを表示します。 
例えば、ドメインで使用する暗号スイートの有効リストを表示するには、次のコマンドを実行します。
infacmd isp listDomainCiphers -l EFFECTIVE

セキュアなソースおよびターゲット
Informatica では、接続オブジェクトを使ってソースまたはターゲットとしてリレーショナルデータベースに
接続します。SSL 証明書で保護されているリレーショナルデータベースへの接続オブジェクトを作成すること
ができます。
Workflow Manager で PowerCenter の接続オブジェクトを作成します。Developer tool または
Administrator ツールで Data Service、Data Quality、または Profiling の接続を作成します。
セキュアなソートまたはターゲットへの接続を作成できるのは、以下のデータベースです。
• Oracle
• Microsoft SQL Server
• IBM DB2
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データ統合サービスのソースとターゲット
データ統合サービスがマッピング、データプロファイル、スコアカード、または SQL データサービスを処理で
きるように接続オブジェクトを作成するときは、SSL プロトコルで保護されたデータベースへの接続を定義す
ることができます。
データ統合サービスが、JDBC ドライバを通じてソースまたはターゲットのデータベースに接続されます。セ
キュアリポジトリデータベースへの接続を設定する場合は、JDBC 接続文字列の中にセキュア接続パラメータ
を含める必要があります。
1. SSL プロトコルで保護されたデータベースを、ソースまたはターゲットとして使用するように設定しま

す。 
2. Administrator ツールで、接続を作成します。 
3. ［新しい接続］ダイアログボックスで、接続のタイプを選択します。それから［OK］をクリックします。 

DB2、Microsoft SQL Server、または Oracle のセキュアなデータベースへの接続を作成することができま
す。

4. ［新しい接続 - 手順 1/3］ダイアログボックスで接続のプロパティを入力し、［次へ］をクリックします。 
5. ［新しい接続 - 手順 2/3］ページで、データベースへの接続文字列を入力します。 

セキュアデータベースに接続するには、セキュアデータベースのパラメータを［詳細 JDBC セキュリティ
オプション］フィールドに入力します。Informatica は、［詳細 JDBC セキュリティオプション］フィール
ドの値を機密データとして取り扱い、パラメータの文字列を暗号化して保存します。
以下のリストは、セキュアデータベースのパラメータを示しています。
EncryptionMethod

必須。ネットワーク上で送信される際にデータが暗号化されるかどうかを示します。このパラメータ
は SSL に設定する必要があります。

ValidateServerCertificate
オプション。データベースサーバーが送信する証明書を Informatica で検証するかどうかを示しま
す。
このパラメータを True に設定した場合、Informatica ではデータベースサーバーが送信する証明書
を検証します。HostNameInCertificate パラメータを指定すると、Informatica は証明書内のホスト
名も検証します。
このパラメータを False に設定した場合、Informatica ではデータベースサーバーが送信する証明書
を検証しません。指定するトラストストア情報がすべて無視されます。
デフォルトは True です。

HostNameInCertificate
オプション。セキュアデータベースをホストするマシンのホスト名。ホスト名を指定すると、
Informatica は接続文字列に含められたそのホスト名を SSL 証明書内のホスト名と照らして検証しま
す。

TrustStore
必須。データベースの SSL 証明書を含んだトラストストアファイルのパスとファイル名。

TrustStorePassword
必須。セキュアデータベースに対するトラストストアファイルのためのパスワード。

注: Informatica は、セキュア JDBC パラメータを接続文字列に付加します。セキュア JDBC パラメータを
接続文字列に直接含める場合、［詳細 JDBC セキュリティオプション］フィールド内にはパラメータを入
力しないでください。

6. 接続をテストして、セキュアデータベースへの接続が有効であることを確かめます。 
7. リレーショナル接続を作成するプロセスを完了します。 
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PowerCenter のソースとターゲット
PowerCenter セッションに接続オブジェクトを作成するときに、SSL プロトコルで保護されたデータベースへ
の接続を定義することができます。
ネイティブ接続または ODBC ドライバを通じて PowerCenter のリレーショナルソースとリレーショナルター
ゲットに接続することができます。
ネイティブ接続でセキュアなリレーショナルソースまたはリレーショナルターゲットに接続する場合、データ
ベースクライアントの中にセキュアデータベースに関する接続情報があることを確認します。例えば、セキュ
アな Oracle データベース上の PowerCenter のターゲットに接続する場合、セキュアデータベースのための接
続情報を使って Oracle データベースクライアントファイル「tnsnames.ora」を設定します。
ODBC ドライバを通じてセキュアなリレーショナルソースまたはリレーショナルターゲットに接続する場合は、
データベースクライアントの中にセキュアデータベースに関する接続情報があることと、ODBC データソース
がセキュアデータベースへの接続を正しく定義していることを確認します。

セキュアなデータストレージ
Informatica は、ドメイン環境設定リポジトリ内にデータを保存する前に、パスワードや安全な接続パラメー
タのような機密データを暗号化します。Informatica では、機密データの暗号化に使用する暗号化キーを作成
するときに、ユーザーが提供するキーワードを使用しています。
インストール時にユーザーがインストーラに対して、ドメインの暗号化キーの生成に使用するキーワードを提
供する必要があります。ドメイン内のすべてのノードが、同じ暗号化キーを使用する必要があります。複数の
ノードにインストールする場合、インストーラはドメイン内のすべてのノードに対して同じ暗号化キーを使用
します。インストール時のドメインの暗号化キー生成についての詳細は、『Informatica インストールガイド』
をご覧ください。
インストール後は、ドメインの暗号化キーを変更することができます。暗号化キーの生成およびドメインの暗
号化キーの変更を行うには、infasetup コマンドを実行します。ドメインの暗号化キーを変更した後は、暗号
化されたデータを更新するためにドメイン内のリポジトリの内容をアップグレードしてください。
注: ドメインの名前、暗号化キーのためのキーワード、および暗号化キーファイルは、安全な場所に保管してお
く必要があります。ドメイン名、キーワード、暗号化キーは、ドメインの暗号化キーを変更するとき、または
リポジトリを他のドメインに移動するときに必要になります。暗号化キーファイルを紛失すると、暗号化キー
を再び生成するためにキーワードが必要になります。キーワードも暗号化キーも紛失してしまうと、ドメイン
の暗号化キーの変更も、リポジトリの他のドメインへの移動もできなくなります。

UNIX での安全なディレクトリ
Informatica をインストールする場合、インストーラはドメインの暗号化キーファイルなどの限定的なアクセ
スが必要な Informatica ファイルを保存するディレクトリを作成します。UNIX では、インストーラはディレ
クトリとディレクトリ内のファイルに対し異なる権限を割り当てます。
デフォルトでは、インストーラは次のディレクトリを Informatica インストールディレクトリに作成し、暗号
化キーを保存します。<INFA_HOME>/isp/config/keys
/keys ディレクトリにはノードに対する暗号化キーファイルが含まれます。Kerberos 認証を使用するようにド
メインを設定する場合、ディレクトリにも Kerberos キータブファイルが含まれます。
インストール中に、別のディレクトリを暗号化ファイルの保存先に指定することができます。インストーラで、
指定されたディレクトリにデフォルトのディレクトリと同じ権限を割り当てます。
/keys ディレクトリとこのディレクトリ内のファイルには以下の権限があります。
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ディレクトリ権限
ディレクトリの所有者は、ディレクトリに対する-wx 権限がありますが、r 権限はありません。ディレクト
リの所有者は、インストーラの実行に使用されたユーザーアカウントです。この所有者が属するグループ
にも、ディレクトリに対する-wx 権限がありますが、r 権限はありません。
例えば、ユーザーアカウント ediqa はディレクトリを所有し、infaadmin グループに属しているとしま
す。ediqa ユーザーアカウントおよび infaadmin グループには、-wx-wx---権限があります。
ediqa ユーザーアカウントおよび infaadmin グループは、ディレクトリ内のファイルの書き込みおよび実
行ができます。ディレクトリ内のファイルのリストを表示することはできませんが、特定のファイルを名
前で一覧表示できます。
ディレクトリ内のファイル名を知っている場合には、そのファイルをディレクトリから別の場所にコピー
できます。ファイル名を知らない場合には、ディレクトリに対する権限を読み取り権限を含むように変更
して、ファイルをコピーできるようにする必要があります。コマンド chmod 730 を使用して、ディレクトリ
およびサブディレクトリの所有者に読み取り権限を付与できます。
例えば、siteKey という名前の暗号化キーファイルをドメイン内の別のノードがアクセスできるようにす
るには、これを一時ディレクトリにコピーする必要があります。rwx-wx---権限を割り当てるには、
<Informatica インストールディレクトリ>/isp/config ディレクトリでコマンド chmod 730 を実行します。その
後、/keys サブディレクトリから別のディレクトリに暗号化キーファイルをコピーできるようになります。
ファイルのコピーが完了したら、ディレクトリの権限を書き込みおよび実行権限に戻すように変更します。
コマンド chmod 330 を使用して、読み取り権限を削除できます。
注: ディレクトリおよびファイルへの権限を再帰的に変更する際には、-R オプションを使用しません。デ
ィレクトリおよびディレクトリ内のファイルには、異なる権限があります。

ファイル権限
ディレクトリ内のファイルの所有者には、そのファイルへの rwx 権限があります。ディレクトリ内のファ
イルの所有者は、インストーラの実行に使用されたユーザーアカウントです。この所有者が属するグルー
プにも、ディレクトリ内のファイルに対する rwx 権限があります。
この所有者およびグループにはファイルへのフルアクセス権があり、ディレクトリ内のファイルを表示ま
たは編集できます。
注: ファイルを一覧表示または編集するには、ファイル名を知っている必要があります。

コマンドラインからの暗号化キーの変更
インストール後に、コマンドラインからドメインの暗号化キーを変更することができます。暗号化キーを変更
する前にドメインをシャットダウンする必要があります。
infasetup コマンドを使用して暗号化キーを生成し、新しい暗号化キーが使用されるようにドメインを設定し
ます。
以下の infasetup コマンドで、暗号化キーの生成および変更ができます。
generateEncryptionKey

暗号化キーを生成して sitekey という名前のファイルにします。暗号化キーのために指定したディレクト
リに sitekey という名前のファイルが入っている場合、Informatica がそのファイル名を siteKey_old に
変更します。

migrateEncryptionKey
Informatica ドメイン内への機密データの保存に使用される暗号化キーを変更します。

ドメインに対する暗号化キーを変更するには、次の手順を完了します。
1. ドメインをシャットダウンします。 
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2. 暗号化キーを変更する前にドメインのバックアップを作成します。 
暗号化キーを変更したことで問題が発生したときに確実にドメインをリカバリできるようにするために、
infasetup コマンドを実行する前にドメインのバックアップを作成します。

3. ドメインの暗号化キーを生成するために、infasetup generateEncryptionKey コマンドを実行します。 
暗号化キーの生成に必要な以下のオプションを指定します。

オプション 引数 説明
-keyword
-kw

キーワード 暗号化キー生成の基になるベースワードとして
使用するテキスト文字列。
キーワードは以下の基準をすべて満たす必要が
あります。
- 長さが 8～20 文字である
- 大文字を 1 文字以上使用する
- 小文字を 1 文字以上使用する
- 数字を 1 文字以上使用する
- スペースを含まない

-domainName
-dn

domain_name Informatica ドメインの名前。

-encryptionKeyLocation
-kl

encryption_key_location 現在の暗号化キーが入ったディレクトリ。暗号
化ファイルの名前は sitekey です。
Informatica は、現在の sitekey ファイルをsitekey_old に名称変更し、同じディレクトリ内
に sitekey という名前の新しいファイルを作り、
そこに暗号化キーを生成します。

4. ドメインの暗号化キーを変更するには、infasetup migrateEncryptionKey コマンドを実行して、前の暗
号化キーと新しい暗号化キーの場所を指定します。 
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ドメインの暗号化キーの変更に必要な次のオプションを指定します。

オプション 引数 説明
-LocationOfEncryptionKeys
-loc

location_of_encryption_keys siteKey_old という名前の古い暗号化キ
ーファイルと、siteKey という名前の新
しい暗号化キーファイルが保存されてい
るディレクトリ。
このディレクトリには、古い暗号化キー
ファイルと新しい暗号化キーファイルが
入っている必要があります。前の暗号化
キーファイルと新しい暗号化キーファイ
ルが別々のディレクトリに保存されてい
る場合、暗号化キーファイルを同じディ
レクトリにコピーしてください。
ドメインに複数のノードがある場合、
migrateEncryptionKey コマンドを実行
するドメインの中のどのノードからで
も、このディレクトリにアクセスできる
ようにしておく必要があります。
注: UNIX では、ファイル名 siteKey_old
は大文字小文字が区別されます。以前の
暗号化キーファイルの名前を手動で変更
する場合は、大文字小文字が正しく区別
されることを確認してください。

-IsDomainMigrated
-mig

is_domain_migrated ドメインが最新の暗号化キーを使用する
ように更新されているかどうかを示しま
す。
migrateEncryptionKey コマンドを初め
て実行するときは、このドメインが以前
の暗号化キーを使用することを示すため
に、このオプションを False に設定しま
す。
2 回目以降、migrateEncryptionKey コマ
ンドを実行してドメイン内の他のノード
を更新するときに、このドメインが最新
の暗号化キーを使用するように更新され
ていることを示すために、このオプショ
ンを True に設定します。あるいは、こ
のオプションを使わずに
migrateEncryptionKey コマンドを実行
してもかまいません。
デフォルトは True です。

5. ドメイン内の各ノードに対して infasetup コマンドを実行します。 
ドメインに複数のノードがある場合、各ノードに対して infasetup migrateEncryptionKey を実行します。
このコマンドは、作業ノードに対して実行する前に、まずゲートウェイノードに対して実行してください。
このコマンドの初回実行が済んだら、以後は IsDomainMigrated オプションを省略してもかまいません。

6. ドメインを再起動します。 
新しい暗号化キーを使用してリポジトリ内の機密データを更新して暗号化するには、ドメイン内のすべて
のリポジトリサービスをアップグレードする必要があります。

7. モデルリポジトリサービス、PowerCenter リポジトリサービス、および Metadata Manager サービスを
すべてアップグレードします。 
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モデルリポジトリサービスと PowerCenter リポジトリサービスは、Administrator ツールまたはコマン
ドプロンプトでアップグレードできます。Metadata Manager サービスは、Administrator ツールでアッ
プグレードできます。
注: Metadata Manager サービスは、アップグレードする前に無効にする必要があります。
Administrator ツールでサービスをアップグレードするには、ヘッダ領域で［管理］ > ［アップグレード］
を選択します。複数のサービスを選択した場合、Administrator ツールでは適切な順序でアップグレード
します。
コマンドプロンプトでサービスをアップグレードするには、以下のコマンドを使用します。

リポジトリサービスタイプ コマンド
モデルリポジトリサービス infacmd mrs UpgradeContents
PowerCenter リポジトリサービス pmrep Upgrade

アプリケーションサービスとポート
Informatica ドメイン内の Informatica ドメインサービスとアプリケーションサービスには一意のポートがあ
ります。
Informatica ドメイン

以下の表に、設定できるポートを示します。

ポート 説明
サービスマネージャポー
ト

ノードのサービスマネージャが使用するポート番号。 サービスマネージ
ャは、このポートで受信する接続要求をリスンします。クライアントアプ
リケーションは、このポートを使用してドメインのサービスと通信しま
す。Informatica コマンドラインプログラムは、このポートを使用して、
ドメインと通信します。このポートは、SQL データサービスの JDBC/
ODBC ドライバ用のポートでもあります。デフォルトは 6006 です。

サービスマネージャのシ
ャットダウンポート

ドメインのサービスマネージャに対するサーバーのシャットダウンを制御
するポート番号。サービスマネージャは、このポートでシャットダウンコ
マンドをリスンします。デフォルトは 6007 です。

Informatica 
Administrator ポート

Informatica Administrator が使用するポート番号。デフォルトは 6008 で
す。

Informatica 
Administrator HTTPS ポ
ート

デフォルトポートはありません。サービスの作成時に必要なポート番号を
入力します。このポートを 0 に設定すると、管理者ツールへの HTTPS 接
続が無効になります。

Informatica 
Administrator シャットダ
ウンポート

Informatica Administrator のサーバーシャットダウンを制御するポート番
号。Informatica Administrator は、このポートでシャットダウンコマンド
をリスンします。デフォルトは 6009 です。
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ポート 説明
最小ポート番号 このノードで実行するアプリケーションサービスプロセスに割り当てられ

る動的ポート番号範囲の最小ポート番号。デフォルトは 6014 です。
最大ポート番号 このノードで実行するアプリケーションサービスプロセスに割り当てられ

る動的ポート番号範囲の最大ポート番号。デフォルトは 6114 です。

アナリストサービス
以下の表に、アナリストサービスに関連付けられたデフォルトポートを一覧表示します。

タイプ デフォルトポート
アナリストサービス(HTTP) 8085
アナリストサービス (HTTPS) デフォルトポートはありません。サービスの作成時に必要なポート番

号を入力します。

コンテンツ管理サービス
以下の表に、コンテンツ管理サービスに関連付けられたデフォルトポートを一覧表示します。

タイプ デフォルトポート
コンテンツ管理サービス (HTTP) 8105
コンテンツ管理サービス (HTTPS) デフォルトポートはありません。サービスの作成時に必要なポー

ト番号を入力します。

データ統合サービス
以下の表に、データ統合サービスに関連付けられたデフォルトポートを一覧表示します。

タイプ デフォルトポート
データ統合サービス（HTTP プロキシ） 8080
データ統合サービス (HTTP) 8095
データ統合サービス (HTTPS) デフォルトポートはありません。サービスの作成時に

必要なポート番号を入力します。
プロファイリングウェアハウスデータベース デフォルトポートはありません。データベースポート

番号を入力します。
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メタデータアクセスサービス
以下の表に、メタデータアクセスサービスに関連付けられたデフォルトポートを一覧表示します。

タイプ デフォルトポート
メタデータアクセスサー
ビス（HTTP）

7080
メタデータアクセスサービスは、連続するポート番号を使用して複数の
Hadoop ディストリビューションに接続します。

メタデータアクセスサー
ビス（HTTPS）

デフォルトポートはありません。サービスの作成時に必要なポート番号を
入力します。メタデータアクセスサービスは、連続するポート番号を使用
して複数の Hadoop ディストリビューションに接続します。

Metadata Manager サービス
以下の表に、Metadata Manager サービスに関連付けられたデフォルトポートを一覧表示します。

タイプ デフォルトポート
Metadata Manager サービス (HTTP) 10250
Metadata Manager サービス (HTTPS) デフォルトポートはありません。サービスの作成時に必要なポ

ート番号を入力します。

PowerExchange®リスナサービス
DBMOVER ファイルの SVCNODE 文内で指定するポート番号と同じポート番号を使用します。
複数の Listener サービスを定義してノード上で実行する場合、各サービスに対して一意の SVCNODE ポー
ト番号を定義する必要があります。

PowerExchange ロガーサービス
DBMOVER ファイルの SVCNODE 文内で指定するポート番号と同じポート番号を使用します。
複数の Listener サービスを定義してノード上で実行する場合、各サービスに対して一意の SVCNODE ポー
ト番号を定義する必要があります。

Web サービス Hub サービス
以下の表に、Web サービス Hub サービスに関連付けられたデフォルトポートを一覧表示します。

タイプ デフォルトポート
Web サービス Hub サービス（HTTP） 7333
Web サービス Hub サービス（HTTPS） 7343

100       第 6 章: ドメインセキュリティ



第  7  章

Informatica Administrator のセ
キュリティ管理

この章では、以下の項目について説明します。
• Informatica Administrator の使用の概要, 101 ページ
• ユーザーセキュリティ, 102 ページ
• ［セキュリティ］タブ, 104 ページ
• パスワード管理, 108 ページ
• ドメインのセキュリティ管理, 108 ページ
• ユーザーのセキュリティ管理, 109 ページ

Informatica Administrator の使用の概要
Informatica Administrator は、Informatica ドメインおよび Informatica セキュリティの管理に使用するツー
ルです。
Administrator ツールを使用して、以下のタイプのタスクを実行します。
• ドメイン管理タスク。ログ、ドメインオブジェクト、ユーザー権限、およびドメインレポートを管理しま

す。ノード診断を生成してアップロードします。データ統合サービスのジョブおよびアプリケーションを監
視します。ドメインオブジェクトには、アプリケーションサービス、ノード、グリッド、フォルダ、データ
ベース接続、オペレーティングシステムのプロファイル、およびライセンスが含まれます。

• セキュリティ管理タスク。ユーザー、グループ、ロール、および特権を管理します。
Administrator ツールには、以下のタブがあります。
• 管理。ドメインのプロパティおよびドメイン内のオブジェクトを表示および編集します。
• モニタ。各データ統合サービスのプロファイルジョブ、スコアカードジョブ、プレビュージョブ、マッピン

グジョブ、SQL データサービス、Web サービス、およびワークフローのステータスを表示します。
• ログ。ドメインおよびドメイン内のサービスのログイベントを表示します。
• レポート。Web サービスレポートまたはライセンス管理レポートを実行します。
• セキュリティ。ユーザー、グループ、ロール、および特権を管理します。
• クラウド。Informatica Cloud®組織に関する情報を表示します。
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Administrator ツールには、以下のヘッダ項目があります。
• ログアウト。Administrator ツールからログアウトします。
• 管理。アカウントを管理します。
• ヘルプ。現在のタブのヘルプにアクセスして、Informatica のバージョンを特定します。

ユーザーセキュリティ
サービスマネージャおよび一部のアプリケーションサービスは、アプリケーションクライアントのユーザーセ
キュリティを制御します。アプリケーションクライアントには、Informatica Administrator、Informatica 
Analyst、Informatica Developer、Metadata Manager および、PowerCenter Client が含まれます。
サービスマネージャおよびアプリケーションサービスは、次の機能を実行することによってユーザーセキュリ
ティを制御します。
暗号化

アプリケーションクライアントにログインする際、サービスマネージャによってパスワードが暗号化され
ます。

認証
アプリケーションクライアントにログインする際、ユーザー名とパスワードまたはユーザー認証トークン
に基づいて、サービスマネージャによってユーザーアカウントが認証されます。

承認
アプリケーションクライアント内のオブジェクトを要求すると、サービスマネージャおよび一部のアプリ
ケーションサービスにより、特権、ロールおよび権限に基づき要求が許可されます。

ドメインおよびアプリケーションサービスへのセキュアな接続には HTTPS も使用できます。以下に示すアプ
リケーションサービスは、Informatica ドメインとともに HTTPS 接続を提供します。
• データ統合サービス
• アナリストサービス
• コンテンツ管理サービス
• メタデータアクセスサービス
• Metadata Manager サービス
• Web Service Hub サービス

暗号化
Informatica ではアプリケーションクライアントから Service Manager に送信されたパスワードが暗号化され
ます。 Informatica では、複数の 128 ビットキーで AES 暗号化が使用されてパスワードが暗号化され、暗号化
されたパスワードがドメイン環境設定データベース内に格納されます。 アプリケーションクライアントから
Service Manager に送信されるパスワードを暗号化するように HTTPS を設定します。

認証
Service Manager により、アプリケーションクライアントにログインするユーザーが認証されます。
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初めてアプリケーションクライアントにログインするときには、ユーザー名、パスワードおよびセキュリティ
ドメインを入力します。 セキュリティドメインは、Informatica ドメイン内のユーザーアカウントおよびグル
ープのコレクションです。
選択したセキュリティドメインにより、Service Manager が使用する認証方法が決定され、ユーザーアカウン
トが認証されます。
• ネイティブ。アプリケーションクライアントにネイティブユーザーとしてログインする場合、Service 

Manager によりドメイン環境設定データベース内のユーザーアカウントに対して、ユーザーのユーザー名
とパスワードが認証されます。

• Lightweight Directory Access Protocol（LDAP）。アプリケーションクライアントに LDAP ユーザーとして
ログインする場合、Service Manager では認証を行うために、外部の LDAP ディレクトリサービスにユーザ
ーのユーザー名とパスワードが渡されます。

シングルサインイン
アプリケーションクライアントにログインすると、Service Manager によって、別のアプリケーションクライ
アントの起動、またはアプリケーションクライアント内の複数のリポジトリへのアクセスが許可されます。 追
加のアプリケーションクライアントやリポジトリにログインする必要はありません。
Service Manager により初めてユーザーアカウントが認証されるときに、そのユーザーアカウントに対して暗
号化された認証トークンが作成され、その認証トークンがアプリケーションクライアントに返されます。 ユー
ザー名とパスワードを入力します。Service Manager は、認証トークンを有効期限まで定期的に更新します。
アプリケーションクライアント内の複数のリポジトリにアクセスする際、アプリケーションクライアントによ
ってユーザー認証のために認証トークンが Service Manager に送信されます。
Web アプリケーションのクライアントを別のアプリケーションから起動する際に、アプリケーションクライア
ントにより、認証トークンが次のアプリケーションクライアントに渡されます。 次の Web アプリケーション
クライアントによって、ユーザー認証のために認証トークンがサービスマネージャに送信されます。各 Web ア
プリケーションクライアントは別々にログアウトする必要があります。 例えば、Administrator ツールから
Analyst ツールを開いた場合は、Analyst ツールと Administrator ツールを別々にログアウトする必要がありま
す。
注: Administrator ツール、Analyst ツール、および Monitoring ツールの間でシングルサインオンを使用する
には、すべてのノードのホストファイルにそれらの完全修飾ドメイン名を追加する必要があります。
シングルサインオンを使用して、クライアントツールから Web アプリケーションクライアントに接続すること
はできません。 例えば、Developer tool から Administrator ツールを起動する場合は、Administrator ツール
にログインする必要があります。

承認
サービスマネージャにより、ドメインオブジェクトのユーザー要求が許可されます。要求は Administrator ツ
ールから送信されます。 以下のアプリケーションサービスにより、他のオブジェクトへのユーザー要求が認証
されます。
• データ統合サービス
• Metadata Manager サービス
• モデルリポジトリサービス
• PowerCenter リポジトリサービス
ネイティブユーザーとグループを作成、および LDAP ユーザーとグループをインポートした場合、サービスマ
ネージャにより、ドメイン環境設定データベース内の情報は以下のリポジトリに格納されます。
• モデルリポジトリ
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• PowerCenter リポジトリ
• Metadata Manager の PowerCenter リポジトリ
以下のようなイベントが発生した場合、サービスマネージャは、リポジトリとドメイン環境設定データベース
間のユーザーおよびグループ情報を同期します。
• Metadata Manager サービス、モデルリポジトリサービス、または PowerCenter リポジトリサービスを再

起動します。
• ネイティブユーザーまたはグループを、追加または削除する。
• サービスマネージャにより、ドメイン環境設定データベース内の LDAP ユーザーおよびグループのリスト

が、LDAP ディレクトリサービス内のユーザーのおよびグループのリストとともに同期される。
アプリケーションクライアントのユーザーとグループに権限を割り当てる場合、アプリケーションサービスに
より、権限の割り当てが、アプリケーションリポジトリ内のユーザーおよびグループの情報とともに格納され
ます。
アプリケーションクライアントのオブジェクトを要求した場合、適切なアプリケーションサービスにより、そ
の要求が許可されます。 例えば、Informatica Developer 内のプロジェクトを編集しようとした場合、ユーザ
ーの特権、ロール、権限の割り当てに基づいてモデルリポジトリサービスにより要求が許可されます。

［セキュリティ］タブ
Administrator ツールの［セキュリティ］タブで、Informatica セキュリティを管理します。

［セキュリティ］タブには以下のコンポーネントがあります。
• ［検索］セクション。ユーザー、グループ、またはロールを名前で検索します。
• ナビゲータ。 左側のペインにナビゲータが表示され、グループ、ユーザー、およびロールが示されます。
• コンテンツパネル。 コンテンツパネルには、ナビゲータで選択されたオブジェクトとコンテンツパネルで

選択されたタブに基づいて、プロパティおよびオプションが表示されます。
• ［セキュリティアクション］メニュー。グループ、ユーザー、またはロールを作成または削除するためのオ

プションが含まれます。 LDAP およびオペレーティングシステムのプロファイルを管理できます。 サービ
スに対する特権を持つユーザーも表示できます。

［検索］セクションの使用
［検索］セクションを使用して、ユーザー、グループ、およびロールを名前で検索します。検索では、大文字小

文字は区別されません。
1. ［検索］セクションで、ユーザー、グループ、またはロールを検索するかどうかを選択します。 
2. 検索対象の名前または名前の一部を入力してください。 

アスタリスク（*）を名前に使用して、検索のワイルドカードとして使用できます。たとえば、“ad*”を入
力すると、先頭が“ad”のすべてのオブジェクトを検索します。“*ad”を入力すると、末尾が“ad”のすべて
のオブジェクトを検索します。

3. ［移動］をクリックします。 
［検索結果］セクションが表示され、最大 100 個のオブジェクトが示されます。検索によって 100 個以上

のオブジェクトが返された場合は、検索基準を狭めて検索結果を絞ります。
4. ［検索結果］セクションでオブジェクトを選択して、コンテンツパネルにオブジェクトに関する情報を表示

します。 
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セキュリティナビゲータの使用
ナビゲータは、［セキュリティ］タブのコンテンツパネルに表示されます。ナビゲータでオブジェクトを選択す
る場合、コンテンツパネルにオブジェクトに関する情報が表示されます。
ナビゲータは、ユーザーが何を表示しているかに基づいて、セキュリティタブに以下のいずれかのセクション
を表示します。
• ［グループ］セクショングループを選択して、グループのプロパティ、グループに割り当てられたユーザー、

グループに割り当てられたロールおよび特権を表示します。
• ［ユーザー］セクションユーザーを選択して、ユーザーのプロパティ、ユーザーが属するグループ、ユーザ

ーに割り当てられたロールおよび特権を表示します。
• ［ロール］セクションロールを選択して、ロールのプロパティ、ロールが割り当てられたユーザーおよびグ

ループ、ロールに割り当てられた特権を表示します。
• ［オペレーティングプロファイル］セクションオペレーティングプロファイルを選択して、オペレーティン

グシステムプロファイルのプロパティと、そのオペレーティングシステムプロファイルを使用するユーザー
およびグループに割り当てられている権限を表示します。

• ［LDAP 設定］セクション任意の設定を選択して、LDAP サーバー接続の詳細、LDAP ディレクトリサービス
からインポートされたユーザーおよびグループを含む LDAP セキュリティドメイン、LDAP 同期のスケジュ
ールを表示します。

作業を実行するために、ナビゲータにはさまざまな方法があります。次のいずれかの方法を使用して、グルー
プ、ユーザー、およびロールを管理できます。
• ［アクション］メニューをクリックします。ナビゲータの各セクションには、グループ、ユーザー、ロール、

オペレーティングシステムプロファイル、LDAP 設定を管理する［アクション］メニューが含まれていま
す。

• オブジェクトを右クリックします。ナビゲータでオブジェクトを右クリックし、［アクション］メニューで
使用可能なオプションを表示します。

• キーボードショートカットを使用します。キーボードショートカットを使用して、ナビゲータの異なるセク
ションに移動します。

グループ
グループは、同じ特権、ロール、および権限を持つユーザーおよびグループのコレクションです。
ナビゲータのグループセクションにより、グループがセキュリティドメインフォルダに整理されます。セキュ
リティドメインは、Informatica ドメイン内のユーザーアカウントおよびグループのコレクションです。ネイ
ティブ認証では、Administrator ツールで作成および管理されるユーザーとグループを含むネイティブセキュ
リティドメインが使用されます。LDAP 認証では、LDAP ディレクトリサービスからインポートされるユーザー
およびグループを含む LDAP セキュリティドメインが使用されます。
ナビゲータのグループセクションでセキュリティドメインフォルダーを選択する場合、セキュリティドメイン
に属するすべてのグループがコンテンツパネルに表示されます。
ナビゲータでグループを選択した場合、コンテンツパネルに以下のタブが表示されます。
• 概要。 グループに割り当てられたグループおよびユーザーの一般的なプロパティを表示します。
• 特権。ドメインのためのグループ、およびドメインのアプリケーションサービスのためのグループに割り当

てられた特権とロールを表示します。
• 権限。グループ内のユーザーが、ノード、グリッド、アプリケーションサービスなどのドメインオブジェク

トに対してタスクを実行するアクセスレベルを表示します。また、グループ内のユーザーが接続オブジェク
トおよびオペレーティングシステムプロファイルでタスクを実行する必要があるアクセスレベルも表示され
ます。
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ユーザー
Informatica ドメインにアカウントを持つユーザーは、以下のアプリケーションクライアントにログインでき
ます。
• Informatica Administrator
• PowerCenter Client
• Informatica Developer
• Informatica Analyst
• Metadata Manager
ナビゲータのユーザーセクションにより、ユーザーがセキュリティドメインフォルダに整理されます。セキュ
リティドメインは、Informatica ドメイン内のユーザーアカウントおよびグループのコレクションです。 ネイ
ティブ認証では、Administrator ツールで作成および管理されるユーザーとグループを含むネイティブセキュ
リティドメインが使用されます。LDAP 認証では、LDAP ディレクトリサービスからインポートされるユーザー
およびグループを含む LDAP セキュリティドメインが使用されます。
ナビゲータのユーザーセクションでセキュリティドメインを選択する場合、コンテンツパネルにセキュリティ
ドメインに属するすべてのユーザーが表示されます。
ナビゲータでユーザーを選択した場合、コンテンツパネルに以下のタブが表示されます。
• 概要。 ユーザーおよびユーザーが属するすべてのグループの全般的なプロパティを表示します。
• 特権。ドメインのためのユーザー、およびドメインのアプリケーションサービスのためのユーザーに割り当

てられた特権とロールを表示します。
• 権限。ユーザーが、ノード、グリッド、アプリケーションサービスなどのドメインオブジェクトに対してタ

スクを実行するアクセスレベルを表示します。また、ユーザーが接続オブジェクトおよびオペレーティング
システムプロファイルでタスクを実行する必要があるアクセスレベルも表示されます。

ロール
ロールとは、ユーザーまたはグループに割り当てる特権の集合です。ユーザーが実行できるアクションは、特
権によって決定されます。 ドメインのためのユーザーとグループ、およびドメイン内のアプリケーションサー
ビスのためのユーザーとグループにロールを割り当てます。
ナビゲータのロールセクションにより、ロールが以下のフォルダーに整理されます。
• システム定義のロール。編集または削除できないロールを含みます。管理者ロールは、システム定義のロー

ルです。
• カスタムロール。作成、編集、および削除できるロールを含みます。Administrator ツールには、編集して

ユーザーおよびグループに割り当てることができる一部のカスタムロールが含まれます。
ナビゲータのロールセクションでフォルダーを選択する場合、コンテンツパネルにそのフォルダーに属するす
べてのロールが表示されます。
ナビゲータでロールを選択した場合、コンテンツパネルに以下のタブが表示されます。
• 概要。 ロールの全般的なプロパティ、およびドメインとアプリケーションサービスに対してロールが割り

当てられたユーザーとグループを表示します。
• 特権。ドメインおよびアプリケーションサービスのためのロールに割り当てられた特権を表示します。

オペレーティングシステムのプロファイル
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• プロパティ。
• 権限。

LDAP 設定
1 つ以上の LDAP ディレクトリサービスからインポートされたユーザーおよびグループが Informatica のノー
ド、サービス、アプリケーションクライアントにログインできるように、Informatica ドメインを設定できま
す。

［ナビゲータ］の［LDAP 設定］セクションに、ドメインが使用する LDAP 設定が一覧表示されます。
LDAP 設定を選択すると、［LDAP 設定］タブの下に以下のタブが表示されます。
• ［概要］。ユーザーとグループのインポート元のディレクトリサービスを含む LDAP サーバーの接続の詳細を

一覧表示します。
• ［セキュリティドメイン］。LDAP ディレクトリサービスからインポートされたユーザーおよびグループを含

む LDAP セキュリティドメインの詳細を一覧表示します。
• ［スケジュール］。サービスマネージャが LDAP ディレクトリサービス内のユーザーおよびグループでセキュ

リティドメインを更新するタイミングを指定する同期スケジュールの詳細を一覧表示します。

アカウント管理

監査レポート
以下の監査レポートが生成できます。
ユーザーの個人情報

レポート生成対象（ユーザーまたはグループ）を選択することができます。
ユーザーグループの関連付け

ユーザーとユーザーが属するグループに関する情報を表示します。レポート生成対象（ユーザーまたはグ
ループ）を選択することができます。

特権
ドメイン内のユーザーとグループに割り当てられた特権についての情報を表示します。レポート生成対象

（ユーザーまたはグループ）を選択することができます。
ロール

ドメイン内のユーザーとグループに割り当てられたロールの情報を表示します。レポート生成対象にする
ロールを選択することができます。

ドメインオブジェクト権限
ユーザーとグループが権限を持っているドメインオブジェクトの情報を表示します。レポート生成対象

（ユーザーまたはグループ）を選択することができます。
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パスワード管理
パスワードは、Change Password アプリケーションを使用して変更できます。
Change Password アプリケーションは、Administrator ツールから開くことも、URL: http://<fully qualified 
host name>:<port>/passwordchange/を使用して開くこともできます。
サービスマネージャは、作業ノードに関連付けられたユーザーパスワードを使用してドメインユーザーを認証
します。1 つ以上の作業ノードに関連付けられたユーザーパスワードを変更すると、サービスマネージャによ
り各作業ノードのパスワードが更新されます。サービスマネージャでは、実行中でないノードを更新できませ
ん。実行中でないノードについては、サービスマネージャはノードが再起動されるときにパスワードを更新し
ます。
注: LDAP ユーザーアカウントの場合は、LDAP ディレクトリサービスでパスワードを変更します。
ネイティブユーザーアカウントに対して複雑なパスワードを有効にした場合、パスワードを作成または変更す
るときは次のガイドラインに従います。
• パスワードの長さは 8 文字以上である必要があります。
• アルファベット文字、数字、および以下のような英数字以外の文字を組み合わせる必要があります。

! \ " # $ % & ' ( ) * + , - . / : ; < = > ? @ [ ] ^ _ ` { | } ~
パスワードで特殊文字を使用すると、シェルが特殊文字を異なる方法で解釈することがあります。例えば、$は
変数として解釈されます。この場合は、エスケープ文字を使用して特殊文字をエスケープします。

パスワードの変更
ネイティブユーザーアカウントのパスワードは、いつでも変更できます。 他のユーザーによって作成されたユ
ーザーアカウントの場合は、Administrator ツールに初めてログインするときにパスワードを変更します。
1. Administrator ツールのヘッダー領域で、［管理］ > ［パスワードの変更］をクリックします。 

パスワードの変更アプリケーションによって、新しいブラウザウィンドウが開きます。
2. ［パスワード］ボックスに現在のパスワードを、［新しいパスワード］と［パスワードの確認］ボックスに

新しいパスワードを入力します。 
3. ［更新］をクリックします。 

ドメインのセキュリティ管理
Secure Sockets Layer（SSL）プロトコルまたは Transport Layer Security（TLS）プロトコルを使用して他の
コンポーネントとの接続を暗号化するように、Informatica ドメインコンポーネントを設定することができま
す。 ドメインコンポーネントに対して SSL または TLS を有効にすると、安全な通信が確保されます。
安全な通信は以下の範囲で設定できます。
ドメイン内のサービス間

ドメイン内でサービス間の安全な通信を設定できます。
ドメインと外部コンポーネントの間

Informatica ドメインコンポーネントと Web ブラウザまたは Web サービスクライアントの間に、安全な
通信を設定できます。
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安全な通信を設定する方法は、それぞれ互いに独立しています。 1 つのコンポーネントセットに安全な通信を
設定したら、他のセットに安全な通信を設定する必要はありません。
注: セキュアなドメインを非セキュアなドメインに、または非セキュアなドメインをセキュアなドメインに変更
する場合は、Developer ツールと PowerCenter Client ツールでドメイン設定を削除し、クライアントでドメ
インをもう一度設定する必要があります。

ユーザーのセキュリティ管理
ドメイン内のユーザーセキュリティは、特権および権限を使用して管理します。
ドメインオブジェクトに対してユーザーが実行できるアクションは、特権に応じて決定されます。 ドメインオ
ブジェクトに対するユーザーのアクセスレベルは、権限によって定義されます。ドメインオブジェクトには、
ドメイン、フォルダ、ノード、グリッド、ライセンス、データベース接続、オペレーティングシステムのプロ
ファイル、およびアプリケーションサービスが含まれます。
ユーザーが特定のアクションを完了するドメイン特権を持っていても、特定のオブジェクトに対してそのアク
ションを完了する権限が必要とされる場合もあります。例えば、ユーザーにアプリケーションサービス編集権
限を付与する Manage Services ドメイン特権があるとします。ただし、そのユーザーにはアプリケーションサ
ービスに対する権限も必要です。Manage Services のドメイン特権および、Development Repository 
Service に対する権限はあっても、Production Repository Service に対する権限のないユーザーは、
Development Repository Service の編集はできますが、Production Repository Service の編集はできませ
ん。
Administrator ツールにログインするには、Access Informatica Administrator ドメイン特権が必要です。ユ
ーザーは、あるオブジェクトに対する Access Informatica Administrator 特権および権限を持っていても、そ
のオブジェクトタイプの変更機能を付与するドメイン特権を持っていない場合は、そのオブジェクトを表示す
ることができます。 例えば、ユーザーがあるノードに対する権限を持っていても、ノードおよびグリッド管理
の特権を持っていなければ、ノードのプロパティは表示できますが、ノードの設定、シャットダウン、削除を
行なうことはできません。
ユーザーがナビゲータで選択されたオブジェクトに対する権限がない場合、オブジェクトに対する権限が拒否
されたことを示すメッセージがコンテンツパネルに表示されます。
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第  8  章

ユーザーおよびグループ
この章では、以下の項目について説明します。
• ユーザーおよびグループの概要, 110 ページ
• デフォルトグループ, 111 ページ
• ユーザーアカウントについて, 112 ページ
• ユーザーの管理, 114 ページ
• グループの管理, 122 ページ
• オペレーティングシステムのプロファイルの管理, 124 ページ
• アカウントロックアウト, 133 ページ

ユーザーおよびグループの概要
Informatica ドメインでアプリケーションサービスとオブジェクトにアクセスしたり、アプリケーションクラ
イアントを使用したりするには、ユーザーアカウントが必要になります。
インストール時に、デフォルトの管理者ユーザーアカウントが作成されます。デフォルトの管理者アカウント
を使用して Informatica ドメインにログインし、アプリケーションサービス、ドメインオブジェクト、および
その他のユーザーアカウントを管理します。インストール後に Informatica ドメインにログインする際に、パ
スワードを変更して Informatica ドメインとアプリケーションのセキュリティを確保します。
Informatica でのユーザーアカウント管理には、以下のキーコンポーネントが関係しています。
• ユーザー Informatica ドメインでは、さまざまなタイプのユーザーアカウントを設定できます。ユーザーは

自分に割り当てられたロール、特権および権限に応じてタスクを実行することができます。
• 認証。ユーザーがアプリケーションクライアントにログインする際、サービスマネージャは Informatica ド

メイン内のユーザーアカウントを認証して、ユーザーがアプリケーションクライアントを使用可能であるこ
とを確認します。Informatica ドメインは、ネイティブまたは LDAP 認証を使用してユーザーを認証できま
す。サービスマネージャにより、ユーザーアカウントおよびグループはセキュリティドメイン別に整理され
ます。ユーザーが属しているセキュリティドメインに基づき認証されます。

• グループ。ただし、ユーザーのグループをセットアップし、異なるロール、特権や権限を各グループに割り
当てることもできます。Informatica ドメインでそのグループのユーザーが実行できるタスクは、グループ
に割り当てられたロール、特権、および権限によって決定されます。

• 特権とロール。特権により、ユーザーがアプリケーションクライアントで実行できるアクションが決定され
ます。ロールとは、ユーザーおよびグループへの割り当ての可能な特権の集まりです。ドメインのユーザー
およびグループ、ドメイン内のアプリケーションサービスのユーザーおよびグループにロールまたは特権を
割り当てます。
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• オペレーティングシステムプロファイル。統合サービスを UNIX または Linux 上で実行する場合は、オペレ
ーティングシステムのプロファイルを使用するように統合サービスを設定できます。オペレーティングシス
テムのプロファイルを使用して、セキュリティの向上やユーザーのランタイム環境の切り離しを行うことが
できます。Administrator ツールの［セキュリティ］タブで、オペレーティングシステムプロファイルを作
成および管理できます。

• アカウントロックアウト。アカウントロックを設定し、ユーザーが Administrator ツールやその他のアプリ
ケーションクライアント（Developer tool および Analyst ツールなど）で間違ったログイン情報を指定し
た場合、そのユーザーのアカウントをロックできます。ユーザーアカウントのロックを解除することもでき
ます。

デフォルトグループ
Informatica ドメインには、インストール時に作成された一連のユーザーグループがあります。
デフォルトでは、インストール後の Informatica ドメインに次のユーザーグループがあります。
• 管理者
• エブリワン
• オペレータ

管理者グループ
Informatica ドメインには、「管理者」という名前の付いたデフォルトのグループが含まれています。インスト
ール中に作成されたデフォルトの管理者アカウントは、このグループに属します。
管理者グループには、ドメインおよびすべてのアプリケーションサービスに対し管理者の権限と特権がありま
す。管理者グループに対してユーザーの追加や削除を行うことができます。管理者グループ内のすべてのユー
ザーに、インストール中に作成されたデフォルトの管理者と同じ権限および特権が与えられます。
デフォルト管理者アカウントを管理者グループから削除することも、管理者グループを削除することもできま
せん。

エブリワングループ
Informatica ドメインには、「エブリワン」という名前の付いたデフォルトのグループが含まれています。ドメ
イン内のすべてのユーザーがこのグループに属します。
デフォルトでは、エブリワングループは特権を持ちません。特権、ロール、権限をエブリワングループに割り
当てることで、すべてのユーザーに同じアクセス権を付与することができます。
エブリワングループに対して以下のタスクを実行することはできません。
• エブリワングループの編集または削除。
• エブリワングループからのユーザーの追加または削除。
• エブリワングループへのグループの移動。
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オペレータグループ
Informatica ドメインには、「オペレータ」という名前の付いたデフォルトのグループが含まれています。
デフォルトでは、オペレータグループにはドメイン内のすべてのオブジェクトに対する権限があります。オペ
レータロールをオペレータグループに割り当てて、ドメインのオペレータユーザーを管理するために使用でき
ます。
オペレータグループに対して次のタスクを実行できます。
• グループへの特権とロールの割り当て。
• グループからのユーザーの追加または削除。
• グループへのグループの移動。
• グループの編集または削除。

ユーザーアカウントについて
Informatica ドメインには、次のタイプのアカウントがあります。
• デフォルト管理者
• ドメイン管理者
• アプリケーションクライアントの管理者
• ユーザー

デフォルト管理者
Informatica サービスをインストールする場合、インストーラによって、ユーザーが提供したユーザー名、お
よびパスワードでデフォルト管理者が作成されます。デフォルト管理者アカウントを利用して、最初に
Administrator ツールにログインすることができます。
デフォルト管理者にはドメインおよびすべてのアプリケーションサービスの管理者権限および特権があります。
デフォルト管理者が実行可能な作業は以下のとおりです。
• ノード、アプリケーションサービス、管理者およびユーザーアカウントなど、ドメイン内のすべてのオブジ

ェクトを作成、設定、および管理します。
• 他のドメイン管理者およびアプリケーションクライアントの管理者によって作成された、すべてのオブジェ

クトおよびユーザーアカウントを設定して管理します。
• アプリケーションクライアントにログインします。
デフォルト管理者のユーザー名または特権を無効にしたり、変更することはできません。デフォルト管理者の
パスワードは変更できます。

ドメイン管理者
ドメイン管理者はドメインのオブジェクトの作成や管理ができます。
ドメイン管理者は、Administrator ツールにログインして、ドメイン内でアプリケーションサービスを作成し、
設定することができます。 ただし、デフォルトでは、ドメイン管理者はアプリケーションクライアントにログ
インできません。 デフォルト管理者は、ドメイン管理者に対し、アプリケーションクライアント内で、ログイ
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ンおよび管理タスクを実行できるように、アプリケーションサービスへの、完全な権限および特権を明示的に
付与する必要があります。
ドメイン管理者を作成する際は、ユーザーにドメインの管理者ロールを割り当てます。

アプリケーションクライアントの管理者
アプリケーションクライアントの管理者は、アプリケーションクライアント内に、オブジェクトを作成して管
理することができます。 アプリケーションクライアントの管理者アカウントを作成する必要があります。 管理
者特権を制限し、アプリケーションクライアントの安全性を保つには、各アプリケーションクライアントに別
々の管理者アカウントを作成します。
デフォルトでは、アプリケーションクライアントの管理者には、ドメインの権限や特権がありません。 ドメイ
ンの権限や特権がない場合、アプリケーションクライアントの管理者は、Administrator ツールにログインし、
アプリケーションサービスを管理することができません。
以下のアプリケーションクライアントの管理者を設定することができます。
Informatica Analyst 管理者

Informatica Analyst のすべての権限および特権があります。Informatica Analyst 管理者は、
Informatica Analyst にログインし、プロジェクトを作成して管理し、アプリケーションクライアントの
すべてのタスクを実行することができます。
Informatica Analyst の管理者を作成するには、ユーザーにアナリストサービスおよび関連付けられたモ
デルリポジトリサービスの管理者ロールを割り当てます。

Informatica Developer 管理者
Informatica Developer のすべての権限および特権があります。Informatica Developer 管理者は、
Informatica Developer にログインし、プロジェクト、およびプロジェクトのオブジェクトを作成して管
理し、アプリケーションクライアントのすべてのタスクを実行することができます。
Informatica Developer 管理者を作成するには、ユーザーにモデルリポジトリサービスの管理者ロールを
割り当てます。

Metadata Manager 管理者
Metadata Manager のすべての権限および特権があります。Metadata Manager 管理者は、Metadata 
Manager にログインし、Metadata Manager オブジェクトを作成して管理し、アプリケーションクライア
ントのすべてのタスクを実行することができます。
Metadata Manager の管理者を作成するには、ユーザーに Metadata Manager サービスの管理者ロールを
割り当てます。

Test Data 管理者
Test Data Manager のすべての権限と特権があります。Test Data Manager 管理者は、Test Data 
Manager にログインし、Test Data Manager オブジェクトを作成して管理し、アプリケーションクライア
ントですべてのタスクを実行することができます。
Test Data 管理者を作成するには、ユーザーに Test Data Manager サービスの管理者ロールを割り当てま
す。

PowerCenter Client 管理者
PowerCenter Client のすべてのオブジェクトに対するすべての権限および特権があります。
PowerCenter Client の管理者は、PowerCenter Client にログインし、PowerCenter リポジトリオブジェ
クトを管理し、PowerCenter Client のすべてのタスクを実行することができます。PowerCenter Client
の管理者は、pmrep および pmcmd コマンドラインプログラムのすべてのタスクを実行することもできま
す。
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PowerCenter Client の管理者を作成するには、ユーザーに PowerCenter リポジトリサービスの管理者ロ
ールを割り当てます。

ユーザー
Informatica ドメインにアカウントを持つユーザーは、アプリケーションクライアントでタスクを実行するこ
とができます。
通常は、デフォルト管理者またはドメイン管理者がユーザーアカウントを作成および管理して、Informatica
ドメイン内でのロール、権限、および特権をユーザーに割り当てます。 ただし、必要なドメイン特権および権
限を持つユーザーであれば誰でも、ユーザーアカウントを作成し、ロール、権限、および特権を割り当てるこ
とができます。
ユーザーは、自分に割り当てられた特権および権限に基づいたタスクをアプリケーションクライアントで実行
することができます。

ユーザーの管理
ネイティブセキュリティドメイン内でユーザーを作成、編集、および削除できます。 LDAP セキュリティドメ
イン内で、ユーザーアカウントのプロパティを削除または変更できません。LDAP グループへのユーザー割り
当てを変更できません。
ネイティブセキュリティドメインまたは LDAP セキュリティドメイン内で、ユーザーアカウントにロール、権
限、および特権を割り当てることができます。Informatica ドメインでユーザーが実行できるタスクは、ユー
ザーに割り当てられたロール、権限、および特権によって決定されます。
ユーザーアカウントのロックを解除することもできます。

ネイティブユーザーの作成
［セキュリティ］タブで、ネイティブユーザーを追加、編集、または削除します。

1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ［セキュリティアクション］メニュー上で、［ユーザーの作成］をクリックします。 
3. ユーザーの詳細を入力します。 

プロパティ 説明
ログイン名 ユーザーアカウントのログイン名。ユーザアカウントのログイン名は、所属する

セキュリティドメイン内で一意でなくてはなりません。
名前では大文字と小文字が区別されず、128 文字以内であることが必要です。タ
ブ、改行文字、または次の特殊文字は使用できません。
, + " \ < > ; / * % ? &
名前には、先頭と末尾の文字以外に ASCII スペース文字を使用できます。その他
のスペース文字は許可されません。

パスワード ユーザアカウントのパスワードです。パスワードは、1～80 文字の範囲で指定で
きます。
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プロパティ 説明
パスワードの確認 確認するために、パスワードを再度入力してください。パスワードを指定する必

要があります｡パスワードは、コピーしてペーストすることができません。
完全名（フルネー
ム）

ユーザアカウントの完全名。完全名に次の特殊文字は使用できません。
< > “

説明 ユーザアカウントの説明。説明は、765 文字を超えることや、以下の特殊文字を
含めることはできません。
< > “

電子メール ユーザのメールアドレス。メールアドレスには、次の特殊文字を使用できませ
ん。
< > “
ホスト名:ポート番号のフォーマットでアドレスを入力してください。

電話番号 ユーザの電話番号。電話番号には、次の特殊文字を使用できません。
< > “

4. ［OK］をクリックして、ユーザアカウントを保存します。 
ユーザーアカウント作成後、詳細パネルにはユーザーアカウントのプロパティとユーザーが割り当てられ
たグループのプロパティが表示されます。

ネイティブユーザーの一般的なプロパティの編集
ネイティブユーザーのログイン名は変更できません。ネイティブユーザーアカウントのパスワードおよび他の
詳細は変更できます。
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ナビゲータの［ユーザー］セクションで、ネイティブユーザーアカウントを選択し、［編集］をクリックし

ます。 
3. パスワードを変更するには、［パスワードの変更］を選択します。 

［セキュリティ］タブで、［パスワード］フィールドおよび［パスワードの確認］フィールドが取り消され
ます。

4. 新しいパスワードを入力して確認します。 
5. 完全名、説明、メールアドレス、および電話番号には、次の特殊文字を使用できません。 
6. ［OK］をクリックして変更を保存します。 

ネイティブユーザーのネイティブグループへの割り当て
ネイティブユーザーを［セキュリティ］タブのネイティブグループに割り当てます。
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ナビゲータの［ユーザー］セクションで、ネイティブユーザーアカウントを選択し、［編集］をクリックし

ます。 
3. ［グループ］タブをクリックします。 
4. ネイティブユーザーをグループに割り当てるには、［すべてのグループ］カラムでグループ名を選択し、

［追加］をクリックします。 
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ネストされたグループが［すべてのグループ］カラムに表示されない場合は、各グループを展開してネス
トされたすべてのグループを表示します。
複数のグループに 1 人のネイティブユーザーを割り当てることができます。Ctrl キーまたは Shift キーを
押してフォルダ内の複数のグループを選択します。

5. ネイティブユーザーをグループから削除するには、［割り当てグループ］カラムでグループを選択し、［削
除］をクリックします。 

6. ［OK］をクリックして、グループ割り当てを保存します。 

LDAP ユーザーのネイティブグループへの割り当て
LDAP ユーザーアカウントをネイティブグループに割り当てることができます。LDAP グループへの LDAP ユー
ザアカウントの割り当ては変更できません。
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ナビゲータの［グループ］セクションで、ネイティブグループを選択し、［編集］をクリックします。 
3. ［ユーザー］タブをクリックします。 
4. LDAP ユーザーをグループに割り当てるには、［すべてのユーザー］カラムで LDAP ユーザーを選択し、

［追加］をクリックします。 
5. LDAP ユーザーをグループから登録解除するには、［割り当てユーザー］カラムで LDAP ユーザーを選択

し、［削除］をクリックします。 
6. ［OK］をクリックして、ユーザー割り当てを保存します。 

ユーザーアカウントの有効化および無効化
アクティブなアカウントを有するユーザーは、自分の権限と特権に基づき、アプリケーションクライアントに
ログイン、およびタスクを実行することができます。 ユーザーにアプリケーションクライアントへのアクセス
を一時的にさせない場合は、ユーザーのアカウントを無効にすることができます。 ネイティブまたは LDAP セ
キュリティドメイン内で、ユーザーアカウントを有効、または無効にすることができます。ユーザーアカウン
トを無効にした場合は、ユーザーはアプリケーションクライアントにログインすることができません。
ユーザーアカウントを無効にする際には、ナビゲータのユーザーセクションでユーザーアカウントを選択し、

［無効化］をクリックします。無効なユーザーアカウントを選択した場合、［セキュリティ］タブにユーザーア
カウントが無効であることを知らせるメッセージが表示されます。 ユーザーアカウントが無効になると、［無
効化］ボタンが利用可能になります。ユーザーアカウントを有効化するには、［有効化］をクリックします。
デフォルトの管理者アカウントは無効にできません。
注: Service Manager が LDAP ディレクトリサービスからユーザーアカウントをインポートする場合、ユーザ
ーアカウントが有効であるか無効であるかを示す LDAP 属性はインポートされません。 Service Manager によ
り、すべてのユーザーアカウントは有効なユーザーアカウントとしてインポートされます。ユーザーにアプリ
ケーションクライアントへのアクセスをさせない場合は、Administrator ツール内で LDAP ユーザーのアカウ
ントを無効にします。 LDAP サーバーと続けて同期している間は、ユーザーアカウントは Administrator ツー
ルにおいて、有効または無効状態を維持されます。

ネイティブユーザーの削除
ネイティブユーザーアカウントを削除するには、Navigator の［ユーザー］セクションにあるユーザーアカウ
ント名を右クリックし、［ユーザーの削除］を選択します。 そのユーザーアカウントを削除することを確認し
ます。
デフォルト管理者アカウントは削除できません。Administrator ツールへログインする際は、ユーザーアカウ
ントを削除することはできません。
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PowerCenter のユーザーの削除
PowerCenter リポジトリ内のオブジェクトを所有するユーザーを削除した場合、ユーザーがフォルダ、接続オ
ブジェクト、デプロイメントグループ、ラベル、またはクエリに対して持つ所有権が削除されます。 ユーザー
を削除した後、デフォルトの管理者は削除されたユーザーにより所有されていたオブジェクトすべてのオーナ
ーになります。
削除したユーザーにより以前に所有されていた、バージョンされたオブジェクトの履歴を表示した際、削除さ
れたユーザーの名前は、「deleted」という単語のプレフィックスが付いて表示されます。

Metadata Manager のユーザーの削除
ショートカットおよびフォルダを所有するユーザーを削除した場合、Metadata Manager によりそのユーザー
の個人フォルダが、デフォルトの管理者が所有する削除済みユーザーという名前の付いたフォルダに移動され
ます。 削除されたユーザーの個人フォルダには、ユーザーによって作成されたすべてのショートカットとフォ
ルダが含まれています。 共有フォルダはユーザーの削除後も共有が維持されます。
削除済みユーザーフォルダに同一のユーザー名のフォルダが含まれている場合、Metadata Manager により追
加されたフォルダに「<username>のコピー（n）」という名前が付けられます。

LDAP ユーザー
Administrator ツールでは、LDAP ユーザーを追加、編集、または削除することはできません。 LDAP ユーザー
アカウントは、LDAP ディレクトリサービスで管理する必要があります。

ユーザーアカウントのロック解除
ドメイン管理者はドメインからロックアウトされたユーザーアカウントのロックを解除できます。 ネイティブ
ユーザーの場合、管理者はユーザーがドメインにログインし直す前に、パスワードを変更するようにユーザー
に要求できます。
ユーザーは、パスワードがリセットされるときに通知を受け取るため、ドメインで有効な電子メールアドレス
を設定しておく必要があります。
そのユーザーが LDAP 認証サーバーからロックアウトされている場合、LDAP の管理者が LDAP サーバー内で
そのユーザーアカウントをロック解除する必要があります。
1. Administrator ツールの［セキュリティ］タブをクリックします。 
2. ［アカウント管理］をクリックします。 

以下のように、ロックアウトされたユーザーのリストが［アカウント管理］ページに表示されます。
ロックアウトされたネイティブユーザー

ネイティブのセキュリティドメイン内のロックアウトされたユーザーアカウントを表示します。
ロックアウトされた LDAP ユーザー

LDAP のセキュリティドメイン内のロックアウトされたユーザーアカウントを表示します。
3. ロックを解除するユーザーを選択します。 
4. アカウントのロックを解除した後にユーザーの新しいパスワードを生成するには、［ユーザーのロックを解

除してパスワードをリセット］を選択します。 
ユーザーは電子メールで新しいパスワードを受け取ります。

5. ［選択したユーザーのロック解除］ボタンをクリックします。 
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多数のユーザー用のシステムメモリの増加
Informatica ドメインのリスタート、LDAP ユーザーの同期、および複数回の infacmd および infasetup コマ
ンドにかかる処理時間は、Informatica ドメインのユーザー数と比例して増えます。
ユーザー数は以下のコマンドの処理時間に影響があります。
• infasetup BackupDomain、DeleteDomain、および RestoreDomain
• infacmd isp ExportDomainObjects、ExportUsersandGroups、ImportDomainObjects、および

ImportUsersandGroups
• infacmd tools ExportObjects および ImportObjects
ドメイン内のユーザー数が多数の場合は、状況に応じて Informatica サービス、infasetup、および infacmd
が使用するシステムメモリを増やす必要があります。最大ヒープサイズを増やすには、以下の環境変数を設定
し、メガバイト単位で値を指定します。
• INFA_JAVA_OPTS。Informatica サービスで使用する最大ヒープサイズを決定します。Informatica サービ

スがインストールされているノードごとに設定します。
• ICMD_JAVA_OPTS。infacmd で使用する最大ヒープサイズを決定します。infacmd を実行するマシンごと

に設定します。
• INFA_JAVA_CMD_OPTS。infasetup で使用する最大ヒープサイズを決定します。infasetup を実行するマ

シンごとに設定します。
例えば、INFA_JAVA_OPTS 環境変数で UNIX に 2048 MB のシステムメモリを設定するには、以下のコマンド
を使用します。
setenv INFA_JAVA_OPTS "-Xmx2048m"
Windows の場合、この環境変数をシステム変数として設定します。
以下の表に、ドメイン内のユーザーとサービスの数に基づく、最大ヒープサイズ設定の最小要件を示します。

ドメインのユーザー数 最大ヒープ サイズ
（1～5 個のサービス）

最大ヒープ サイズ
（6～10 個のサービス）

最大 1,000 512MB（デフォルト） 1024MB
5,000 2048MB 3072MB
10,000 3072MB 5120MB
20,000 5120MB 6144MB
30,000 5120MB 6144MB

注: この表の最大ヒープサイズの設定内容は、ドメイン内のアプリケーションサービスの数に基づいています。
これらの環境変数の設定後は、変更を有効にするためにノードをリスタートします。

ユーザーアクティビティの表示
ユーザーアクティビティログを表示するには、Administrator ツールの［ログ］タブを使用します。ユーザー
アクティビティログを表示して、Informatica クライアントアプリケーションからのログイン試行を確認しま
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す。このログでは、ユーザーがサービス、ノード、ユーザ、グループ、またはロールをいつ作成、更新、また
は削除したかについても確認できます。
ユーザーアクティビティログと Administrator ツールの［ログ］タブの詳細については、『Informatica 
Administrator ガイド』を参照してください。
infacmd isp getUserActivityLog コマンドを使用して、ユーザーアクティビティログデータを表示することも
できます。infacmd isp getUserActivityLog コマンドでは、以下の構文を使用します。
infacmd isp getUserActivityLog -dn domain_name -un user_name -pd password
infacmd isp getUserActivityLog コマンドを使用するには、管理者ロールまたは管理者グループのメンバーシ
ップが必要です。isp getUserActivityLog コマンドの詳細については、『Informatica コマンドリファレンス』
を参照してください。
ユーザーアクティビティログデータには、Informatica クライアントからのユーザーログイン試行の成功と失
敗が含まれます。クライアントがログイン要求にカスタムプロパティを設定した場合、ログデータにはカスタ
ムプロパティが含まれます。
注: ユーザーアクティビティログには、Kerberos 認証を使用するように設定されたドメイン内のユーザーログ
イン試行については記録されません。
ユーザーアクティビティデータには、Informatica クライアントからのログイン試行ごとに次のプロパティが
含まれます。
• アプリケーション名
• アプリケーションバージョン
• アプリケーションホストのホスト名または IP アドレス
以下のオプションのフィルタに基づきログイベントを表示できます。
• ユーザー名
• セキュリティドメイン
• 日付と時刻
• 時系列順
• アクティビティコード
• アクティビティテキスト
ログイベントをコマンドプロンプトで表示するか、以下の形式でファイルにイベントを書き込むことができま
す。
• バイナリ
• Text
• XML
ログをバイナリ形式で出力する場合、infacmd isp convertUserActivityLog コマンドを使用して、テキストま
たは XML 形式に変換できます。infacmd isp convertUserActivityLog コマンドの使用方法の詳細については、

『Informatica コマンドリファレンス』を参照してください。

ユーザーアクティビティコード
ユーザーアクティビティログには、各アクティビティの成功または失敗を示すコードが含まれています。
有効なアクティビティコードには次のものがあります。
• CCM_10437。アクティビティが成功したことを示します。
• CCM_10438。アクティビティが失敗したことを示します。
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• CCM_10778。カスタムプロパティを使用したログイン試行に成功したことを示します。
• CCM_10779。カスタムプロパティを使用したログイン試行が失敗したことを示します。
• CCM_10786。カスタムプロパティを使用しないログイン試行に成功したことを示します。
• CCM_10787。カスタムプロパティを使用しないログイン試行が失敗したことを示します。

ユーザーアクティビティのログフィルタ
1 つ以上のフィルタを使用して、特定のユーザー、日付、またはイベントのログイベントを取得できます。
infacmd isp getUserActivityLog コマンドに以下のパラメータを 1 つ以上使用して、ログイベントをフィルタ
できます。
ユーザーおよびセキュリティドメイン

オプション。ログイベントを取得する対象のユーザーのリスト。ユーザーが複数の場合はスペースで区切
ります。1 つのセキュリティドメインまたはすべてのセキュリティドメインの複数のユーザーのログを表
示するには、ワイルドカード記号（*）を使用します。例えば、次の文字列はオプションに対する有効な値
です。
user:Native"user:*""user*""*_users_*""*:Native"
getUserActivityLog コマンドに以下のパラメータを追加し、ユーザーまたはセキュリティドメインに基づ
いてログイベントをフィルタします。
-usrs <UserName>:<SecurityDomain>
例えば、以下のパラメータを追加して、すべてのセキュリティドメインの User1 という名前のユーザーの
アクティビティを取得します。
-usrs "User1:*"

日付と時刻
オプション。ログイベントを表示する日付の範囲。
終了日を開始日より前の日付で入力すると、このコマンドを実行してもログイベントは返されません。
以下のいずれかの形式で日付を入力します。
• MM/dd/yyyy
• MM/dd/yyyy HH:mm:ss
• yyyy-MM-dd
• yyyy-MM-dd HH:mm:ss
getUserActivityLog コマンドに以下のパラメータを追加して、開始日または終了日でログをフィルタしま
す。
-sd <start_date> -ed <end_date>
例えば、以下のパラメータを追加して、2014 年 1 月 1 日から 2014 年 2 月 3 日までのユーザーアクティビ
ティを取得します。
-sd 01/01/2014 -ed 02/03/2014

アクティビティコード
オプション。アクティビティコードに基づいてログイベントを返します。
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複数のアクティビティコードに対するログイベントを取得するには、ワイルドカード記号（*）を使用しま
す。有効なアクティビティコードは以下のとおりです。
• CCM_10437。アクティビティが成功したことを示します。
• CCM_10438。アクティビティが失敗したことを示します。
• CCM_10778。カスタムプロパティを使用したログイン試行に成功したことを示します。
• CCM_10779。カスタムプロパティを使用したログイン試行が失敗したことを示します。
• CCM_10786。カスタムプロパティを使用しないログイン試行に成功したことを示します。
• CCM_10787。カスタムプロパティを使用しないログイン試行が失敗したことを示します。
getUserActivityLog コマンドに以下のパラメータを追加して、アクティビティコードでフィルタします。
-ac <activity_code>
例えば、以下のパラメータを追加して、成功したログイベントを取得します。
-ac CCM_10437
ワイルドカード記号を使用する場合、引数を引用符で囲みます。

アクティビティテキスト
オプション。アクティビティテキストで検出された文字列に基づいてログイベントを返します。
getUserActivityLog コマンドに以下のパラメータを追加して、アクティビテテキストでフィルタします。
-atxt <activity_text>
複数のイベントに対するログを取得するには、ワイルドカード記号（*）を使用します。例えば、以下のパ
ラメータでは、説明に「Enabling service」という句が含まれるすべてのログイベントが返されます。
-atxt "*Enabling service*"
ワイルドカード記号を使用する場合、引数を引用符で囲みます。

時系列順
オプション。時系列とは逆の順序でログイベントを出力します。このパラメータを指定しないと、コマン
ドはログイベントを時系列順に表示します。
getUserActivityLog コマンドに以下のパラメータを追加して、最新のイベントを最初に出力します。
-ro true

ユーザーアクティビティのログイベントの書き込みと表示
infacmd isp getUserActivityLog コマンドを使用する際に、ユーザーアクティビティのログイベントをファイ
ルに書き込むか、またはコマンドラインに表示することができます。ユーザーアクティビティのログイベント
を、エクスポートされたログイベントファイルの使用方法に基づいた形式で書き込みます。
ログファイルの書き込みと表示
ユーザーアクティビティのログイベントをファイルに書き込むには、出力ファイルパラメータ-lo を指定してコ
マンドを実行します。
-lo output_file_name
出力形式を指定しないと、コマンドはログイベントをテキストファイルに書き込みます。例えば、次のコマン
ドを実行して、ログイベントを log.txt という名前のファイルに書き込みます。
infacmd isp getUserActivityLog -dn TestDomain -un Administrator -pd Administrator -lo log.txt
出力形式を指定するには、形式パラメータ-fm を指定してコマンドを実行します。
-fm output_format_BIN_TEXT_XML
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有効な形式は以下のとおりです。
• Bin（バイナリ）。バイナリ形式でログイベントをバックアップする場合にはバイナリ形式を使用します。

Informatica グローバルカスタマサポートにログイベントを送信するには、この形式の使用が必要になる場
合があります。

• テキスト。テキストエディタでログイベントを分析する場合は、テキスト形式を使用します。
• XML。XML を使用する外部ツールでログイベントを分析する場合、または XSLT などの XML ツールを使用

する場合は、XML 形式を使用します。
出力形式としてテキストまたは XML を指定し、出力ファイルを指定しない場合、コマンドはテキストまたは
XML ログをコマンドラインに表示します。
出力形式としてバイナリを指定する場合、出力ファイル名を指定する必要があります。
例えば、次のコマンドを実行して、ログイベントを log.xml という名前のファイルに書き込みます。
infacmd isp getUserActivityLog -dn TestDomain -un Administrator -pd Administrator -fm xml -lo log.xml
ログファイルの変換
getUserActivity コマンドを使用してログイベントをバイナリファイルに書き込む場合、ファイルをテキストま
たは XML 形式に変換できます。
次のコマンドを実行して、取得したバイナリログをテキストまたは XML 形式に変換します。
infacmd isp convertUserActivityLogFile -in BIN_input_file_name -fm output_format_TEXT_XML -lo output_file_name
例えば、次のコマンドを実行して、log.bin という名前のバイナリ入力ファイルを XML 形式に変換し、それを
convertedLog.xml という名前のファイルに出力します。
infacmd isp convertUserActivityLogFile -in log.bin -fm XML -lo convertedLog.xml
コマンドラインにログを表示するには、出力ファイル名を省略します。
形式を省略すると、コマンドはテキスト形式を使用します。

グループの管理
ネイティブセキュリティドメイン内のグループの作成、編集、削除を行うことができます。
ネイティブのグループまたは LDAP セキュリティドメインにロール、権限、および特権を割り当てることがで
きます。LDAP セキュリティドメイン内で、グループアカウントのプロパティを削除または変更できません。
Informatica ドメインでそのグループのユーザーが実行できるタスクは、グループに割り当てられたロール、
権限、および特権によって決定されます。

ネイティブグループの追加
［セキュリティ］タブでネイティブグループを追加、編集、または削除します。

ネイティブグループには、ネイティブまたは LDAP ユーザーアカウントを入れることも、他のネイティブグル
ープを入れることもできます。複数レベルのネイティブグループを作成できます。たとえば、Finance グルー
プには AccountsPayable が含まれ、AccountsPayable グループには OfficeSupplies グループが含まれます。
Finance グループは、AccountsPayable グループの親グループであり、AccountsPayable グループは
OfficeSupplies グループの親グループです。各グループには、他のネイティブグループを入れることができま
す。
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ［セキュリティアクション］メニューで、［グループの作成］をクリックします。 
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3. グループについて、以下の情報を入力します。 

プロパティ 説明
Name グループの名前。名前は、大文字と小文字を区別せず、128 文字を超えることは

できません。 タブ、改行文字、または次の特殊文字は使用できません。
, + " \ < > ; / * % ?
名前には、先頭と末尾の文字以外に ASCII スペース文字を使用できます。その他
のすべてのスペース文字は許可されません。

親グループ 新しいグループが属しているグループ。ネイティブグループを選択してから
［Create Group（グループの作成）］をクリックすると、選択したグループが親グ

ループになります。それ以外の場合、［ネイティブ］と表示され、新しいグルー
プがグループに属していないことを表します。

説明 グループの説明。グループの説明は、765 文字を超えることや、以下の特殊文字
を含めることはできません。
< > “

4. ［参照］をクリックして、別の親グループを選択します。 
複数レベルのグループおよびサブグループを作成できます。

5. ［OK］をクリックして、グループを保存します。 

ネイティブグループのプロパティの編集
グループを作成した後に、グループの説明、およびグループ内のユーザーのリストを変更できます。グループ
またはグループの親の名前は変更できません。グループの親を変更するには、グループを別のグループに移動
する必要があります。
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ナビゲータの［グループ］セクションで、ネイティブグループを選択し、［編集］をクリックします。 
3. グループの説明を変更します。 
4. グループ内のユーザのリストを変更するには、［ユーザ］タブを使用します。 

［ユーザー］タブには、ドメイン内のユーザーのリストと、グループに割り当てられたユーザーのリストが
表示されます。

5. ユーザをグループに割り当てるには、［すべてのユーザ］カラム内でユーザアカウントを選択して、［追
加］をクリックします。 

6. ユーザをグループから削除するには、［Assigned Users（割り当てユーザ）］カラムでユーザアカウントを
選択し、［削除］をクリックします。 

7. ［OK］をクリックして変更を保存します。 

別のネイティブグループへのネイティブグループの移動
ネイティブセキュリティドメイン内のユーザーのグループを整理するため、ネストされたグループを設定して、
グループを別のグループに移動できます。
ネイティブグループを別のネイティブグループに移動するには、ナビゲータの［グループ］セクションでネイ
ティブグループの名前を右クリックし、［グループの移動］を選択します。
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ネイティブグループの削除
ネイティブグループを削除するには、ナビゲータの［グループ］セクションでグループ名を右クリックし、［グ
ループの削除］を選択します。
グループを削除した場合、グループのユーザーは、グループのメンバシップおよびグループから継承した権限
または特権を失います。
グループを削除した場合、Service Manager によりグループに属するグループおよびサブグループすべてが削
除されます。

LDAP グループ
Administrator ツールでは、LDAP グループを追加、編集、削除、またはユーザー割り当てを変更することが
できません。 グループおよびユーザー割り当ては、LDAP ディレクトリサービスで管理する必要があります。

オペレーティングシステムのプロファイルの管理
Administrator ツールの［セキュリティ］タブまたはコマンドラインで、オペレーティングシステムのプロフ
ァイルを作成および管理します。オペレーティングシステムのプロファイルを作成、編集、削除できます。デ
フォルトのオペレーティングシステムのプロファイルの変更や、ユーザーおよびグループへの割り当てが可能
です。
オペレーティングシステムのプロファイルを使用するようにデータ統合サービスが設定されている場合、デー
タ統合サービスは、オペレーティングシステムのプロファイルを使用してマッピング、プロファイル、および
ワークフローを実行します。オペレーティングシステムのプロファイルを使用するように PowerCenter 統合
サービスが設定されている場合、PowerCenter 統合サービスは、オペレーティングシステムのプロファイルを
使用してワークフローを実行します。

［セキュリティ］タブの［オペレーティングシステムプロファイル］ビューで、オペレーティングシステムのプ
ロファイルを作成、編集、削除します。
オペレーティングシステムのプロファイルを作成するには、次の手順を実行します。
1. オペレーティングシステムのプロファイル名とシステムユーザー名を入力します。
2. 統合サービスを選択して、オペレーティングシステムのプロファイルのプロパティを設定します。
3. 必要に応じて、オペレーティングシステムのプロファイルに権限を割り当てます。

オペレーティングシステムのプロファイルを作成したら、ユーザーおよびグループをオペレーティングシ
ステムのプロファイルに割り当て、デフォルトのプロファイルをユーザーおよびグループに割り当てるこ
とができます。

PowerCenter 統合サービス用のオペレーティングシステムのプロファイルのプロパティ
セッションプロパティおよびパラメータファイル内で設定されたサービスプロセス変数により、オペレーティ
ングシステムのプロファイル設定がオーバーライドされます。
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次の表に、PowerCenter 統合サービス用のオペレーティングシステムのプロファイルのプロパティを示しま
す。

プロパティ 説明
名前 オペレーティングシステムプロファイルの読み取り専用の名前。名前は 128 文字を超

えることはできません。 空白または次の特殊文字は使用できません。\ / : * ? " < > | [ ] 
= + ; ,

システムユーザ名 PowerCenter 統合サービスが実行されるマシンに存在するオペレーティングシステム
ユーザーの読み取り専用の名前。PowerCenter 統合サービスでは、オペレーティング
システムのプロファイル用に定義されたシステムユーザーのシステムアクセスを使用
して、ワークフローを実行します。

$PMRootDir ノードによるルートディレクトリへのアクセス性。これは他のサービスプロセス変数
のルートディレクトリです。次の特殊文字は使用できません。
* ? < > “ | ,

$PMSessionLogDir セッションログのディレクトリ。次の特殊文字は使用できません。
* ? < > “ | ,
デフォルトは、$PMRootDir/SessLogs です。

$PMBadFileDir リジェクトファイルのディレクトリ。次の特殊文字は使用できません。
* ? < > “ | ,
デフォルトは、$PMRootDir/BadFiles です。

$PMCacheDir インデックスファイルとデータキャッシュファイルのディレクトリ。
キャッシュディレクトリが PowerCenter 統合サービスプロセスへのローカルドライブ
である場合、パフォーマンスを向上させることができます。キャッシュファイルには、
マッピングドライブやマウントドライブを使用しないでください。次の特殊文字は使
用できません。
* ? < > “ | ,
デフォルトは、$PMRootDir/Cache です。

$PMTargetFileDir ターゲットファイルのディレクトリ。次の特殊文字は使用できません。
* ? < > “ | ,
デフォルトは、$PMRootDir/TgtFiles です。

$PMSourceFileDir ソースファイルのディレクトリ。次の特殊文字は使用できません。
* ? < > “ | ,
デフォルトは、$PMRootDir/SrcFiles です。

$PMExtProcDir 外部プロシージャのディレクトリ。次の特殊文字は使用できません。
* ? < > “ | ,
デフォルトは、$PMRootDir/ExtProc です。

$PMTempDir 一時ファイルのディレクトリ。次の特殊文字は使用できません。
* ? < > “ | ,
デフォルトは、$PMRootDir/Temp です。

$PMLookupFileDir ルックアップファイルのディレクトリ。次の特殊文字は使用できません。
* ? < > “ | ,
デフォルトは、$PMRootDir/LkpFiles です。
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プロパティ 説明
$PMStorageDir 実行時ファイルのディレクトリ｡ワークフローリカバリファイルは、PowerCenter 統

合サービスプロパティで設定された$PMStorageDir に保存されます。セッションリカ
バリファイルは、オペレーティングシステムプロファイルで設定された
$PMStorageDir に保存されます。次の特殊文字は使用できません。
* ? < > “ | ,
デフォルトは、$PMRootDir/Storage です。

環境変数 実行時に統合サービスによって使用される環境変数の名前と値。
オペレーティングシステムのプロファイルのプロパティで、LD_LIBRARY_PATH 環境
変数を指定した場合、統合サービスによって LD_LIBRARY_PATH 環境変数にこの変数
の値が付加されます。統合サービスは、その LD_LIBRARY_PATH 環境変数の値を使用
して、オペレーティングシステムのプロファイルに対して生成された子プロセスの環
境変数を設定します。
オペレーティングシステムのプロファイルのプロパティで、LD_LIBRARY_PATH 環境
変数を指定していない場合、統合サービスは、その LD_LIBRARY_PATH 環境変数を使
用します。

データ統合サービス用のオペレーティングシステムのプロファイルのプロパティ
次の表に、データ統合サービス用のオペレーティングシステムのプロファイルのプロパティを示します。

プロパティ 説明
名前 オペレーティングシステムプロファイルの読み取り専用の名前。名前は 128 文

字を超えることはできません。 スペースまたは以下の特殊文字を含めることは
できません。
% * + \ / ? ; < >

システムユーザー名 データ統合サービスが実行されるシステムに存在するオペレーティングシステム
ユーザーの読み取り専用の名前。データ統合サービスは、オペレーティングシス
テムユーザーのシステムアクセスを使用して、マッピング、ワークフロー、およ
びプロファイリングの各ジョブを実行します。

$DISRootDir ノードによるルートディレクトリへのアクセス性。これは他のサービスプロセス
変数のルートディレクトリです。次の特殊文字は使用できません。
* ? < > " | , [ ]

$DISTempDir ジョブが実行されるときに作成される一時ファイルのディレクトリ。次の特殊文
字は使用できません。
* ? < > " | , [ ]
デフォルトは<root directory>/disTemp です。

$DISCacheDir トランスフォーメーションのインデックスファイルおよびデータキャッシュファ
イルのディレクトリ。次の特殊文字は使用できません。
* ? < > " | , [ ]
デフォルトは<root directory>/cache です。
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プロパティ 説明
$DISSourceDir マッピングで使用されているソースフラットファイルのディレクトリ。次の特殊

文字は使用できません。
* ? < > " | , [ ]
デフォルトは<root directory>/source です。

$DISTargetDir マッピングで使用されているターゲットフラットファイルのディレクトリ。次の
特殊文字は使用できません。
* ? < > " | , [ ]
デフォルトは<root directory>/target です。

$DISRejectedFilesDir リジェクトファイルのディレクトリ。拒否ファイルには、マッピングの実行中に
拒否された行が含まれます。次の特殊文字は使用できません。
* ? < > " | , [ ]
デフォルトは<root directory>/reject です。

$DISLogDir ログのディレクトリ。次の特殊文字は使用できません。
* ? < > " | , [ ]
デフォルトは<root directory>/disLogs です。

Hadoop 偽装のプロパ
ティの有効化

データ統合サービスが Hadoop 偽装ユーザーを使用して、Hadoop 環境内でマ
ッピング、ワークフロー、およびプロファイリングジョブを実行することを示し
ます。
デフォルトの Hadoop 偽装ユーザーはログインユーザーです。別の Hadoop 偽
装ユーザーを指定するには、［指定したユーザーを Hadoop 偽装ユーザーとして
使用する］を選択して、ユーザー名を入力します。

環境変数 実行時に統合サービスによって使用される環境変数の名前と値。
オペレーティングシステムのプロファイルのプロパティで、LD_LIBRARY_PATH
環境変数を指定した場合、統合サービスによって LD_LIBRARY_PATH 環境変数に
この変数の値が付加されます。統合サービスは、その LD_LIBRARY_PATH 環境変
数の値を使用して、オペレーティングシステムのプロファイルに対して生成され
た子プロセスの環境変数を設定します。
オペレーティングシステムのプロファイルのプロパティで、LD_LIBRARY_PATH
環境変数を指定していない場合、統合サービスは、その LD_LIBRARY_PATH 環境
変数を使用します。
注: AIX で、データ統合サービスがオペレーティングシステムのプロファイルを
使用して、マッピング、プロファイル、およびワークフローを正常に実行するた
めには、LD_LIBRARY_PATH 環境変数を INFA_HOME/services/shared/bin に設定
する必要があります。

フラットファイルキャ
ッシュディレクトリ

アップロードされたフラットファイルを Analyst ツールが格納するフラットファ
イルキャッシュのディレクトリ。
アナリストサービスが、オペレーティングシステムのプロファイルを使用するデ
ータ統合サービスに接続する場合、オペレーティングシステムのプロファイルに
指定されているオペレーティングシステムユーザーは、このフラットファイルの
キャッシュディレクトリにアクセスできる必要があります。参照テーブルまたは
フラットファイルソースをインポートすると、Analyst ツールによって、このデ
ィレクトリからファイルが使用されて、参照テーブルまたはフラットファイルデ
ータオブジェクトが作成されます。フラットファイルの場所を変更した場合は、
アナリストサービスを再起動します。
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メタデータアクセスサービス用のオペレーティングシステムプロファイルのプロパティ
次の表に、メタデータアクセスサービス用のオペレーティングシステムのプロファイルのプロパティを示しま
す。

プロパティ 説明
名前 オペレーティングシステムプロファイルの読み取り専用の名前。名前は 128 文字を超える

ことはできません。スペースまたは以下の特殊文字を含めることはできません。
% * + \ / ? ; < >

システムユー
ザー名

メタデータアクセスサービスが実行されるシステムに存在するオペレーティングシステム
ユーザーの読み取り専用の名前。メタデータアクセスサービスを使用すると、オペレーテ
ィングシステムユーザーのシステムアクセスを使用して、Developer tool から Hadoop 接
続情報にアクセスし、メタデータをインポートおよびプレビューできます。

Hadoop 偽装
のプロパティ
の有効化

メタデータアクセスサービスが、Hadoop 偽装ユーザーを使用してメタデータをインポー
トおよびプレビューすることを示します。
デフォルトの Hadoop 偽装ユーザーはログインユーザーです。別の Hadoop 偽装ユーザ
ーを指定するには、［指定したユーザーを Hadoop 偽装ユーザーとして使用する］を選択
して、ユーザー名を入力します。

オペレーティングシステムのプロファイルの作成
セキュリティの向上とランタイムユーザー環境の分離を目的に、オペレーティングシステムのプロファイルを
作成し、それをユーザーおよびグループに割り当てます。1 つ以上のオペレーティングシステムのプロファイ
ルを作成できます。PowerCenter 統合サービスでは、オペレーティングシステムのプロファイルを使用してワ
ークフローを実行します。データ統合サービスでは、オペレーティングシステムのプロファイルを使用してマ
ッピング、プロファイル、およびワークフローを実行します。メタデータアクセスサービスは、オペレーティ
ングシステムのプロファイルを使用して Hadoop 接続情報にアクセスし、メタデータのインポートやプレビュ
ーを実行します。
1. Administrator ツールの［セキュリティ］タブをクリックします。 
2. ［セキュリティアクション］メニューで、［オペレーティングシステムプロファイルの作成］をクリックし

ます。 
［オペレーティングシステムプロファイルの作成 - 手順 1/3］ダイアログボックスが表示されます。
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3. オペレーティングシステムのプロファイルの次の全般プロパティを入力します。 

プロパティ 説明
名前 オペレーティングシステムプロファイルの名前。この名前では、大文字と小文

字が区別されず、ドメイン内で一意にする必要があります。128 文字を超えた
り、@で始めることはできません。また、以下の特殊文字を含むことはできま
せん。
% * + \ / ? ; < >
名前の最初および最後の文字以外で、ASCII のスペース文字を使用できます。
その他のスペース文字は許可されません。

システムユーザー名 統合サービスが実行されるマシンに存在するオペレーティングシステムユーザ
ーの名前。統合サービスは、オペレーティングシステムのプロファイル用に定
義されたシステムユーザーのシステムアクセスを使用して、ワークフローまた
はジョブを実行します。
注: オペレーティングシステムプロファイルを作成する場合は、システムユー
ザー名をルートとして指定したり、uid==0 の非ルートユーザーを使用すること
はできません。

4. ［次へ］をクリックします。 
［オペレーティングシステムプロファイルの設定 - 手順 2/3］ダイアログボックスが表示されます。

5. オペレーティングシステムプロファイルを使用するサービスを選択します。 
• PowerCenter 統合サービス
• データ統合サービス
• メタデータアクセスサービス

6. 選択したサービス用のオペレーティングシステムプロファイルのプロパティを設定します。メタデータア
クセスサービスのオペレーティングシステムプロファイルを作成するには、メタデータアクセスサービス
とともにデータ統合サービスも選択し、データ統合サービス用に$DISRootDir 変数を指定する必要があり
ます。 

7. 設計時または実行時にサービスが Hadoop 環境にアクセスする場合は、Hadoop 偽装のプロパティを次の
ように設定します。 
a. ［Hadoop 偽装のプロパティの有効化］を選択します。 
b. Hadoop ジョブを実行する際に、ログインユーザーを使用するか Hadoop 偽装ユーザーを指定するか

を選択します。 
8. 必要に応じて、環境変数を設定します。 
9. オペレーティングシステムのプロファイルを使用するデータ統合サービスにアナリストサービスが接続す

る場合は、アナリストサービスのプロパティを設定します。 
10. ［次へ］をクリックします。 

［オペレーティングシステムプロファイルへのユーザー/グループの割り当て - 手順 3/3］ダイアログボッ
クスが表示されます。

11. ［グループ］タブで、次のようにグループをオペレーティングシステムのプロファイルに割り当てます。 
a. 特定のグループをオペレーティングシステムのプロファイルに割り当てるには、1 つ以上のグループ

を選択して、［追加］をクリックします。 
b. オペレーティングシステムのプロファイルに利用可能なすべてのグループを割り当てるには、［すべ

て追加］をクリックします。 
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12. 必要に応じて、オペレーティングシステムのプロファイルをデフォルトのプロファイルとして、1 つ以上
のグループに割り当てます。デフォルトのプロファイルを割り当てるには、選択したグループリストにあ
るグループに対して［デフォルトのプロファイル］を選択します。 

13. ［ユーザー］タブで、次のようにユーザーをオペレーティングシステムのプロファイルに割り当てます。 
a. 特定のユーザーをオペレーティングシステムのプロファイルに割り当てるには、1 つ以上のユーザー

を選択して、［追加］をクリックします。 
b. オペレーティングシステムのプロファイルに利用可能なすべてのユーザーを割り当てるには、［すべ

て追加］をクリックします。 
14. 必要に応じて、オペレーティングシステムのプロファイルをデフォルトのプロファイルとして、1 つ以上

のユーザーに割り当てます。デフォルトのプロファイルを割り当てるには、選択したユーザーリストにあ
るユーザーに対して［デフォルトのプロファイル］を選択します。 

15. ［完了］をクリックします。 
オペレーティングシステムのプロファイルを作成すると、［詳細］パネルにオペレーティングシステムのプ
ロファイルのプロパティ、およびプロファイルが割り当てられたグループおよびユーザーが表示されます。

オペレーティングシステムのプロファイルの編集
オペレーティングシステムのプロファイルを編集して、オペレーティングシステムのプロファイルのプロパテ
ィを変更できます。
オペレーティングシステムプロファイルの作成後は、名前またはシステムユーザー名を変更できません。オペ
レーティングシステムのプロファイルに指定されているオペレーティングシステムユーザーを使用しない場合
は、オペレーティングシステムのプロファイルを削除してください。
1. Administrator ツールの［セキュリティ］タブをクリックします。 
2. ［オペレーティングシステムプロファイル］ビューを選択します。 
3. オペレーティングシステムのプロファイルを選択します。 
4. ［プロパティ］タブで［編集］をクリックします。 

［プロパティの編集］ダイアログボックスが表示されます。
5. 設定するデータ統合サービス、PowerCenter 統合サービス、またはメタデータアクセスサービスを選択し

ます。 
6. サービスのプロパティを編集します。 
7. ［OK］をクリックします。 

ユーザーまたはグループへのデフォルトのオペレーティングシステムのプロファイルの割り当て
ユーザーまたはグループが複数のオペレーティングシステムのプロファイルにアクセスできる場合、統合サー
ビスがジョブおよびワークフローの実行に使用するデフォルトのオペレーティングシステムのプロファイルを
割り当てます。直接権限のあるオペレーティングシステムのプロファイルをデフォルトのプロファイルとして、
ユーザーまたはグループに割り当てることができます。ユーザーまたはグループに割り当てることができるデ
フォルトのオペレーティングシステムのプロファイルは、1 つのみです。ただし、同じオペレーティングシス
テムのプロファイルをデフォルトのプロファイルとして、複数のユーザーまたはグループに割り当てることが
できます。
1. ［セキュリティ］タブで［ユーザー］または［グループ］ビューを選択します。 
2. ナビゲータで、ユーザーまたはグループを選択します。 
3. ［コンテンツ］パネルで、［権限］ビューを選択します。 
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4. ［オペレーティングシステムプロファイル］タブをクリックします。 
5. ［デフォルトのオペレーティングシステムプロファイルを割り当てまたは変更します］ボタンをクリックし

ます。 
［デフォルトのオペレーティングシステムプロファイルを割り当てまたは変更します］ダイアログボックス

が表示されます。
6. ［デフォルトのオペレーティングシステムプロファイル］リストからプロファイルを選択します。または、

リストから［デフォルトのオペレーティングシステムプロファイルを割り当てないでください］を選択し、
ユーザーまたはグループに割り当てられているデフォルトのプロファイルを削除します。 

7. ［OK］をクリックします。 
［詳細］パネルの［デフォルトのプロファイル］カラムには、オペレーティングシステムのプロファイルに

対して［はい（直接）］と表示されます。

オペレーティングシステムのプロファイルの削除
オペレーティングシステムのプロファイルを削除するには、ナビゲータの［オペレーティングシステムプロフ
ァイル］セクションでオペレーティングシステムのプロファイル名を右クリックして、［プロファイルの削除］
を選択します。
オペレーティングシステムのプロファイルを削除した後、そのオペレーティングシステムのプロファイルが割
り当てられていたユーザーとグループに、別のオペレーティングシステムのプロファイルをデフォルトのプロ
ファイルとして割り当てます。PowerCenter 統合サービスがオペレーティングシステムのプロファイルを使用
する場合、そのオペレーティングシステムのプロファイルが割り当てられていたリポジトリフォルダとワーク
フローに、別のオペレーティングシステムのプロファイルを割り当てます。

セキュアなドメインでのオペレーティングシステムのプロファイルに関する作業
セキュアな通信が有効な Informatica ドメインでオペレーティングシステムのプロファイルを使用できます。
セキュアな通信が有効なドメインでオペレーティングシステムのプロファイルを使用する場合、以下の規則と
ガイドラインに従う必要があります。
• 以下のオペレーティングシステムのプロファイルの環境変数を設定する必要があります。

INFA_TRUSTSTORE
セキュアなドメインの SSL 証明書のトラストストアファイルを含むディレクトリに値を設定します。
このディレクトリには infa_truststore.pem という名前のトラストストアファイルが含まれている必要
があります。

INFA_TRUSTSTORE_PASSWORD
カスタムトラストストアを使用する場合は、セキュアドメインのための SSL 証明書が含まれている
infa_truststore.pem のパスワードに値を設定します。 パスワードは暗号化される必要があります。
pmpasswd というコマンドラインプログラムを使用して、パスワードを暗号化します。

• さらに、PowerCenter 統合サービスが［グリッド上のセッション］オプションを使用する場合は、以下の
オペレーティングシステムのプロファイルの環境変数を設定する必要があります。
INFA_KEYSTORE

セキュアなドメインの SSL 証明書のキーストアファイルを含むディレクトリに値を設定します。この
ディレクトリには infa_keystore.pem という名前のキーストアファイルが含まれている必要がありま
す。

Administrator ツールでオペレーティングシステムのプロファイルの環境変数を設定できます。オペレーティ
ングシステムのプロファイルの環境変数を設定するには、［セキュリティ］ > ［オペレーティングシステムのプ
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ロファイル］をクリックします。オペレーティングシステムのプロファイルのプロパティを編集して環境変数
を設定します。

Kerberos 認証を使用したドメイン内のオペレーティングシステムのプロファイルに関する作業
Kerberos 認証を使用して、ネットワーク上で実行する Informatica ドメイン内のオペレーティングシステムの
プロファイルを使用できます。
Kerberos 認証を使用してネットワーク上で実行するドメイン内のオペレーティングシステムのプロファイルを
使用する場合、以下の規則とガイドラインに従う必要があります。
• オペレーティングシステムのプロファイルのユーザーアカウントは Kerberos 認証に使用される Active 

Directory サービスのプリンシパルである必要があり、Informatica ドメイン内の LDAP セキュリティドメ
インにインポートされます。

• ユーザーアカウントにはオペレーティングシステムのプロファイルのユーザーアカウントにアクセス可能な
Kerberos の資格情報キャッシュファイルが必要です。オペレーティングシステムのプロファイルの各ユー
ザーアカウントには、個別の資格情報キャッシュファイルが必要です。

• オペレーティングシステムのプロファイルのユーザーアカウントの資格情報キャッシュファイルは
forwardable である必要があります。例えば、kinit ユーティリティを使用して資格情報キャッシュファイ
ルを作成する場合、-f オプションを指定する必要があります。

• オペレーティングシステムのプロファイルのユーザーアカウントの資格情報キャッシュファイルは、オペレ
ーティングシステムのプロファイルを使用するワークフローを実行するときに使用できる必要があります。

• オペレーティングシステムのプロファイルのユーザーアカウントの資格情報キャッシュファイルには、必ず
最新の資格情報が必要です。cron などのジョブスケジューラユーティリティを実行して、資格情報キャッ
シュファイル内のユーザークレデンシャルを定期的に更新することができます。

• 以下のオペレーティングシステムのプロファイルの環境変数を設定する必要があります。
INFA_OSPI_SECURITY_DOMAIN

オペレーティングシステムのプロファイルのユーザーアカウントを含むセキュリティドメインの名前に
値を設定します。ユーザーアカウントが Kerberos 用のユーザーレルムセキュリティドメインに属して
いる場合、この変数を設定する必要はありません。Kerberos 用のユーザーレルムセキュリティドメイ
ンは、Kerberos ユーザーレルムと同じ名前を持つ、インストール中に作成されたセキュリティドメイ
ンです。

KRB5_CONFIG
Kerberos 設定ファイルのパスとファイル名に値を設定します。Kerberos 設定ファイルの名前は
krb5.conf です。

KRB5CCNAME
オペレーティングシステムのプロファイルのユーザーアカウントの Kerberos 資格情報キャッシュファ
イルのパスとファイル名に変数を設定します。

Administrator ツールでオペレーティングシステムのプロファイルの環境変数を設定できます。オペレーテ
ィングシステムのプロファイルの環境変数を設定するには、［セキュリティ］ > ［オペレーティングシステ
ムのプロファイル］をクリックします。オペレーティングシステムのプロファイルのプロパティを編集して
環境変数を設定します。
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アカウントロックアウト
Informatica ドメインでのセキュリティを強化するために、管理者は複数回のログインの失敗後にドメインの
ユーザーアカウント（他の管理者ユーザーを含む）のロックアウトを実行できます。
管理者は、ユーザーアカウントがロックされるまでにそのユーザーが失敗できるログイン試行の回数を指定で
きます。アカウントがロックアウトされた場合、管理者が Informatica ドメインのアカウントをロック解除す
ることができます。
管理者がユーザーアカウントをロック解除するときに、管理者が［ユーザーのロックを解除してパスワードを
リセット］オプションを選択してユーザーのパスワードをリセットすることができます。管理者は、ユーザー
がドメインに再度ログインする前にパスワードを変更する必要があることを伝えるための電子メールを、ユー
ザーに送信することができます。パスワードのリセット時にドメインからユーザーに電子メールを送信するに
は、そのドメインに対する電子メールサーバーの設定を行います。
ユーザーが Informatica ドメインと LDAP サーバーからロックアウトされた場合、Informatica の管理者は
Informatica ドメインのユーザーアカウントをロック解除することができます。ユーザーは LDAP の管理者も
LDAP サーバーのユーザーアカウントをロック解除するまで Informatica ドメインにログインできません。
注: Informatica ドメインで Kerberos ネットワーク認証が使用されている場合、ユーザーアカウントに対して
ロックアウトを設定することはできません。［アカウント管理］ビューが Administrator ツールの［セキュリ
ティ］タブで使用できません。

アカウントロックアウトの設定
Informatica ドメイン内の複数回ログインに失敗したユーザーアカウントをロックアウトするアカウントロッ
クアウトオプションを選択します。
1. Administrator ツールで、［セキュリティ］ > ［アカウント管理］の順にクリックします。 
2. ［アカウントロックアウトの設定］セクションで、［編集］をクリックします。 
3. 以下のプロパティを設定します。 

プロパティ 説明
アカウントのロ
ックアウトを有
効にする

指定したログイン失敗回数を超えたら Informatica ドメインのユーザーアカウント
をロックアウトします。このオプションのデフォルトでは、管理者ユーザーのアカ
ウントに対してはロックアウトを行いません。管理者ユーザーアカウントのロック
アウトを実行するには、［管理者アカウントロックアウトを有効にする］オプショ
ンを選択する必要があります。

管理者アカウン
トのロックアウ
トを有効にする

指定したログイン失敗回数を超えたら Informatica ドメインの管理者ユーザーアカ
ウントをロックアウトします。管理者ユーザーアカウントに対するロックアウトの
実行を可能にするには、その前に［アカウントロックアウトを有効にする］オプシ
ョンを選択する必要があります。

ログインの許容
最大試行回数

ユーザーアカウントが Informatica ドメインからロックアウトされるまでの許容最
大連続ログイン失敗回数を指定します。
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アカウントロックアウトの規則とガイドライン
Informatica ユーザーに対するアカウントのロックアウトを実行するときには、次のルールとガイドラインを
考慮してください。
• アプリケーションサービスがユーザーアカウントで実行され、入力されたパスワードが誤りの場合、アプリ

ケーションサービスを開始しようとすると、そのユーザーアカウントはロックされます。 データ統合サー
ビス、Web サービス Hub サービス、および PowerCenter 統合サービスは、モデルリポジトリサービスま
たは PowerCenter リポジトリサービスでの認証にユーザー名とパスワードを使用する、復元性が高いアプ
リケーションサービスです。 データ統合サービス、Web サービス Hub サービス、または PowerCenter 統
合サービスが、ログインの失敗後に繰り返し再起動を試行する場合、最終的にドメインは関連するユーザー
アカウントをロックします。

• LDAP ユーザーアカウントが Informatica ドメインと LDAP 認証サーバーからロックアウトされた場合、
Informatica ドメインの管理者は Informatica ドメイン内のユーザーアカウントをロック解除することがで
きます。LDAP サーバー内のユーザーアカウントのロック解除は、LDAP 管理者が行うことができます。

• Informatica ドメイン内と LDAP サーバー内のアカウントのロックアウトを有効にする場合、Informatica
ドメイン内と LDAP サーバー内で同じしきい値をログイン失敗回数に設定しておけば、アカウントロックア
ウトポリシーについての混乱を避けることができます。

• Informatica ドメインでアカウントのロックアウトを有効にしていないにもかかわらずユーザーがロックア
ウトされた場合、そのユーザーが LDAP サーバーからロックアウトされていないか確認します。
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第  9  章

特権およびロール
この章では、以下の項目について説明します。
• 特権およびロールの概要, 135 ページ
• ドメイン特権, 137 ページ
• アナリストサービスの特権, 144 ページ
• コンテンツ管理サービス特権, 146 ページ
• データ統合サービスの特権, 146 ページ
• Metadata Manager Service 特権, 147 ページ
• モデルリポジトリサービス特権, 150 ページ
• PowerCenter リポジトリサービス特権, 151 ページ
• PowerExchange Listener サービス特権, 165 ページ
• PowerExchange ロッガーサービス特権, 166 ページ
• スケジューラサービス特権, 167 ページ
• Test Data Manager サービスの特権, 167 ページ
• ロールの管理, 170 ページ
• ユーザーおよびグループへの特権およびロールの割り当て, 174 ページ
• サービスの特権を持つユーザーの表示, 176 ページ
• 特権およびロールのトラブルシューティング, 176 ページ

特権およびロールの概要
特権およびロールがあるユーザーセキュリティを管理します。

特権
特権により、ユーザーがアプリケーションクライアントで実行できるアクションが決定されます。 
Informatica には、以下の特権が含まれます。
• ドメイン特権。ユーザーが Administrator ツール、infacmd および pmrep コマンドラインプログラムを使

用して、Informatica ドメイン上で実行できるアクションを決定します。
• アナリストサービス特権。 ユーザーが Informatica Analyst を使用して実行できるアクションを決定しま

す。
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• コンテンツ管理サービス特権。ユーザーが Informatica Developer ツールと Informatica Analyst ツールで
参照テーブルを使用して実行できるアクションを決定します。

• データ統合サービス特権。 ユーザーが Administrator ツールおよび infacmd コマンドラインプログラムを
使用して実行できるアプリケーションでのアクションを決定します。また、この特権によって、ユーザーが
プロファイル結果のドリルダウンおよびエクスポートを実行できるかどうかも決まります。

• Metadata Manager サービス特権。ユーザーが Metadata Manager を使用して実行できるアクションを決
定します。

• モデルリポジトリサービス特権。 ユーザーが Informatica Analyst および Informatica Developer を使用
して実行できるプロジェクトでのアクションを決定します。

• PowerCenter リポジトリサービス特権。 ユーザーが Repository Manager、Designer、Workflow 
Manager、Workflow Monitor、pmrep および pmcmd コマンドラインプログラムを使用して実行できる
PowerCenter リポジトリアクションを決定します。

• PowerExchange アプリケーションサービス特権。 PowerExchange リスナサービスおよび
PowerExchange ロガーサービスで、ユーザーが infacmd pwx コマンドを使用して実行できるアクション
を決定します。

• スケジューラサービス特権。ユーザーがスケジューラサービスを使用して実行できるアクションを決定しま
す。

• Test Data Manager サービス特権。Test Data Manager を使用して実行できるタスク（データ検出、デー
タマスキング、データサブセット、およびテストデータ生成）を決定します。

アプリケーションサービスのユーザーおよびグループに特権を割り当てます。同一サービスタイプの各アプリ
ケーションサービスのユーザーに対して、さまざまな特権を割り当てることができます。
Administrator ツールの［セキュリティ］タブで、ユーザーおよびグループに特権を割り当てます。
Administrator ツールにより、権限がレベル別に整理されます。 特権は、その特権に含まれる特権の下に表示
されます。一部の特権は、他の特権を含みます。ユーザーおよびグループに特権を割り当てる場合、
Administrator ツールでは、特権に含まれるすべての特権も割り当てられます。

特権グループ
ドメイン特権およびアプリケーションサービス特権は、特権グループに編成されます。特権グループとは、ユ
ーザーアクションを定義する特権を体系的に組織化したものです。例えば、ドメイン特権には次の特権グルー
プが含まれます。
• ツール。Administrator ツールにログインする権限が含まれます。
• セキュリティ管理。ユーザー、グループ、ロールおよび特権を管理する特権を含みます。
• ドメイン管理。ドメイン、フォルダ、ノード、グリッド、ライセンス、およびアプリケーションサービスを

管理する特権を含みます。
ヒント: ユーザーおよびユーザーグループに特権を割り当てる場合、グループ内のすべての特権を割り当てるた
めの特権グループを選択することができます。

ロール
ロールとは、ユーザーまたはグループに割り当てる特権の集合です。組織内の各ユーザーは、デベロッパ、管
理者、基本ユーザー、上級ユーザーなどの特定のロールを持ちます。
例えば、PowerCenter デベロッパロールには、デベロッパが実行する PowerCenter リポジトリサービス特権
やアクションがすべて含まれます。
ドメインのユーザーとグループ、およびドメイン内のアプリケーションサービスのユーザーとグループにロー
ルを割り当てます。
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ヒント: ユーザーをグループに編成し、次にグループにロールと権限を割り当てると、ユーザー管理タスクを簡
単にすることができます。例えば、ユーザーの組織内の地位が変更された場合、そのユーザーを別のグループ
に移動します。新しいユーザーが組織に加わった場合は、そのユーザーをグループに追加します。ユーザーは
グループに割り当てられたロールと権限を継承します。特権、ロール、権限を再割り当てする必要はありませ
ん。詳細については、Informatica How-To ライブラリに掲載した

「https://kb.informatica.com/h2l/HowTo%20Library/1/0236-
GroupsAndRolesToManageAccessControl.pdf」という記事を参照してください。 

ドメイン特権
ドメイン特権により、ユーザーが Administrator ツール、infacmd および pmrep コマンドラインプログラム
を使用して実行できるアクションが決定されます。
次の表に、各ドメイン特権グループについて示します。

特権グループ 説明
セキュリティ管理 ユーザー、グループ、ロールおよび特権を管理する特権を含みます。
ドメイン管理 ドメイン、フォルダ、ノード、グリッド、ライセンス、アプリケーションサービス、

接続、およびクラスタ設定を管理する特権を含みます。
監視 監視統計とレポートを設定し、統合オブジェクトの監視を表示し、監視にアクセスす

る特権を含みます。
ツール Administrator ツールにログインする権限が含まれます。
Cloud 管理 Administrator ツールに Informatica Cloud 組織を追加して表示する特権が含まれます。

セキュリティ管理特権グループ
ユーザーが実行を許可されるセキュリティ管理アクションは、セキュリティ管理特権グループ内の特権、およ
びドメイン権限によって規定されます。
一部のセキュリティ管理タスクは、特権や権限によってではなく、管理者ロールによって規定されます。管理
者は、次の作業を実行できます。
• オペレーティングシステムプロファイルの作成、編集、および削除。
• オペレーティングシステムプロファイルに対する権限の付与。
注: Administrator ツールのセキュリティ管理タスクを完了するには、ユーザーは Access Informatica 
Administrator の特権も持っている必要があります。
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権限とロールの付与特権
権限とロールの付与特権が割り当てられているユーザーは特権とロールをユーザーとグループに割り当てるこ
とができます。
次の表に、必要な権限とユーザーが権限とロールの付与特権で実行できるアクションを示します。

権限 説明
ドメインまたはア
プリケーションサ
ービス

ユーザーは、以下のアクションを実行できます。
- ドメインまたはアプリケーションサービスのユーザーやグループに対する特権と

ロールの割り当て。
- ユーザーやグループに割り当てられた特権とロールの編集、および削除。

ユーザー、グループ、およびロールの管理特権
ユーザー、グループ、およびロールの管理特権が割り当てられたユーザーは、LDAP 認証を設定し、ユーザー、
グループ、およびロールを管理できます。
ユーザー、グループ、およびロールの管理特権には、権限とロールの付与特権が含まれます。
次の表に、必要な権限とユーザーがユーザー、グループ、およびロールの管理特権で実行できるアクションを
示します。

権限 説明
- ユーザーは、以下のアクションを実行できます。

- ドメインに対して LDAP 認証の設定。
- ユーザー、グループ、およびロールの作成、編集、削除。
- LDAP ユーザーおよびグループのインポート。

オペレーティング
システムのプロフ
ァイル

ユーザーは、オペレーティングシステムのプロファイルプロパティを編集できます。

ドメイン管理特権グループ
ユーザーが実行可能なドメイン管理アクションは、ドメイン管理グループの特権とドメインオブジェクトの権
限によって異なります。
一部のドメイン管理作業は、特権や権限によってではなく管理者ロールによって規定されます。管理者は、次
の作業を実行できます。
• ドメインプロパティの設定。
• クラスタの設定。
• ドメインに対する権限の付与。
• ログイベントの管理とパージ。
• ドメインアラートの受信。
• ライセンスレポートの実行
• ユーザーアクティビティログのイベントの表示。
• ドメインをシャットダウンする。
• サービスアップグレードウィザードへのアクセス。
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ドメインオブジェクトの特権ではなく権限を割り当てられたユーザーは、ドメイン管理タスクの一部を完了で
きます。次の表に、ドメインオブジェクト権限が割り当てられているユーザーが実行できるアクションを示し
ます。

権限 説明
ドメイン ユーザーは以下のアクションを実行できます。

- ドメインプロパティおよびログイベントの表示。
- 監視の設定。

フォルダ ユーザーはフォルダプロパティを表示できます。
アプリケーションサー
ビス

ユーザーはアプリケーションサービスプロパティとログイベントを表示できま
す。

ライセンスオブジェク
ト

ユーザーはライセンスオブジェクトプロパティを表示できます。

グリッド ユーザーはグリッドプロパティを表示できます。
ノード ユーザーはノードプロパティを表示できます。
Web サービス Hub ユーザーは Web サービスレポートを実行できます。

注: Administrator ツールのドメイン管理タスクを完了するには、ユーザーは Informatica Administrator の特
権も持っている必要があります。

サービス実行の管理特権
サービス実行の管理特権が割り当てられたユーザーは、アプリケーションサービスを有効および無効にでき、
アプリケーションサービスの警告を受け取ります。
次の表に、必要な権限とユーザーがサービス実行の管理特権で実行できるアクションを示します。

権限 説明
アプリケー
ションサー
ビス

ユーザーは、以下のアクションを実行できます。
- アプリケーションサービスとサービスプロセスの有効化および無効化。Metadata Manager 

Service の有効化または無効化するには、関連する PowerCenter Integration Service および
PowerCenter リポジトリサービスについての権限も必要です。

- アプリケーションサービス警告の受信。

サービスの管理特権
サービスの管理特権が割り当てられたユーザーは、アプリケーションサービスとライセンスオブジェクトの作
成、移動、削除、および権限の付与ができます。
サービスの管理特権には、サービス実行の管理特権が含まれます。
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次の表に、必要な権限とユーザーがサービスの管理特権で実行できるアクションを示します。

権限 説明
ドメインまたは親フォルダ ユーザーは、ライセンスオブジェクトを作成できます。
ドメインまたは親フォルダ、ア
プリケーションサービスが実行
されるノードまたはグリッド、
ライセンスオブジェクト、およ
び任意の関連アプリケーション
サービス

ユーザーは、アプリケーションサービスを作成できます。

アプリケーションサービス ユーザーは、以下のアクションを実行できます。
- アプリケーションサービスの設定。
- アプリケーションサービスに対する権限の付与。

元のフォルダと宛先フォルダ ユーザーは、フォルダ間でアプリケーションサービスまたはライセンス
オブジェクトを移動できます。

ドメインまたは親フォルダ、お
よびアプリケーションサービス

ユーザーは、アプリケーションサービスを削除できます。

アナリストサービス ユーザーは、監査証跡テーブルを作成および削除できます。
Metadata Manager サービス ユーザーは、以下のアクションを実行できます。

- Metadata Manager リポジトリコンテンツをバックアップします。
- Metadata Manager リポジトリコンテンツを削除します。
- Metadata Manager サービスのコンテンツのアップグレード。
注: Metadata Manager リポジトリコンテンツを作成またはリストアする
には、ユーザーがデフォルトの管理者グループに属している必要があり
ます。

Metadata Manager サービス
PowerCenter リポジトリサービ
ス

ユーザーは、Metadata Manager の PowerCenter リポジトリをリストア
できます。

モデルリポジトリサービス ユーザーは、以下のアクションを実行できます。
- モデルリポジトリコンテンツの作成と削除。
- 検索インデックスの作成、削除、再インデックス。
- ［アクション］メニューまたはコマンドラインからモデルリポジトリサ

ービスのコンテンツをアップグレードします。ユーザーには、モデル
リポジトリサービスでのプロジェクトの作成、編集、削除の特権、プ
ロジェクトでの書込み権限も必要です。

PowerCenter 統合サービス ユーザーは、セーフモードで PowerCenter 統合サービスを実行できま
す。
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権限 説明
PowerCenter リポジトリサービ
ス

ユーザーは、以下のアクションを実行できます。
- PowerCenter リポジトリのバックアップ、リストア、およびアップグ

レード。
- PowerCenter リポジトリ用データリネージの設定。
- 別の PowerCenter リポジトリからコンテンツをコピーする。
- ユーザー接続の遮断と PowerCenter リポジトリロックの解放。
- PowerCenter リポジトリコンテンツの作成と削除。
- PowerCenter リポジトリ Manager の再利用可能なメタデータエクステ

ンションの作成、編集、削除。
- PowerCenter リポジトリのバージョン管理の有効化。
- PowerCenter リポジトリドメインの管理。
- PowerCenter リポジトリ Manager のリポジトリレベルでの、オブジェ

クトバージョンの詳細パージの実行。
- PowerCenter リポジトリのプラグインの登録と登録解除。
- PowerCenter リポジトリの排他モードでの実行。
- PowerCenter リポジトリ通知のユーザーへの送信。
- PowerCenter リポジトリ統計の更新。
- PowerCenter リポジトリサービスのコンテンツのアップグレード。

Test Data Manager サービス ユーザーは、以下のアクションを実行できます。
- Test Data Manager のリポジトリの内容の作成および削除。
- Test Data Manager サービスの内容のアップグレード。

ライセンスオブジェクト ユーザーは、以下のアクションを実行できます。
- ライセンスオブジェクトの編集。
- ライセンスオブジェクトに対する権限の付与。

ライセンスオブジェクトとアプ
リケーションサービス

ユーザーは、ライセンスをアプリケーションサービスに割り当てること
ができます。

ドメインまたは親フォルダ、お
よびライセンスオブジェクト

ユーザーは、ライセンスオブジェクトを削除できます。

ノードとグリッドの管理特権
ノードとグリッドの管理特権が割り当てられたユーザーは、ノードとグリッドの作成、設定、移動、削除、シ
ャットダウン、権限の付与ができます。
次の表に、必要な権限とユーザーがノードとグリッドの管理特権で実行できるアクションを示します。

権限 説明
ドメインまたは親フォルダ ユーザーはノードを作成できます。
ドメインまたは親フォルダ、およびグリッ
ドに割り当てられたノード

ユーザーはグリッドを作成できます。

ノードまたはグリッド ユーザーは、以下のアクションを実行できます。
- ノードとグリッドの設定、およびシャットダウン。
- ノードとグリッドに対する権限の付与。

元のフォルダーと宛先フォルダー ユーザーは、フォルダ間でノードとグリッドを移動できます。
ドメインまたは親フォルダ、およびノード
またはグリッド。

ユーザーは、ノードとグリッドを削除できます。
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ドメインフォルダーの管理特権
ドメインフォルダーの管理特権が割り当てられたユーザーは、ドメインフォルダーの作成、編集、移動、削除、
および権限の付与ができます。
次の表に、必要な権限とユーザーがドメインフォルダーの管理特権で実行できるアクションを示します。

権限 説明
ドメインまたは親フォルダ ユーザーは、フォルダを作成できます。
フォルダ ユーザーは、以下のアクションを実行できます。

- フォルダの編集。
- フォルダーに対する権限の付与。

元のフォルダーと宛先フォルダー ユーザーは親フォルダ間でフォルダを移動できます。
ドメインまたは親フォルダ、および削除対象フォ
ルダ

ユーザーはフォルダを除できます。

接続の管理特権
接続の管理特権が割り当てられたユーザーは、Administrator ツール、Analyst ツール、Developer ツール、
infacmd コマンドラインプログラムで、接続を作成、編集、および削除できます。ユーザーは Developer ツー
ルで接続をコピーして、Administrator ツールおよび infacmd コマンドラインプログラムで接続の権限を付与
することができます。

「接続の管理」特権を割り当てられたユーザーは、クラスタ設定を作成、更新、および削除したり、
Administrator ツールおよび infacmd コマンドラインプログラムで設定のプロパティを設定およびクリアした
りすることができます。
接続権限が割り当てられているが、接続の管理特権が割り当てられていないユーザーは、次の接続管理アクシ
ョンを実行できます。
• パスワードを除くすべての接続メタデータを表示する。接続の読み取り権限が必要です。
• データをプレビューするか、マッピング、スコアカード、またはプロファイルを実行する。接続の実行権限

が必要です。
次の表に、必要な権限とユーザーが接続の管理特権で実行できるアクションを示します。

権限 説明
- ユーザーは、接続とクラスタ設定を作成できます。
接続での書き込み ユーザーは、接続をコピー、編集、および削除できます。
接続に関する権限の付与 ユーザーは、接続に関する権限を付与および取り消しできます。
クラスタ設定での書き込
み

ユーザーは、クラスタ設定を作成、更新、削除できます。ユーザーは、クラス
タ設定のプロパティを指定およびクリアできます。

監視特権グループ
監視特権グループの特権によって、監視を表示および設定できるユーザーが決まります。

142       第 9 章: 特権およびロール



次の表に、必要な権限とユーザーが監視の管理グループの特権で実行できるアクションを示します。

親特権 特権 権限 説明
監視の管
理

監視設定 ドメイ
ン

ユーザーが監視設定を設定できます。

監視の管
理

レポート設定と統計設定 ドメイ
ン

ユーザーが監視統計およびレポートを設定できます。

表示 ユーザーが属しているグ
ループのすべてのユーザ
ーのジョブを表示

ドメイ
ン

グループ内のユーザーは、グループ内の他のユーザー
によって実行されているジョブを監視できます。ユー
ザーが複数のグループに属している場合、ユーザーは
すべてのグループのジョブを確認できます。

ユーザー
が属して
いるグル
ープのす
べてのユ
ーザーの
ジョブを
表示

他のユーザーのジョブの
表示

ドメイ
ン

ユーザーが他のユーザーのジョブを表示できます。

表示 統計の表示 ドメイ
ン

ユーザーがサマリ統計ビューおよびドメインオブジェ
クトの統計を表示できます。
注: Kerberos 認証を使用するドメインでは、ユーザー
には、［サマリ統計］ビューとドメインオブジェクトの
統計情報を表示するため、モデルリポジトリサービス
を監視するための管理者ロールも必要です。

表示 レポートの表示 ドメイ
ン

ユーザーがドメインオブジェクトのレポートを表示で
きます。

監視への
アクセス

Analyst ツールからアクセ
ス

ドメイ
ン

ユーザーが Analyst ツールの［ジョブステータス］ワ
ークスペースにアクセスできます。

監視への
アクセス

Developer tool からアク
セス

ドメイ
ン

ユーザーが Developer tool から Monitoring ツールにア
クセスできます。

監視への
アクセス

Administrator ツールから
アクセス

ドメイ
ン

ユーザーが Administrator ツールの［監視］タブにアク
セスできます。

該当なし ジョブに対するアクショ
ンの実行

ドメイ
ン

ユーザーは次のアクションを実行できます。
- ジョブの強制終了。
- マッピングジョブの再発行。
- ジョブのログの表示。

Monitoring ツールにアクセスするのに、ユーザーは Informatica Administrator へのアクセス特権は必要あり
ません。
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ツール特権グループ
どのユーザーが Administrator ツールへのアクセスを許可されるかは、ドメインのツールグループ内での特権
によって規定されます。
次の表に、必要な権限とユーザーがツールグループ内の特権で実行できるアクションを示します。

特権 説明
Informatica Administrator へ
のアクセス

ユーザーは、以下のアクションを実行できます。
- Administrator ツールにログインする。
- Administrator ツールでユーザー自身のユーザーアカウントを管理する。
- ログイベントをエクスポートする。

Administrator ツールでタスクを完了するには、ユーザーに Informatica Administrator へのアクセス特権が
必要です。infacmd コマンドを実行したり、Monitoring ツールにアクセスするのに、ユーザーは Informatica 
Administrator へのアクセス特権は必要ありません。

クラウド管理特権グループ
クラウド管理グループの特権で、Informatica Cloud 組織を表示および設定できるユーザーが決定されます。
次の表に、必要な権限とユーザーがクラウド管理グループの特権で実行できるアクションを示します。

特権 権限 説明
組織の表示 ドメイン ユーザーは、Informatica Cloud 組織、関連するセキュアエージェント、クラウド

接続を確認できます。
組織の管理 ドメイン ユーザーは、Administrator ツールに Informatica Cloud 組織を追加できます。

アナリストサービスの特権
アナリストサービスの特権により、ライセンスされたユーザーが、Analyst ツールを使用してプロジェクトに
対して実行できるアクションが決定されます。
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以下の表に、プロジェクトおよびプロジェクト内のオブジェクトの管理に必要な特権および権限を示します。

特権 権限 説明
プロファイルお
よびスコアカー
ドの実行

プロジェク
トの読み取
り。
リレーショ
ナルデータ
ソース接続
を実行しま
す。

ユーザーは、ライセンスされたユーザーのプロファイルやスコアカード
を Analyst ツールで実行できます。

マッピング仕様
にアクセス

プロジェク
トの読み取
り。

ユーザーは、ライセンスされたユーザーのマッピング仕様に Analyst ツ
ールでアクセスできます。

マッピング仕様
の結果のロード

プロジェク
トへの書き
込み。

ユーザーは、ライセンスされたユーザーのマッピング仕様の結果をテー
ブルまたはフラットファイルにロードできます。
注: この特権を選択すると、デフォルトでマッピング仕様にアクセスす
る特権が付与されます。

グロッサリの管
理

- ユーザーがビジネス用語集を管理できます。

用語集の表示 - ユーザーが［ライブラリ］ワークスペースのパブリッシュされている
Business Glossary アセットを表示できます。これは、［用語集のセキュ
リティ］ワークスペースの用語集および用語集アセットの読み取り権限
を付与することと同等です。

ワークスペース
アクセス

- ユーザーが Analyst ツールで次のワークスペースにアクセスできます。
- ［設計］ワークスペース
- ［検出］ワークスペース
- ［用語集］ワークスペース
- ［スコアカード］ワークスペース
注: この特権を選択すると、Analyst ツールのプロジェクトへのアクセス
も付与されます。この特権を持っていない場合、そのユーザーがプロジ
ェクトにアクセスするには、［設計ワークスペース］、［検出ワークスペ
ース］、［用語集ワークスペース］、［スコアカードワークスペース］特権
のいずれかを持っている必要があります。

設計ワークスペ
ース

- ユーザーが［設計］ワークスペースにアクセスできます。

検出ワークスペ
ース

- ユーザーが［検出］ワークスペースにアクセスできます。

用語集のワーク
スペース

- ユーザーが［用語集］ワークスペースにアクセスできます。

スコアカードの
ワークスペース

- ユーザーが［スコアカード］ワークスペースにアクセスできます。
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コンテンツ管理サービス特権
コンテンツ管理サービス特権により、ライセンスユーザーが参照テーブルで実行できるアクションが決定され
ます。
以下の表に、参照テーブルの管理に必要な特権および権限の一覧を示します。

特権 権限 説明
参照テーブ
ルの作成

プロジェ
クトへの
書き込み

- Analyst および Developer ツールで参照テーブルを作成します。
- infacmd rtm インポートで参照テーブルを作成します。
- 参照テーブルオブジェクトをモデルリポジトリにインポートします。
- Analyst および Developer ツールで参照テーブルをコピーします。
- プロファイルデータから参照テーブルを作成します。
注: 作成特権には、デフォルトで編集特権も付与されます。

参照テーブ
ルデータお
よびメタデ
ータの編集

プロジェ
クトの読
み取り

- Developer ツールおよび Analyst ツールで、参照テーブルのデータ値を編集し
ます。

- プロファイルデータを参照テーブルに追加します。
- 参照テーブルで列を追加または削除します。列名、説明、デフォルト値など、

参照テーブルのメタデータを変更します。

データ統合サービスの特権
データ統合サービスの特権は、ユーザーが Administrator ツールおよび infacmd コマンドラインプログラムを
使用して、アプリケーションに対して実行できるアクションを決定します。また、ユーザーが Analyst ツール
および Developer tool を使用して、プロファイル結果をドリルダウンしてエクスポートできるかどうかも決定
します。
次の表に、アプリケーション管理特権グループ内の各特権で実行できるアクションを示します。

特権名 説明
アプリケーションの
管理

ユーザーは、以下のアクションを実行できます。
- アプリケーションをファイルにバックアップおよびリストアします。
- データ統合サービスへのアプリケーションのデプロイおよび名前の競合の解決。
- デプロイメント後のアプリケーションの起動。
- アプリケーションの検索。
- アプリケーションでのオブジェクトの開始または停止。
- アプリケーションプロパティの設定。

次の表に、必要な権限とユーザーがプロファイリング管理特権グループの特権で実行できるアクションを示し
ます。

特権名 権限 説明
結果のドリルダ
ウンとエクスポ
ート

プロジェクトの読み取り
実データをドリルダウンするには、リ
レーショナルデータソース接続の実行
も必要

ユーザーは、以下のアクションを実行できま
す。
- プロファイリング結果のドリルダウン。
- プロファイリング結果のエクスポート。

146       第 9 章: 特権およびロール



Metadata Manager Service 特権
ユーザーが Metadata Manager を使って実行できる Metadata Manager アクションは、Metadata Manager 
Service 特権によって決定されます。
次の表に、Metadata Manager の各特権グループについて説明します。

特権グループ 説明
カタログ Metadata Manager インターフェイスの［参照］ページでオブジェクトを管理する特権を含

みます。
ロード Metadata Manager インターフェイスの［ロード］ページでオブジェクトを管理する特権を

含みます。
モデル Metadata Manager インターフェイスの［モデル］ページでオブジェクトを管理する特権を

含みます。
セキュリティ Metadata Manager インターフェイスの［セキュリティ］ページでオブジェクトを管理する

特権を含みます。

カタログ特権グループ
カタログ特権グループ内の特権によって、Metadata Manager アプリケーションの［参照］タブでユーザーが
実行できるタスクが決まります。特定のアクションを実行する特権を持つユーザーには、特定のオブジェクト
に対してそのアクションを実行する権限も必要です。Metadata Manager アプリケーションの［セキュリテ
ィ］タブで権限を設定します。
以下の表に、カタログ特権グループの特権、およびオブジェクトに対するアクションの実行に必要な権限の一
覧を示します。

特権 含まれる
特権

権限 説明

ショート
カットの
共有

なし 書き込
み

ユーザーは、ショートカットが含まれているフォルダを別のユーザー
やグループと共有できます。

系列の表
示

なし 読み取
り

ユーザーは、以下のアクションを実行できます。
- メタデータオブジェクト、カテゴリ、およびビジネス用語に対する

データリネージ分析の実行。
- PowerCenter Designer からのデータリネージ分析の実行。

PowerCenter リポジトリフォルダに対する読み取り権限も必要です。
ビュー関
連カタロ
グ

なし 読み取
り

ユーザーは、関連カタログを表示できます。

プロファ
イル結果
の表示

なし 読み取
り

ユーザーは、リレーショナルソースから抽出されたカタログ内でメタ
データオブジェクトのプロファイリング情報を表示できます。

カタログ
の表示

なし 読み取
り

ユーザーは、以下のアクションを実行できます。
- メタデータカタログ内のリソースおよびメタデータオブジェクトの

表示。
- メタデータカタログの検索。
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特権 含まれる
特権

権限 説明

リレーシ
ョンの表
示

なし 読み取
り

ユーザーは、メタデータオブジェクト、カテゴリ、およびビジネス用
語のリレーションを表示できます。

リレーシ
ョンの管
理

リレーシ
ョンの表
示

書き込
み

ユーザーは、カスタムのメタデータオブジェクト、カテゴリ、および
ビジネス用語のリレーションを作成、編集、削除できます。

コメント
の表示

なし 読み取
り

ユーザーは、メタデータオブジェクト、カテゴリ、およびビジネス用
語のコメントを表示できます。

コメント
の転記

コメント
の表示

書き込
み

ユーザーは、メタデータオブジェクト、カテゴリ、およびビジネス用
語のコメントを追加できます。

コメント
の削除

- コメン
トの転
記

- コメン
トの表
示

書き込
み

ユーザーは、メタデータオブジェクト、カテゴリ、およびビジネス用
語のコメントを削除できます。

リンクの
表示

なし 読み取
り

ユーザーは、メタデータオブジェクト、カテゴリ、およびビジネス用
語のリンクを表示できます。

リンクの
管理

リンクの
表示

書き込
み

ユーザーは、メタデータオブジェクト、カテゴリ、およびビジネス用
語のリンクを作成、編集、および削除できます。

用語解説
の表示

なし 読み取
り

ユーザーは、以下のアクションを実行できます。
- ［ビジネス用語集］ビューにビジネス用語集を表示。
- ビジネス用語集を検索。

オブジェ
クトの管
理

なし 書き込
み

ユーザーは、以下のアクションを実行できます。
- カタログ内のメタデータオブジェクトの編集。
- カスタムメタデータオブジェクトの作成、編集、および削除。ユー

ザーは View Model（モデルの表示）特権も持つ必要があります。
- カスタムメタデータリソースの作成、編集、および削除。ユーザー

は Manage Resource（リソースの管理）特権も持つ必要があります。

ロード特権グループ
ロード特権グループ内の特権によって、Metadata Manager アプリケーションの［ロード］タブでユーザーが
実行できるタスクが決まります。特定のアクションを実行する特権を持つユーザーには、特定のオブジェクト
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に対してそのアクションを実行する権限も必要です。Metadata Manager アプリケーションの［セキュリテ
ィ］タブで権限を設定します。
以下の表に、Metadata Manager ウェアハウス内のリソースのインスタンスの管理に必要な特権と権限の一覧
を示します。

特権 含まれる特権 権限 説明
リソースの表
示

- 読み取り ユーザーは、以下のアクションを実行できます。
- Metadata Manager ウェアハウス内のリソースおよびリ

ソースプロパティの表示。
- リソース設定をエクスポートする。
- Metadata Manager エージェントインストーラをダウン

ロードする。
リソースのロ
ード

リソースの表示 書き込み ユーザーは、以下のアクションを実行できます。
- Metadata Manager ウェアハウスへのリソースのメタデ

ータのロード。*
- データリネージのために接続されたリソース内のオブ

ジェクト間のリンクの作成。
- リソースに対する検索インデックス処理の設定。
- リソース設定をインポートする。

スケジュール
の管理

リソースの表示 書き込み ユーザーは、以下のアクションを実行できます。
- スケジュールを作成し編集する。
- リソースにスケジュールを追加する。

メタデータの
パージ

リソースの表示 書き込み ユーザーは、Metadata Manager ウェアハウスからリソー
スのメタデータを削除できます。

リソースの管
理

- メタデータの
パージ

- リソースの表
示

書き込み ユーザーは、リソースを作成、編集、および削除できま
す。

* Business Glossary リソースのメタデータをロードするには、リソースのロード、リソースの管理、モデル
の表示の各特権が必要です。

モデル特権グループ
モデル特権グループ内の特権によって、Metadata Manager アプリケーションの［モデル］タブでユーザーが
実行できるタスクが決まります。モデルに対する権限を設定することはできません。
以下の表に、モデルの管理に必要な特権の一覧を示します。

特権 含まれる
特権

権限 説明

モデルの表示 - - ユーザーは、モデルとクラスを開き、モデルとクラスのプロパティ
を表示できます。クラスの関係および属性の表示。

モデルの管理 モデルの
表示

- ユーザーは、カスタムモデルを作成、編集、および削除できます。
パッケージモデルとユニバーサルモデルに属性を追加します。

モデルのエク
スポート/イン
ポート

モデルの
表示

- ユーザーは、カスタムモデルをインポートおよびエクスポートでき
ます。変更されたパッケージモデルとユニバーサルモデルをインポ
ートおよびエクスポートします。
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セキュリティ特権グループ
セキュリティ特権グループ内の特権によって、Metadata Manager アプリケーションの［セキュリティ］タブ
でユーザーが実行できるタスクが決まります。
デフォルトでは、セキュリティ特権グループのカタログ権限の管理特権は、管理者、または Metadata 
Manager サービスの管理者ロールを持つユーザーに割り当てられています。 カタログ権限の管理特権は他の
ユーザーに割り当てることができます。
以下の表に、Metadata Manager セキュリティの管理に必要な特権と権限の一覧を示します。

特権 含まれ
る特権

権限 説明

カタログ
権限の管
理

- フルコ
ントロ
ール

ユーザーは、以下のアクションを実行できます。
- リソース、メタデータオブジェクト、カテゴリ、およびビジネス用語

に対する権限のユーザおよびグループへの割り当て。
- リソース、メタデータオブジェクト、カテゴリ、およびビジネス用語

に対する権限の編集。

モデルリポジトリサービス特権
モデルリポジトリサービス特権は、ユーザーが Informatica Analyst および Informatica Developer を使用し
てプロジェクトに対して実行できるアクションを規定します。
モデルリポジトリオブジェクト権限によって、プロジェクトでユーザーがオブジェクトに対して実行できるタ
スクが決まります。
次の表に、必要な権限と、ユーザーがモデルリポジトリサービス特権で実行できるアクションを示します。

特権 権限 説明
該当なし プロジェ

クトの読
み取り

ユーザーがプロジェクトおよびプロジェクト内のオブジェクトを表示で
きます。

該当なし プロジェ
クトへの
書き込み

ユーザーがプロジェクト内のオブジェクトの作成、編集、および削除を
行うことができます。

該当なし プロジェ
クトへの
付与

ユーザーがプロジェクトの権限をユーザーやグループに付与したり取り
消すことができます。

Access Analyst 該当なし ユーザーが Analyst ツールからモデルリポジトリにアクセスできます。
Developer へのア
クセス

該当なし ユーザーが Developer tool からモデルリポジトリにアクセスできます。

プロジェクトの作
成、編集、削除

該当なし ユーザーがプロジェクトを作成できます。
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特権 権限 説明
プロジェクトの作
成、編集、削除

プロジェ
クトへの
書き込み

ユーザーは次のアクションを実行できます。
- プロジェクトの編集。
- プロジェクトの削除（ユーザーがプロジェクトを作成していた場合）。
- モデルリポジトリサービスのコンテンツのアップグレード。［アクショ

ン］メニューまたはコマンドラインからサービスをアップグレードす
るには、ユーザーにドメインに対するサービスの管理特権、およびモ
デルリポジトリサービスでの権限も必要です。サービスのアップグレ
ードウィザードを使用してサービスをアップグレードするには、ユー
ザーにドメインに対する管理者ロールも必要です。

データドメインの
管理

該当なし ユーザーがデータドメイングロッサリ内のデータドメインの作成、編集、
および削除を行うことができます。この特権は、データドメイン管理特
権グループの一部です。

通知の管理 該当なし ユーザーがスコアカード通知を設定できます。この特権は、プロファイ
リング管理特権グループの一部です。

チームベース開発
の管理

該当なし ユーザーは、モデルリポジトリオブジェクトのロック状態またはロック
解除状態を管理できます。モデルリポジトリがバージョン管理システム
と統合されている場合、ユーザーはオブジェクトのチェックアウト状態
またはチェックイン状態を管理できます。ユーザーは、チェックアウト
されたオブジェクトの所有権も管理できます。

セキュリティの詳
細の表示

該当なし ユーザーが次の詳細を表示できます。
- 読み取り権限を持っていないプロジェクトの名前
- エラーメッセージおよび警告メッセージの詳細

PowerCenter リポジトリサービス特権
PowerCenter リポジトリサービス特権によって、ユーザーが PowerCenter Repository Manager、Designer、
Workflow Manager、Workflow Monitor、pmrep および pmcmd コマンドラインプログラムを使用して実行
できる PowerCenter リポジトリアクションが決定されます。
次の表に、PowerCenter リポジトリサービスの各特権グループについて説明します。

特権グループ 説明
ツール PowerCenter Client ツールおよびコマンドラインプログラムにアクセスする特権を

含みます。
フォルダ リポジトリフォルダを管理する特権を含みます。
デザインオブジェ
クト

ビジネスコンポーネント、マッピングパラメータ、マッピング変数、マッピング、
マップレット、トランスフォーメーション、およびユーザー定義関数を管理する特
権を含みます。

ソースおよびター
ゲット

キューブ、次元、ソース定義、およびターゲット定義を管理する特権を含みます。
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特権グループ 説明
ランタイムオブジ
ェクト

セッション設定オブジェクト、タスク、ワークフロー、ワークレットを管理する特
権を含みます。

グローバルオブジ
ェクト

接続オブジェクト、デプロイメントグループ、ラベル、クエリーを管理する特権を
含みます。

ユーザーは、Repository Manager で以下のアクションを行うためには、PowerCenter リポジトリサービスで
Manage Services ドメイン特権および権限を持つ必要があります。
• PowerCenter リポジトリレベルでオブジェクトバージョンの詳細パージを実行する。
• 再利用可能なメタデータエクステンションを作成、編集、および削除する。

ツール特権グループ
PowerCenter リポジトリサービスのツール特権グループ内の特権によって、ユーザーがアクセスできる
PowerCenter Client のツールおよびコマンドラインプログラムが決定されます。
以下の表に、ツールグループ内での特権に対してユーザーが実行できるアクションを一覧表示します。

特権 権限 説明
Designer へのアク
セス

- ユーザーは Designer を使用して PowerCenter リポジトリに接続で
きます。

リポジトリマネー
ジャへのアクセス

- ユーザーは、以下のアクションを実行できます。
- Repository Manager を使用して PowerCenter リポジトリへ接続す

る。
- pmrep コマンドを実行する。

Workflow Manager
へのアクセス

- ユーザーは、以下のアクションを実行できます。
- Workflow Manager を使用して PowerCenter リポジトリへ接続す

る。
- Workflow Manager から PowerCenter 統合サービスを削除する。

Workflow Monitor
へのアクセス

- ユーザーは、以下のアクションを実行できます。
- Workflow Monitor を使用して PowerCenter リポジトリへ接続す

る。
- Workflow Monitor で PowerCenter 統合サービスへ接続する。

注: PowerCenter 統合サービスがセーフモードで実行されている場合、ユーザーは関連する PowerCenter リ
ポジトリサービスに対する管理者ロールが必要です。
ツール特権グループ内での適切な特権は、PowerCenter Client ツールおよびコマンドラインプログラム内でタ
スクを完了させるすべてのユーザーのために必要とされています。 例えば、Repository Manager 内にフォル
ダーを作成するためには、ユーザーはフォルダーの作成の特権、および Repository Manager へのアクセス特
権が必要です。
ユーザーは、ツール特権グループ内での特権および PowerCenter リポジトリオブジｪクトに対する権限を持っ
ていても、そのオブジｪクトタイプを変更する特権は持っていない場合は、オブジェクトに対する一部のアクシ
ョンは引き続き実行することができます。 例えば、ユーザーは Repository Manager へのアクセス特権、およ
び一部のフォルダーに対する読み取り権限があります。 ユーザーはフォルダー特権グループ内での特権を何も
持っていません。ユーザーはフォルダー内のオブジェクトを表示し、フォルダーどうしを比較することができ
ます。
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フォルダー特権グループ
フォルダー管理アクションは、フォルダー特権グループ内の特権、PowerCenter リポジトリオブジェクト権限
および、ドメインオブジェクト権限によって決定されます。ユーザーは、Repository Manager で、pmrep コ
マンドラインプログラムを使用して、フォルダー管理アクションを実行します。
一部のフォルダー管理タスクは、特権や権限によってではなく、フォルダー所有権および管理者ロールによっ
て決定されます。PowerCenter リポジトリサービスの管理者ロールが割り当てられたフォルダーの所有者また
はユーザーは、以下のフォルダー管理タスクを実行することができます。
• PowerCenter Integration Service でオペレーティングシステムプロファイルが使用される場合、フォルダ

ーにオペレーティングシステムプロファイルを割り当てます。 オペレーティングシステムプロファイルに
対する権限が必要です。

• フォルダのオーナーの変更。
• フォルダ権限の設定。
• フォルダの削除。
• 共有するフォルダの指定。
• フォルダ名と説明の編集。
フォルダー権限が割り当てられているが、特権が割り当てられていないユーザーは、一部のフォルダー管理ア
クションを実行できます。次の表に、フォルダー権限のみが割り当てられているユーザーが実行できるアクシ
ョンを示します。

権限 説明
フォルダーに対する読み取り ユーザーは、以下のアクションを実行できます。

- フォルダーの比較。
- フォルダ内のオブジェクトの表示。

注: フォルダーでアクションを実行するには、ユーザーは Access Repository Manager の特権も所有している
必要があります。

フォルダーの作成特権
フォルダーの作成特権が割り当てられたユーザーは PowerCenter リポジトリフォルダーを作成できます。
次の表に、必要な権限とユーザーがフォルダーの作成特権で実行できるアクションを示します。

権限 説明
- ユーザーは、フォルダを作成できます。
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フォルダーのコピー特権
フォルダーのコピー特権が割り当てられたユーザーは、PowerCenter リポジトリ内で、または別の
PowerCenter リポジトリへファイルをコピーできます。
次の表に、必要な権限とユーザーがフォルダーコピーの特権で実行できるアクションを示します。

権限 説明
フォルダーに対
する読み取り

ユーザーは、同じ PowerCenter リポジトリ内、または別の PowerCenter リポジトリに
フォルダをコピーできます。ユーザーは、宛先リポジトリでのフォルダー作成特権も
持っている必要があります。

フォルダーのバージョン管理
チームベースの開発オプションがある場合、ユーザーに、バージョン管理された PowerCenter リポジトリで
のフォルダーのバージョン管理特権を割り当てます。 ユーザーは、フォルダーのステータスの変更、およびフ
ォルダーレベルでのオブジェクトバージョンの詳細パージの実行ができます。
次の表に、必要な権限とユーザーがフォルダーのバージョン管理特権で実行できるアクションを示します。

権限 説明
フォルダに対する読み取りおよび
書き込み

ユーザーは、以下のアクションを実行できます。
- フォルダのステータスの変更。
- フォルダレベルでのオブジェクトバージョンの詳細パージの実行。

Design Objects 特権グループ
Design Objects 特権グループ内での特権、および PowerCenter リポジトリオブジェクト権限により、以下の
デザインオブジェクト上でユーザーが実行できるアクションが決定されます。
• ビジネスコンポーネント
• マッピングパラメータとマッピング変数。
• マッピング
• マプレット
• トランスフォーメーション
• ユーザー定義関数
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権限が割り当てられているが特権が割り当てられていないユーザーは、デザインオブジェクトに対して一部の
アクションを実行できます。次の表に、権限のみが割り当てられているユーザーが実行できるアクションを示
します。

権限 説明
フォルダーに対する読み
取り

ユーザーは、以下のアクションを実行できます。
- デザインオブジェクトの比較。
- デザインオブジェクトをイメージとしてコピー。
- デザインオブジェクトのエクスポート。
- カスタムトランスフォーメーションおよびエクスターナルプロシージャ用コ

ードの生成。
- PowerCenter リポジトリ通知メッセージを受信する。
- デザインオブジェクトに対するデータリネージの実行。ユーザーは、

Metadata Manage Service に対するリネージの表示特権と、Metadata 
Manager カタログのメタデータオブジェクトに対する読み取り権限も必要に
なります。

- デザインオブジェクトの検索。
- デザインオブジェクト、デザインオブジェクト依存性、およびデザインオブ

ジェクト履歴の表示。
共有フォルダーに対する
読み取り
宛先フォルダに対する読
み取りおよび書き込み

ユーザーはショートカットを作成できます。

注: デザインオブジェクトに対してアクションを実行するには、ツール特権グループ内での適切な特権も必要で
す。
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デザインオブジェクトの作成、編集、および削除特権
デザインオブジェクトの作成、編集、および削除特権が割り当てられたユーザーは、ビジネスコンポーネント、
マッピングパラメータ、マッピング変数、マッピング、マップレット、トランスフォーメーション、ユーザー
定義関数を作成、編集、および削除できます。
次の表に、必要な権限とユーザーがデザインオブジェクトの作成、編集、および削除特権で実行できるアクシ
ョンを示します。

権限 説明
元のフォルダに
対する読み取り
宛先フォルダに
対する読み取り
および書き込み

ユーザーは、以下のアクションを実行できます。
- デザインオブジェクトをフォルダー間でコピー。
- デザインオブジェクトを別の PowerCenter リポジトリにコピー。 ユーザーは、接続

先リポジトリ内でのデザインオブジェクトの作成、編集および削除の特権も持ってい
る必要があります。

フォルダに対す
る読み取りおよ
び書き込み

ユーザーは、以下のアクションを実行できます。
- バージョン管理されているデザインオブジェクトのコメントの変更。
- チェックイン、およびユーザー自身のユーザーアカウントでチェックアウトされたデ

ザインオブジェクトのチェックアウトの取り消し。
- デザインオブジェクトのチェックアウト。
- 同じフォルダ内のデザインオブジェクトのコピーおよび貼り付け。
- データプロファイルの作成、編集および削除、Profile Manager の起動。ユーザーは

ランタイムオブジェクトの作成、編集および削除の特権も持っている必要がありま
す。

- デザインオブジェクトの作成、編集および削除。
- SAP ABAP プログラムの生成と消去。
- ビジネスコンテンツ統合マッピングの生成。ユーザーはソースとターゲットの作成、

編集および削除の特権も持っている必要があります。
- Designer でのデザインオブジェクトのインポート。ユーザーはソースとターゲット

の作成、編集および削除の特権も持っている必要があります。
- Repository Manager を使用した、デザインオブジェクトのインポート。ユーザーは

ランタイムオブジェクトの作成、編集および削除の特権、ソースとターゲットの作
成、編集および削除の特権も持っている必要があります。

- 以前のデザインオブジェクトのバージョンへの復帰。
- マッピング、マプレット、およびユーザー定義関数の検証。

デザインオブジェクトのバージョン管理
チームベースの開発オプションがある場合、ユーザーに、バージョン管理された PowerCenter リポジトリで
のデザインオブジェクトのバージョン管理特権を割り当てます。 ユーザーは、デザインオブジェクトのバージ
ョンのステータスの変更、リカバリ、消去ができます。さらに、ユーザーはチェックインおよび他のユーザー
によって行われたチェックアウトの取り消しもできます。
デザインオブジェクトのバージョン管理特権には、デザインオブジェクトの作成、編集、および削除特権が含
まれます。
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次の表に、必要な権限とユーザーがデザインオブジェクトのバージョン管理特権で実行できるアクションを示
します。

権限 説明
フォルダに対す
る読み取りおよ
び書き込み

ユーザーは、以下のアクションを実行できます。
- デザインオブジェクトのステータスの変更。
- チェックイン、および他のユーザーによってチェックアウトされたデザインオブジェ

クトのチェックアウトの取り消し。
- デザインオブジェクトのバージョンのパージ。
- 削除されたデザインオブジェクトの復旧。

ソースおよびターゲットの特権グループ
ソースおよびターゲットの特権グループ内の特権、および PowerCenter リポジトリオブジェクト権限により、
以下のソースおよびターゲットオブジェクト上でユーザーが実行できるアクションが決定されます。
• キューブ
• 次元
• ソース定義
• ターゲット定義
権限が割り当てられているが、特権が割り当てられていないユーザーは、ソースおよびターゲットオブジェク
トに対して一部のアクションを実行できます。次の表に、権限のみが割り当てられているユーザーが実行でき
るアクションを示します。

権限 説明
フォルダーに対する読
み取り

ユーザーは、以下のアクションを実行できます。
- ソースオブジェクトとターゲットオブジェクトとの比較。
- ソースオブジェクトとターゲットオブジェクトのエクスポート。
- ソースデータとターゲットデータのプレビュー。
- PowerCenter リポジトリ通知メッセージを受信する。
- ソースオブジェクトおよびターゲットオブジェクトに対するデータリネージの

実行。ユーザーは、Metadata Manage Service に対するリネージの表示特権と、
Metadata Manager カタログのメタデータオブジェクトに対する読み取り権限
も必要になります。

- ソースオブジェクトとターゲットオブジェクトの検索。
- ソースオブジェクトとターゲットオブジェクト、ソースオブジェクトとターゲ

ットオブジェクトの依存性、およびソースオブジェクトとターゲットオブジェ
クトの履歴の表示。

共有フォルダーに対す
る読み取り
宛先フォルダに対する
読み取りおよび書き込
み

ショートカットの作成。

注: ソースオブジェクトとターゲットオブジェクトに対してアクションを実行するには、ツール特権グループ内
での適切な特権も必要です。
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ソースおよびターゲットの作成、編集、および削除特権
ソースおよびターゲットの作成、編集、および削除特権が割り当てられたユーザーは、キューブ、次元、ソー
ス定義、ターゲット定義を作成、編集、および削除できます。
次の表に、必要な権限とユーザーがソースおよびターゲットの作成、編集、および削除特権で実行できるアク
ションを示します。

権限 説明
元のフォルダに
対する読み取り
宛先フォルダに
対する読み取り
および書き込み

ユーザーは、以下のアクションを実行できます。
- ソースオブジェクトとターゲットオブジェクトを別のフォルダーにコピーする。
- ソースオブジェクトとターゲットオブジェクトを別の PowerCenter リポジトリにコ

ピーする。 ユーザーは、接続先リポジトリ内でのソースおよびターゲットの作成、
編集および削除の特権も持っている必要があります。

フォルダに対す
る読み取りおよ
び書き込み

ユーザーは、以下のアクションを実行できます。
- バージョン管理されているソースまたはターゲットオブジェクトのコメントの変更。
- チェックイン、およびユーザー自身のユーザーアカウントでチェックアウトされたソ

ースオブジェクトおよびターゲットオブジェクトのチェックアウトの取り消し。
- ソースオブジェクトおよびターゲットオブジェクトのチェックアウト。
- 同じフォルダ内のソースオブジェクトとターゲットオブジェクトのコピーおよび貼り

付け。
- ソースオブジェクトとターゲットオブジェクトの作成、編集、および削除。
- SAP 関数のインポート。
- Designer を使用した、ソースオブジェクトとターゲットオブジェクトのインポート。

デザインオブジェクトの作成、編集、および削除の特権が必要です。
- Repository Manager を使用した、ソースオブジェクトとターゲットオブジェクトの

インポート。ユーザーは、デザインオブジェクトとランタイムオブジェクトに対する
作成、編集および削除の特権も持っている必要があります。

- リレーショナルデータベース内にターゲットを作成する SQL の生成、および実行。
- ソースオブジェクトまたはターゲットオブジェクトのバージョンへの復帰。

ソースおよびターゲットのバージョン管理特権
チームベースの開発オプションがある場合、ユーザーに、バージョン管理された PowerCenter リポジトリで
のソースおよびターゲットのバージョン管理特権を割り当てます。 ユーザーはソースおよびターゲットオブジ
ェクトのバージョンのステータスの変更、リカバリ、消去ができます。さらに、ユーザーはチェックインおよ
び他のユーザーによって行われたチェックアウトの取り消しもできます。
ソースおよびターゲットのバージョン管理特権には、ソースおよびターゲットの作成、編集、および削除特権
が含まれます。

158       第 9 章: 特権およびロール



次の表に、必要な権限とユーザーがソースおよびターゲットのバージョン管理特権で実行できるアクションを
示します。

権限 説明
フォルダに対
する読み取り
および書き込
み

ユーザーは、以下のアクションを実行できます。
- ソースオブジェクトとターゲットオブジェクトのステータスの変更。
- チェックイン、および他のユーザーによってチェックアウトされたソースオブジェクト

およびターゲットオブジェクトのチェックアウトの取り消し。
- ソースオブジェクトとターゲットオブジェクトのパージ。
- 削除されたソースオブジェクトとターゲットオブジェクトの復旧。

ランタイムオブジェクト特権グループ
ランタイムオブジェクト特権グループ内の特権、PowerCenter リポジトリオブジェクトの権限、およびドメイ
ンオブジェクトの権限により、以下のランタイムオブジェクトに対してユーザーが実行できるアクションが決
定されます。
• セッション設定オブジェクト
• タスク
• ワークフロー
• ワークレット
ランタイムオブジェクトの一部のタスクは、特権や権限によってではなく管理者ロールによって決定されま
す。 PowerCenter リポジトリサービスの管理者ロールが割り当てられたユーザーは、Workflow Manager の
ナビゲータから PowerCenter Integration Service を削除することができます。
権限が割り当てられているが、特権が割り当てられていないユーザーはランタイムオブジェクトに対して一部
のアクションを実行できます。次の表に、権限のみが割り当てられているユーザーが実行できるアクションを
示します。

権限 説明
フォルダー
に対する読
み取り

ユーザーは、以下のアクションを実行できます。
- ランタイムオブジェクトの比較。
- ランタイムオブジェクトオブジェクトのエクスポート。
- PowerCenter リポジトリ通知メッセージを受信する。
- ランタイムオブジェクトの検索。
- セッションでの、マッピングパラメータおよびマッピング変数の使用。
- ランタイムオブジェクト、ランタイムオブジェクト依存性、およびランタイムオブジェク

ト履歴の表示。
フォルダー
に対する読
み取りおよ
び実行

ユーザー自身のユーザーアカウントによって開始されたタスクおよびワークフローの停止お
よび強制終了。
PowerCenter Integration Service がセーフモードで実行されている場合、ユーザーは関連す
る PowerCenter リポジトリサービスに対する管理者ロールが必要です。

注: ランタイムオブジェクトに対して操作を実行するには、ユーザーはツール特権グループ内での適切な特権も
必要です。
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ランタイムオブジェクトの作成、編集、および削除特権
ランタイムオブジェクトの作成、編集、および削除特権が割り当てられたユーザーは、セッション設定オブジ
ェクト、タスク、ワークフロー、ワークレットを作成、編集、および削除できます。
次の表に、必要な権限とユーザーがランタイムオブジェクトの作成、編集、および削除特権で実行できるアク
ションを示します。

権限 説明
元のフォルダに対
する読み取り
宛先フォルダに対
する読み取りおよ
び書き込み

ユーザーは、以下のアクションを実行できます。
- タスク、ワークフロー、またはワークレットをフォルダー間でコピーする。
- タスク、ワークフロー、またはワークレットを別の PowerCenter リポジトリにコ

ピーする。 ユーザーは、接続先リポジトリ内でのランタイムオブジェクトの作成、
編集、および削除の特権も持っている必要があります。

フォルダに対する
読み取りおよび書
き込み

ユーザーは、以下のアクションを実行できます。
- ワークフローのプロパティで PowerCenter Integration Service をワークフローに割

り当てる。
- サービスレベルをワークフローに割り当てる。
- バージョン管理されているランタイムオブジェクトのコメントの変更。
- チェックイン、およびユーザー自身のユーザーアカウントでチェックアウトされた

ランタイムオブジェクトのチェックアウトの取り消し。
- ランタイムオブジェクトのチェックアウト。
- 同じフォルダ内のタスク、ワークフロー、およびワークレットのコピー、貼り付

け。
- データプロファイルの作成、編集および削除、Profile Manager の起動。デザイン

オブジェクトの作成、編集、および削除の特権が必要です。
- セッション設定オブジェクトの作成、編集、および削除。
- タスク、ワークフロー、およびワークレットの削除と検証。
- Repository Manager を使用した、ランタイムオブジェクトのインポート。ユーザ

ーは、デザインオブジェクトの作成、編集、および削除の特権のほか、ソースとタ
ーゲットの作成、編集、および削除の特権も持っている必要があります。

- Workflow Manager を使用した、ランタイムオブジェクトのインポート。
- 以前のオブジェクトのバージョンへの復帰。

フォルダに対する
読み取りおよび書
き込み
接続オブジェクト
に対する読み取り

ユーザーは、以下のアクションを実行できます。
- タスク、ワークフロー、およびワークレットの作成と編集。
- 接続を使用する全セッションのリレーショナルデータベース接続の置換。

ランタイムオブジェクトのバージョン管理特権
チームベースの開発オプションを所有している場合、バージョン管理された PowerCenter リポジトリでユー
ザーにランタイムオブジェクトのバージョン管理特権を割り当てます。 ユーザーはランタイムオブジェクトの
バージョンのステータスの変更、復元、消去ができます。さらに、ユーザーはチェックインおよび他のユーザ
ーによって行われたチェックアウトの取り消しもできます。
ランタイムオブジェクトのバージョン管理特権には、ランタイムオブジェクトの作成、編集、および削除特権
が含まれます。
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次の表に、必要な権限とユーザーがランタイムオブジェクトのバージョン管理特権で実行できるアクションを
示します。

権限 説明
フォルダに対
する読み取り
および書き込
み

ユーザーは、以下のアクションを実行できます。
- ランタイムオブジェクトのステータスの変更。
- チェックイン、および他のユーザーによってチェックアウトされたランタイムオブジ

ェクトのチェックアウトの取り消し。
- ランタイムオブジェクトのバージョンのパージ。
- 削除されたランタイムオブジェクトの復旧。

ランタイムオブジェクトのモニタ特権
ランタイムオブジェクトのモニタ特権が割り当てられたユーザーは、Workflow Monitor で、ワークフローお
よびタスクを監視できます。
次の表に、必要な権限とユーザーがランタイムオブジェクトのモニタ特権で実行できるアクションを示します。

権限 ユーザーに付与される権限
フォルダ
ーに対す
る読み取
り

ユーザーは、以下のアクションを実行できます。
- Workflow Monitor でのランタイムオブジェクトのプロパティの表示。
- Workflow Monitor での、セッションログおよびワークフローログの表示。
- Workflow Monitor でのパフォーマンス詳細の表示。
PowerCenter Integration Service がセーフモードで実行されている場合、ユーザーは関連する
PowerCenter リポジトリサービスに対する管理者ロールが必要です。

ランタイムオブジェクトの実行特権
ランタイムオブジェクトの実行特権が割り当てられているユーザーはタスクとワークフローを起動、コールド
スタート、およびリカバリできます。
ランタイムオブジェクトの実行特権には、ランタイムオブジェクトのモニタ特権が含まれます。
次の表に、必要な権限とユーザーがランタイムオブジェクトの実行特権で実行できるアクションを示します。

権限 説明
フォルダーに対する読み
取りおよび実行

ユーザーは、［サービス］メニューまたはナビゲータを使用して PowerCenter 
Integration Service をワークフローに割り当てることができます。

フォルダに対する読み取
り、書き込み、および実
行
接続オブジェクトに対す
る読み取りおよび実行

ユーザーは、デバッグ用セッションインスタンスを作成するかまたは既存の再
利用可能なセッションを使用して、マッピングをデバッグできます。ユーザー
はランタイムオブジェクトを作成、編集および削除する特権も持っている必要
があります。
PowerCenter Integration Service がセーフモードで実行されている場合、ユーザ
ーは関連する PowerCenter リポジトリサービスに対する管理者ロールが必要で
す。
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権限 説明
フォルダーに対する読み
取りおよび実行
接続オブジェクトに対す
る読み取りおよび実行

ユーザーは、既存の再利用不可能なセッションを使用してマッピングをデバッ
グできます。
PowerCenter Integration Service がセーフモードで実行されている場合、ユーザ
ーは関連する PowerCenter リポジトリサービスに対する管理者ロールが必要で
す。

フォルダーに対する読み
取りおよび実行
接続オブジェクトに対す
る読み取りおよび実行

ユーザーは、以下のアクションを実行できます。
- タスクおよびワークフローのスタート、コールドスタート、およびリスター

ト。
- ユーザー自身のユーザーアカウントによって開始されたタスクおよびワーク

フローのリカバリ。
PowerCenter Integration Service でオペレーティングシステムプロファイルが使
用されている場合、ユーザーはそのオペレーティングシステムプロファイルに
対する権限も必要です。
PowerCenter Integration Service がセーフモードで実行されている場合、ユーザ
ーは関連する PowerCenter リポジトリサービスに対する管理者ロールが必要で
す。

ランタイムオブジェクトの実行の管理特権
ランタイムオブジェクトの実行の管理特権が割り当てられたユーザーは、ワークフローをスケジュールおよび
スケジュール解除できます。さらに、ユーザーは他のユーザーによって開始されたタスクとワークフローを停
止、強制終了、およびリカバリすることもできます。
ランタイムオブジェクトの実行の管理特権には、ランタイムオブジェクトの実行特権とランタイムオブジェク
トのモニタ特権が含まれます。
次の表に、必要な権限とユーザーがランタイムオブジェクトの実行の管理特権で実行できるアクションを示し
ます。

権限 説明
フォルダーに対する
読み取りおよび実行

ユーザーは、ワークフローとセッションログのエントリを削除できます。

フォルダーに対する
読み取りおよび実行

ユーザーは、以下のアクションを実行できます。
- 他のユーザーによって開始されたタスクとワークフローの停止、および強制終

了。
- 自動的に復旧されたタスクの停止および強制終了。
- ワークフローのスケジュールの解除。
PowerCenter Integration Service がセーフモードで実行されている場合、ユーザー
は関連する PowerCenter リポジトリサービスに対する管理者ロールが必要です。
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権限 説明
フォルダーに対する
読み取りおよび実行
接続オブジェクトに
対する読み取りおよ
び実行

ユーザーは、以下のアクションを実行できます。
- 他のユーザーによって開始されたタスクおよびワークフローの復旧。
- 自動的に復旧されたタスクの復旧。
PowerCenter Integration Service でオペレーティングシステムプロファイルが使用
されている場合、ユーザーはそのオペレーティングシステムプロファイルに対する
権限も必要です。
PowerCenter Integration Service がセーフモードで実行されている場合、ユーザー
は関連する PowerCenter リポジトリサービスに対する管理者ロールが必要です。

フォルダに対する読
み取り、書き込み、
および実行
接続オブジェクトに
対する読み取りおよ
び実行

ユーザーは、以下のアクションを実行できます。
- ［ワークフロー］-［スケジューラ］メニューからの再利用可能なスケジューラの

作成および編集。
- ワークフロープロパティからの再利用不可能なスケジューラの編集。
- ワークフロープロパティからの再利用可能なスケジューラの編集。ユーザーはラ

ンタイムオブジェクトの作成、編集および削除の特権も持っている必要がありま
す。

PowerCenter Integration Service でオペレーティングシステムプロファイルが使用
されている場合、ユーザーはそのオペレーティングシステムプロファイルに対する
権限も必要です。
PowerCenter Integration Service がセーフモードで実行されている場合、ユーザー
は関連する PowerCenter リポジトリサービスに対する管理者ロールが必要です。

グローバルオブジェクト特権グループ
グローバルオブジェクト特権グループ内での特権、および PowerCenter リポジトリオブジェクト権限により、
以下のグローバルオブジェクト上でユーザーが実行できるアクションが決定されます。
• 接続オブジェクト
• デプロイメントグループ
• ラベル
• クエリ（Q）
グローバルオブジェクト作業は、特権や権限によってではなく、グローバルオブジェクト所有権および管理者
ロールによって規定されます。PowerCenter リポジトリサービスに対する管理者ロールを割り当てられたグロ
ーバルオブジェクトのオーナーまたはユーザーは、以下のグローバルオブジェクトタスクを実行できます。
• グローバルオブジェクト権限の設定。
• グローバルオブジェクトのオーナーの変更。
• グローバルオブジェクトの削除。
権限が割り当てられているが、特権が割り当てられていないユーザーは、グローバルオブジェクトに対して一
部のアクションを実行できます。次の表に、権限のみが割り当てられているユーザーが実行できるアクション
を示します。

権限 説明
接続オブジェクトに対する読み取り ユーザーは接続オブジェクトを表示できます。
デプロイメントグループに対する読み取り ユーザーはデプロイメントグループを表示できます。
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権限 説明
ラベルに対する読み取り ユーザーはラベルを表示できます。
クエリに対する読み取り ユーザーはオブジェクトクエリを表示できます。
接続オブジェクトに対する読み取りおよび書き
込み

ユーザーは接続オブジェクトを編集できます。

ラベルに対する読み取りおよび書き込み ユーザーはラベルを編集およびロックできます。
クエリに対する読み取りおよび書き込み ユーザーは、オブジェクトクエリを編集および検証でき

ます。
クエリに対する読み取りおよび実行 ユーザーはオブジェクトクエリを実行できます。
フォルダーに対する読み取り
ラベルに対する読み取りおよび実行

ユーザーは、ラベルの適用とラベル参照の削除を実行で
きます。

注: グローバルオブジェクトに対してアクションを実行するには、ツール特権グループ内での適切な特権も必要
です。

接続の作成特権
接続の作成特権が割り当てられたユーザーは接続オブジェクトを作成できます。
次の表に、必要な権限とユーザーが接続の作成特権で実行できるアクションを示します。

権限 説明
- ユーザーは、接続オブジェクトを作成およびコピーできます。

デプロイメントグループの管理特権
チームベースの開発オプションがある場合、バージョン管理された PowerCenter リポジトリでのデプロイメ
ントグループの管理特権を割り当てられたユーザーは、デプロイメントグループを作成、編集、コピー、また
はロールバックすることができます。 バージョン管理されないリポジトリでは、ユーザーはデプロイメントグ
ループを作成、編集、コピー、およびロールバックできます。
次の表に、必要な権限とユーザーがデプロイメントグループの管理特権で実行できるアクションを示します。

権限 説明
- ユーザーはデプロイメントグループを作成できます。
デプロイメントグループに対する読み取りおよ
び書き込み

ユーザーは、以下のアクションを実行できます。
- デプロイメントグループの編集。
- デプロイメントグループからオブジェクトを削除。

元のフォルダに対する読み取り
デプロイメントグループに対する読み取りおよ
び書き込み

ユーザーは、デプロイメントグループにオブジェクトを
追加できます。
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権限 説明
元のフォルダに対する読み取り
宛先フォルダに対する読み取りおよび書き込み
デプロイメントグループに対する読み取りおよ
び実行

ユーザーはデプロイメントグループをコピーできます。

宛先フォルダに対する読み取りおよび書き込み ユーザーはデプロイメントグループをロールバックでき
ます。

デプロイメントグループの実行特権
デプロイメントグループの実行特権が割り当てられているユーザーは、ターゲットフォルダーへの書き込み権
限がなくても、デプロイメントグループをコピーできます。
次の表に、必要な権限とユーザーがデプロイメントグループの実行特権で実行できるアクションを示します。

権限 説明
元のフォルダーに対する読み取り
デプロイメントグループに対する実行

ユーザーはデプロイメントグループをコピーできます。

ラベルの作成特権
チームベース開発オプションがある場合、ラベルの作成権限を割り当てられたユーザーは、バージョン管理さ
れた PowerCenter リポジトリでラベルを作成できます。
次の表に、必要な権限とユーザーがラベルの作成特権で実行できるアクションを示します。

権限 説明
- ユーザーは、ラベルを作成できます。

クエリーの作成特権
クエリーの作成特権が割り当てられたユーザーはオブジェクトクエリーを作成できます。
次の表に、必要な権限とユーザーがクエリーの作成特権で実行できるアクションを示します。

権限 説明
- ユーザーは、オブジェクトクエリを作成できます。

PowerExchange Listener サービス特権
PowerExchange Listener サービス特権によって、ユーザーが実行できる infacmd pwx コマンドが決定されま
す。
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次の表に、情報コマンド特権グループの PowerExchange Listener サービス特権について説明します。

特権名 説明
listtask infacmd pwx ListTaskListener コマンドを実行します。

次の表に、管理コマンド特権グループの PowerExchange Listener サービス特権について説明します。

特権名 説明
close infacmd pwx CloseListener コマンドを実行します。
closeforce infacmd pwx CloseForceListener コマンドを実行します。
stoptask infacmd pwx StopTaskListener コマンドを実行します。

PowerExchange ロッガーサービス特権
PowerExchange ロッガーサービス特権によって、ユーザーが実行できる infacmd pwx コマンドが決定されま
す。
次の表に、情報コマンド特権グループの PowerExchange ロッガーサービス特権について説明します。

特権名 説明
displayall infacmd pwx DisplayAllLogger コマンドを実行します。
displaycpu infacmd pwx DisplayCPULogger コマンドを実行します。
displaycheckpoints infacmd pwx DisplayCheckpointsLogger コマンドを実行します。
displayevents infacmd pwx DisplayEventsLogger コマンドを実行します。
displaymemory infacmd pwx DisplayMemoryLogger コマンドを実行します。
displayrecords infacmd pwx DisplayRecordsLogger コマンドを実行します。
displaystatus infacmd pwx DisplayStatusLogger コマンドを実行します。

次の表に、管理コマンド特権グループの PowerExchange ロッガーサービス特権について説明します。

特権名 説明
condense infacmd pwx CondenseLogger コマンドを実行します。
fileswitch infacmd pwx FileSwitchLogger コマンドを実行します。
shutdown infacmd pwx ShutDownLogger コマンドを実行します。
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スケジューラサービス特権
スケジューラサービス特権によって、ユーザーがスケジュールおよびスケジュールされたジョブに対して実行
できるアクションが決まります。
次の表に、スケジューラサービスの特権と必要な権限を示します。

特権 説明 権限が必要な対象
スケジュー
ルの作成

ユーザーがスケジュールを作成できます。スケジュー
ルを作成する場合、ユーザーには、データ統合サービ
スに対するアプリケーション管理権限も必要です。

- スケジューラサービス
- ユーザーがスケジュールする

ジョブを実行するデータ統合
サービス

スケジュー
ルの編集

ユーザーがスケジュールを編集、一時停止、および再
開できます。スケジュールを編集する場合、ユーザー
には、データ統合サービスに対するアプリケーション
管理権限も必要です。

- スケジューラサービス
- ユーザーがスケジュールする

ジョブを実行するデータ統合
サービス

スケジュー
ルの削除

ユーザーがスケジュールを削除できます。 スケジューラサービス

スケジュー
ルの表示

ユーザーが［スケジュール］ビューおよびスケジュー
ルを表示できます。

スケジューラサービス

Test Data Manager サービスの特権
Test Data Manager サービスの特権は、ユーザーが Test Data Manager を使用して実行できるアクションを決
定します。Administrator ツールの［セキュリティ］タブで特権を設定します。
以下の表に、Test Data Manager の各特権グループについて説明します。

特権グル
ープ

説明

管理 接続、パスフレーズ、およびロールの作成と管理、Informatica Administrator からのユーザー
とユーザーグループへの特権の割り当て、リポジトリの管理、ライセンスの追加、およびワ
ークフローとプロジェクト属性のセットアップを行う特権が含まれる。
注: ユーザーとグループを作成する前に、デフォルトの Informatica Administrator ユーザー
は、セキュリティ管理者特権をテストデータ管理者ユーザーに割り当てる必要があります。

データド
メイン

この特権で、Test Data Manager でデータドメインを表示および管理することができます。

データマ
スキング

この特権で、Test Data Manager でマスキングルールとポリシーの割り当てを表示および管理
することができます。

ポリシー この特権で、Test Data Manager でポリシーを表示および管理することができます。
プロジェ
クト

この特権で、プロジェクトの表示と管理、メタデータの監査とインポート、プランとワーク
フローの実行などを Test Data Manager で行うことができます。
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管理特権グループ
管理特権グループの特権は、テストデータ管理者が実行できる管理タスクを決定します。
以下の表に、管理特権グループの特権、およびオブジェクトに対するタスクの実行に必要な権限の一覧を示し
ます。

接続特権グループ
接続特権グループの特権によって、ユーザーが TDM Workbench の［接続］ページで実行できるタスクが決ま
ります。次の表に、接続特権グループの特権、およびオブジェクトに対するタスクの実行に必要な権限を示し
ます。

特権 含まれる特
権

権限 説明

接続の表示 - 読み取り ユーザーは TDM Workbench で、接続の表示と接続のテストができ
ます。

接続の管理 接続の表示 書き込み ユーザーは、TDM Workbench の［接続］ページで、次のアクショ
ンを実行できます。
- 接続の作成。
- 接続の編集。
- 接続の削除。
- 接続の表示。
- 接続のテスト。

データドメイン特権グループ
データドメインという特権グループの特権は、Test Data Manager の［ポリシー］ページ内のデータドメイン
でユーザーが実行できるタスクを決定します。
以下の表に、データドメイン特権グループの特権、およびオブジェクトに対するタスクの実行に必要な権限の
一覧を示します。

の特権 含まれる特
権

権限 説明

データドメイ
ンの表示

- 読み取
り

ユーザーは Test Data Manager でデータドメインを確認するこ
とができます。

データドメイ
ンの管理

データドメ
インの表示

書き込
み

ユーザーは Test Data Manager でデータドメインに対して次の
アクションを実行できます。
- データドメインの作成。
- データドメインの編集。
- データドメインの削除。
- データドメインの表示。
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データマスキング特権グループ
データマスキングという特権グループの特権は、Test Data Manager の［プロジェクト | 定義 | データマスキ
ング］ビューでユーザーが実行できるタスクを決定します。このビューからテーブルカラムにルールとポリシ
ーを割り当てることができます。
以下の表に、データマスキング特権グループの特権、およびオブジェクトに対するタスクの実行に必要な権限
の一覧を示します。

の特権 含まれる
特権

権限 説明

データマス
キングの表
示

- 読み取
り

ユーザーは Test Data Manager でデータマスキングの割り当てを確
認することができます。

データマス
キングの管
理

データマ
スキング
の表示

書き込
み

ユーザーは、次に挙げるデータマスキング割り当てアクションを
Test Data Manager で実行することができます。
- ルールとポリシーの割り当ての追加。
- ルールとポリシーの割り当ての削除。
- ルールプロパティのオーバーライド。
- データマスキング割り当ての表示。

データサブセット特権グループ
データサブセットという特権グループの特権は、Test Data Manager のデータサブセットオブジェクトでユー
ザーが実行できるタスクを決定します。
以下の表に、Data Subset 特権グループの特権、およびオブジェクトに対するタスクの実行に必要な権限の一
覧を示します。

ポリシー特権グループ
ポリシーという特権グループの特権は、Test Data Manager でポリシーに対してユーザーが実行できるタスク
を決定します。
以下の表に、ポリシー特権グループの特権、およびオブジェクトに対するタスクの実行に必要な権限の一覧を
示します。

の特権 含まれる特
権

権限 説明

ポリシーの
表示

- 読み取り ユーザーは Test Data Manager でポリシーを確認することができ
ます。

ポリシーの
管理

ポリシーの
表示

書き込み ユーザーは、次に挙げるポリシーアクションを Test Data 
Manager で実行することができます。
- ポリシーの作成。
- ポリシーの編集。
- ポリシーの削除。
- ポリシーの表示。
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プロジェクト特権グループ
プロジェクトという特権グループの特権は、Test Data Manager でプロジェクトに対してユーザーが実行でき
るタスクを決定します。
以下の表に、プロジェクト特権グループの特権、およびオブジェクトに対するタスクの実行に必要な権限の一
覧を示します。
注: プロジェクトの管理特権を持っているユーザーは、少なくとも以下のレベルの権限を持ち、各コンポーネン
トでプランを作成できる必要があります。
• 管理特権グループから接続を表示する。プラン作成用。
• データサブセット特権グループからデータサブセットを表示する。サブセットコンポーネントでのプラン作

成用。
• ルール特権グループからマスキングルールを表示する。マスキングコンポーネントでのプラン作成用。

ルール特権グループ
以下の表に、データマスキング特権グループの特権、およびオブジェクトに対するタスクの実行に必要な権限
の一覧を示します。

データ生成特権グループ
データ生成という特権グループの特権は、ユーザーが Test Data Manager で実行できるテストデータの生成タ
スクを決定します。
以下の表に、データ生成特権グループの特権、およびオブジェクトに対するタスクの実行に必要な権限の一覧
を示します。

の特権 含まれる
特権

権限 説明

データ生成
の表示

- 読み取
り

ユーザーは Test Data Manager でデータ生成ルールの割り当てを確認
することができます。

データ生成
の管理

データ生
成の表示

書き込
み

ユーザーは Test Data Manager でデータ生成に対して次に挙げるアク
ションを実行できます。
- データ生成ルール割り当ての表示
- データ生成ルール割り当ての追加。
- データ生成ルール割り当ての削除。
- データ生成ルール割り当てのオーバーライド。

ロールの管理
ロールとは、ユーザーおよびグループへの割り当ての可能な特権の集まりです。ユーザーによる割り当ての可
能なロールには、次の種類があります。
• システム定義。編集または削除ができないロール。
• カスタム。作成、編集、削除ができないロール。
ロールには、ドメインまたはアプリケーションサービスのタイプに応じた特権が含まれます。ドメイン内のア
プリケーションサービスごとにドメインのユーザーまたはグループにロールを割り当てます。例えば、
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PowerCenter リポジトリサービスの特権が含まれるデベロッパロールを作成することができます。ドメインに
は、複数の PowerCenter リポジトリサービスを含めることができます。Development PowerCenter リポジ
トリサービスのユーザーに、デベロッパロールを割り当てることができます。Production PowerCenter リポ
ジトリサービスのユーザーに異なるロールを割り当てることができます。
ナビゲータの［ロール］セクションでロールを選択するときは、ドメインおよびアプリケーションサービスの
ロールを直接割り当てられたユーザおよびグループを、すべて表示することができます。ロールの割り当ては、
ユーザ/グループ別またはサービス別に表示することができます。［割り当て］セクションにリストされたユー
ザまたはグループにナビゲートするには、ユーザまたはグループを右クリックして、［Navigate to Item（アイ
テムへのナビゲート）］を選択します。
ユーザーはシステム定義ロールおよびカスタムロールを検索することができます。

システム定義のロール
システム定義のロールとは、ユーザーによる編集/削除が許可されていないロールです。管理者ロールは、シス
テム定義のロールです。
ドメイン、アナリストサービス、データ統合サービス、一括取り込みサービス、Metadata Manager サービ
ス、モデルリポジトリサービス、または PowerCenter リポジトリサービスのユーザーまたはグループに管理
者ロールを割り当てると、そのユーザーまたはグループには、サービスに対するすべての特権が付与されます。
管理者ロールでは、権限のチェックが省略されます。管理者ロールを持つユーザーは、サービスで管理される
すべてのオブジェクトにアクセスすることができます。

管理者ロール
ドメイン、データ統合サービス、または PowerCenter リポジトリサービスのユーザーまたはグループに管理
者ロールを割り当てる際、そのユーザーまたはグループは、特権または権限ではなく、管理者ロールによって
決定される一部のタスクを実行することができます。
ユーザーまたはグループにドメイン、データ統合サービス、または PowerCenter リポジトリサービスに対す
るすべての特権を割り当て、その後、そのユーザーまたはグループに、すべてのドメインまたは PowerCenter
リポジトリオブジェクトに対する完全な権限を付与することができます。ただし、このユーザーまたはグルー
プは、管理者ロールによって決定されているタスクを完了させることはできません。
例えば、ドメインの管理者ロールが割り当てられているユーザーは、Administrator ツールでドメインのプロ
パティを設定することができます。ドメインでのすべてのドメイン特権および権限を割り当てられたユーザー
は、ドメインプロパティを設定することができません。
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以下の表に、ドメイン、データ統合サービス、一括取り込みサービス、および PowerCenter リポジトリサー
ビスの管理者ロールによって決定されるタスクを示します。

サービス タスク
ドメイン - ドメインプロパティの設定。

- クラスタの設定。
- オペレーティングシステムプロファイルの作成。
- オペレーティングシステムのプロファイルの削除。
- ドメインおよびオペレーティングシステムのプロファイルに対する権限の付

与。
- ログイベントの管理とパージ。
- ドメインアラートの受信。
- ライセンスレポートの実行
- ユーザーアクティビティログのイベントの表示。
- ドメインをシャットダウンする。
- サービスアップグレードウィザードへのアクセス。

データ統合サービス - ［アクション］メニューによるデータ統合サービスのアップグレード。
一括取り込みサービス - すべての一括取り込み仕様の参照。

- 一括取り込み仕様の編集。
- 一括取り込み仕様の実行。
- 一括取り込み仕様の削除。

PowerCenter リポジトリ
サービス

- PowerCenter 統合サービスがオペレーティングシステムプロファイルを使用
する場合、オペレーティングシステムプロファイルをリポジトリフォルダに
割り当てる。*

- フォルダおよびオブジェクトのオーナーの変更。*
- フォルダ権限およびグローバルオブジェクト権限の設定。*
- PowerCenter 統合サービスをセーフモードで実行している場合、

PowerCenter クライアントから PowerCenter 統合サービスに接続する。
- Workflow Manager のナビゲータから PowerCenter 統合サービスを削除する。
- フォルダーやグローバルオブジェクトにアクセスするためのユーザ権限とグ

ループ権限が管理できます。*
- 共有するフォルダの指定。*
- フォルダの名前および説明の編集。*
*PowerCenter リポジトリフォルダのオーナー、またはグローバルオブジェク
トのオーナーも、これらのタスクを実行することができる。

カスタムロール
カスタムロールとは、ユーザーが編集または削除できるロールです。
デフォルトでは、Administrator ツールには次のカスタムロールが含まれています。
• アナリストサービスのカスタムロール
• Metadata Manager サービスのカスタムロール
• 演算子カスタムロール
• PowerCenter リポジトリサービスのカスタムロール
• Test Data Manager サービスのカスタムロール
これらのロールの権限を編集したり、ロールを削除したりできます。 独自のカスタムロールを作成することも
できます。
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カスタムロールの作成
カスタムロールを作成するときは、ドメインまたはアプリケーションサービスタイプに対応したロールに特権
を割り当てます。ロールには 1 つまたは複数のサービスに対する特権を含めることができます。
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ［セキュリティアクション］メニューで、［ロールの作成］をクリックします。 

［ロールの作成］ダイアログボックスが表示されます。
3. ロールの以下のプロパティを入力します。 

プロパティ 説明
Name ロールの名前。ロールの名前には大文字と小文字の区別があり、128 文字を超えること

はできません。 タブ、改行文字、または以下の特殊文字は使用できません。, + " \ < > ; / 
* % ?
名前には、先頭と末尾の文字以外に ASCII スペース文字を使用できます。その他のすべ
てのスペース文字は許可されません。

説明 ロールの説明。説明は、765 文字を超えることや、タブ、改行文字、または以下の特殊
文字を含めることはできません。 < > "

4. ［特権］タブをクリックします。 
5. ドメインまたはアプリケーションサービスタイプを展開します。 
6. ドメインまたはアプリケーションサービスタイプに応じてロールに割り当てる特権を選択します。 
7. ［OK］をクリックします。 

カスタムロールのプロパティの編集
カスタムロールを編集するときは、ロールのプロパティを変更することができます。ロールの名前は変更する
ことができません。
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ナビゲータのロールのセクションで、［ロール］を選択します。 
3. ［編集］をクリックします。 
4. ロールの説明を変更し、［OK］ をクリックします。 

カスタムロールに割り当てられた特権の編集
ユーザーは、ドメイン用のカスタムロール、および各アプリケーションサービスタイプ用のカスタムロールに
割り当てられた特権を変更することができます。
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ナビゲータの［ロール］セクションで、ロールを選択します。 
3. ［特権］タブをクリックします。 
4. ［編集］をクリックします。 

［Edit Roles and Privileges（ロールと特権の編集）］ダイアログボックスが表示されます。
5. ドメインまたはアプリケーションサービスタイプを展開します。 
6. ロールに特権を割り当てるには、ドメインまたはアプリケーションサービスタイプに応じたロールを選択

します。 
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7. ロールから特権を削除するには、ドメインまたはアプリケーションサービスタイプに応じた特権を選択解
除します。 

8. 手順を繰り返して、サービスタイプごとに特権を変更します。 
9. ［OK］をクリックします。 

カスタムロールの削除
カスタムロールを削除した場合、カスタムロールおよびそれに含まれるすべての特権が、ロールを割り当てた
ユーザーまたはグループから削除されます。
カスタムロールを削除するには、ナビゲータの［ロール］セクションでロールを右クリックし、［ロールの削
除］をクリックします。 ロールを削除するかどうかを確認します。

ユーザーおよびグループへの特権およびロールの割り当て
ユーザーに実行を許可するアクションを確定するには、次のアイテムをユーザーおよびグループに割り当てま
す。
• 特権。特権により、ユーザーがアプリケーションクライアントで実行可能なアクションが決定されます。
• ロール。ロールとは、特権の集合です。ユーザーまたはグループにロールを割り当てるときは、そのロール

に属する特権の集まりを割り当ててください。
ユーザーおよびグループに特権を割り当てる場合は、次に示す規則とガイドラインを使用します。
• ドメインのためのユーザーとグループ、およびドメイン内の次の各アプリケーションサービスのユーザーと

グループに特権を割り当てます。
以下のような状況では、Metadata Manager サービスまたは PowerCenter リポジトリサービスのユーザー
およびグループに特権およびロールを割り当てることはできません。
•アプリケーションサービスが無効になっている。
•PowerCenter リポジトリサービスが排他モードで実行中である。

• 同一サービスタイプの各アプリケーションサービスのユーザーまたはグループに対して、様々な特権および
権限を割り当てることができます。

• ロールには、ドメインおよび複数のアプリケーションサービスタイプのロールに応じた特権を含めることが
できます。あるアプリケーションサービスのユーザーまたはグループにロールを割り当てる場合、そのアプ
リケーションサービスタイプに応じた特権が、ユーザーまたはグループに割り当てられます。

あるユーザーに割り当てられた特権またはロールを変更する場合、変更された特権またはロールは、次にその
ユーザーがログインしたときに有効になります。
注: ユーザーは、デフォルトの管理者ユーザーアカウントに割り当てられた特権またはロールを編集することが
できません。

継承される特権
ユーザーまたはグループにより、以下のオブジェクトから特権が継承されます。
• グループ。 グループに特権を割り当てた場合、グループに属するすべてのサブグループおよびユーザーに

権限が継承されます。
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• ロール。ユーザーにロールを割り当てた場合、ユーザーはロールに属する特権を継承します。 グループに
ロールを割り当てると、そのロールに属している特権はグループと全サブグループに継承されると共に、グ
ループの所属ユーザーにも継承されます。サブグループおよびユーザーには、ロールが継承されません。

グループまたはロールから継承された特権は、取り消すことができません。グループまたはロールから継承さ
れない追加の特権は、ユーザーまたはグループに割り当てることができます。
ユーザーまたはグループの［特権］タブには、ユーザーまたはグループに割り当てられているすべてのロール
および特権がドメイン別/各アプリケーションサービス別に表示されます。ドメインまたはサービスに対して割
り当てられた特権を表示する、対象のドメインまたはアプリケーションサービスを選択します。以下の項目を
クリックし、割り当てられたロールおよび特権に関する追加情報を表示します。
• 割り当てられたロールの名前。詳細パネルにロールの詳細が表示されます。
• 割り当てられたロールの情報アイコン。そのロールに継承されたすべての特権を強調表示します。
ロールまたはグループから継承される特権には、継承アイコンが表示されます。継承される特権のツールヒン
トには、ユーザーが特権を継承した特定のロールまたはグループが表示されます。

ナビゲーションによる、特権およびロールのユーザーまたはグループへの割り当て
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ナビゲータで、ユーザーまたはグループを選択します。 
3. ［特権］タブをクリックします。 
4. ［編集］をクリックします。 

［Edit Roles and Privileges（ロールと特権の編集）］ダイアログボックスが表示されます。
5. ロールを割り当てるには、［ロール］タブでドメインまたはアプリケーションサービスを展開します。 
6. ロールを付与するには、ドメインまたはアプリケーションサービスのユーザーまたはグループに割り当て

るロールを選択します。 
選択されたドメインまたはアプリケーションサービスタイプの特権を含むロールを、どれでも選択するこ
とができます。

7. ロールを取り消すには、ユーザーまたはグループに割り当てられているロールをクリアします。 
8. 5 から 7 までの手順を繰り返して、別のサービスのロールを割り当てます。 
9. 特権を割り当てるには、［特権］タブをクリックします。 

10. ドメインまたはアプリケーションサービスを展開します。 
11. 特権を付与するには、ドメインまたはアプリケーションサービスのユーザーまたはグループに割り当てる

特権を選択します。 
12. 特権を取り消すには、ユーザーまたはグループに割り当てられた特権をクリアします。 

ロールまたはグループから継承された特権は、取り消すことができません。
13. 10 から 12 までの手順を繰り返して、別のサービスの特権を割り当てます。 
14. ［OK］をクリックします。 
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サービスの特権を持つユーザーの表示
ドメインまたはアプリケーションサービスに対する特権を持つ、すべてのユーザーを表示することができます。
1. Administrator ツールで、［セキュリティ］タブをクリックします。 
2. ［セキュリティアクション］メニューで、［サービスユーザー特権］をクリックします。 

［サービス］ダイアログボックスが表示されます。
3. ドメインまたはアプリケーションサービスを選択します。 

詳細パネルに、ドメインまたはアプリケーションサービスに対する特権を持つすべてのユーザーが表示さ
れます。

4. ユーザー名を右クリックして［アイテムにナビゲート］をクリックし、そのユーザーに移動します。 

特権およびロールのトラブルシューティング
既存の Metadata Manager サービスまたは PowerCenter リポジトリサービスのユーザー
に、特権またはロールを割り当てることができません。
以下の状況では、既存の Metadata Manager サービスまたは PowerCenter リポジトリサービスのユーザーお
よびグループに特権およびロールを割り当てることができません。
• アプリケーションサービスが無効になっている。
• PowerCenter リポジトリサービスが排他モードで実行中である。

グループから特権を削除しました。この特権を持つグループのユーザーがまだ存在する
のはなぜですか。
ユーザーへの特権の割り当てには、以下の方法のいずれかを使用できます。
• 特権をユーザーに直接割り当てます。
• ユーザーにロールを割り当てます。
• ユーザーが属するグループに特権またはロールを割り当てます。
グループから特権を削除する場合、そのグループに属するユーザーは、特権が直接割り当てられるか、または
割り当てられたロールから特権を継承することができます。
すべてのドメインオブジェクトに対するすべてのドメイン特権および権限が割り当てら
れていますが、Administrator ツールですべてのタスクを完了できるわけではありませ
ん。
一部の Administrator ツールのタスクは、特権または権限ではなく管理者ロールによって決定されます。ドメ
インのすべての特権が割り当てられ、すべてのドメインオブジェクトに対する完全な権限が付与されることは
ありますが、管理者ロールによって規定されるタスクは完了することができません。
アプリケーションサービスに対して管理者ロールが割り当てられていますが、
Administrator ツールでアプリケーションサービスを設定することはできません。
アプリケーションサービスに対して管理者ロールが割り当てられている場合、そのユーザーがアプリケーショ
ンクライアントの管理者です。 アプリケーションクライアントの管理者には、アプリケーションクライアント
内のすべての権限および特権があります。
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ただし、アプリケーションクライアントの管理者は Informatica ドメインに対する権限または特権がありませ
ん。 アプリケーションクライアントの管理者は、Administrator ツールにログインして管理者特権を持つアプ
リケーションクライアントのサービスを管理することはできません。
Administrator ツールでアプリケーションサービスを管理するには、適切なドメイン特権および権限が必要で
す。
PowerCenter リポジトリサービスに対して管理者ロールが割り当てられていますが、
Repository Manager を使用してオブジェクトの詳細パージを行ったり、再利用可能なメ
タデータエクステンションを作成することはできません。
Repository Manager で以下のアクションを行うためには、Administrator ツールの PowerCenter リポジトリ
サービスでの Manage Services ドメイン特権および権限を持つ必要があります。
• PowerCenter リポジトリレベルでオブジェクトバージョンの詳細パージを実行する。
• 再利用可能なメタデータエクステンションを作成、編集、および削除する。

自分の特権でアプリケーションクライアント内のオブジェクトを編集できることが示さ
れていますが、メタデータを編集することはできません。
アプリケーションクライアントで必要なオブジェクト権限がない場合があります。特定のアクションを実行す
る特権があっても、特定のオブジェクトでのアクションを実行するための権限が必要になる場合もあります。
排他モードで実行している新しい PowerCenter リポジトリサービスに接続するための
pmrep を使用することができません。
サービスマネージャで、PowerCenter リポジトリ内のユーザーとグループのリストと、ドメイン環境設定デー
タベース内のリストが同期していないことがあります。ユーザーとグループのリストを同期するには、
PowerCenter リポジトリサービスを再起動します。
PowerCenter リポジトリサービスのフォルダ特権グループのすべての特権が割り当てら
れており、フォルダに対する読み取り、書き込み、および実行権限があります。 ただし、
フォルダの権限を設定することはできません。
PowerCenter リポジトリサービスに対する管理者ロールが割り当てられたフォルダの所有者またはユーザーの
みが、以下のフォルダ管理タスクを実行できます。
• PowerCenter 統合サービスでオペレーティングシステムプロファイルが使用される場合、フォルダにオペ

レーティングシステムプロファイルを割り当てます。 オペレーティングシステムプロファイルに対する権
限が必要です。

• フォルダの所有者の変更。
• フォルダ権限の設定。
• フォルダの削除。
• 共有するフォルダの指定。
• フォルダ名と説明の編集。

Metadata Manager サービスの管理者ロールを割り当てられていますが、Metadata 
Manager リポジトリを作成したりリストアしたりできません。
Metadata Manager リポジトリを作成またはリストアするには、デフォルトの管理者グループに属している必
要があります。デフォルトの管理者グループに属するユーザーは、アプリケーションサービスで管理者ロール
を割り当てられているユーザーよりも多くの特権があります。
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Metadata Manager サービスのリソースのロード特権を割り当てられていますが、
Business Glossary リソースをロードしようとすると、「特権が不十分です」というエラー
が表示されます。
Business Glossary リソースをロードするには、リソースのロード、リソースの管理、モデルの表示の各特権
が必要です。ロードするビジネス用語集リソースに対する書き込み権限も必要です。
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第  1 0  章

権限
この章では、以下の項目について説明します。
• 権限の概要, 179 ページ
• ドメインオブジェクト権限, 181 ページ
• 接続権限, 186 ページ
• クラスタ設定の権限, 188 ページ
• アプリケーションとアプリケーションオブジェクトの権限, 188 ページ
• SQL データサービスの権限, 190 ページ
• Web サービスの権限, 195 ページ

権限の概要
ユーザーセキュリティは、特権および権限を使用して管理します。権限により、ユーザーおよびグループのオ
ブジェクトに対するアクセスレベルが定義されます。
ユーザーは特定のアクションを実行する特権を持っている場合でも、特定のオブジェクトに対してアクション
を実行する権限が必要とされる場合もあります。
例えば、ユーザーは Manage Services のドメインの特権および、Production PowerCenter リポジトリサービ
スではなく、Development PowerCenter リポジトリサービスの権限を持っています。 ユーザーは、
Production PowerCenter リポジトリサービスではなく、Development PowerCenter リポジトリサービスの
編集または削除を行うことができます。 アプリケーションサービスを管理するには、ユーザーは Manage 
Services のドメインの特権および、アプリケーションサービスの権限を持っている必要があります。
異なるツールを使用して、以下のオブジェクトの権限を設定します。

オブジェクトタイプ ツール 説明
アプリケーションおよび
アプリケーションオブジ
ェクト

Administrator ツー
ル

アプリケーションおよびアプリケーションオブジェクト
（マッピング、ワークフローなど）に権限を割り当てるこ

とができます。
接続オブジェクト Administrator ツー

ル
Analyst ツール
Developer tool

Administrator ツール、Analyst ツール、または Developer 
tool で定義された接続に対する権限を割り当てることが
できます。これらのツールは接続権限を共有します。

179



オブジェクトタイプ ツール 説明
ドメインオブジェクト Administrator ツー

ル
次のドメインオブジェクトの権限を割り当てることがで
きます: ドメイン、フォルダ、ノード、グリッド、ライセ
ンス、アプリケーションサービス、およびオペレーティ
ングシステムのプロファイル。

Metadata Manager のカ
タログオブジェクト

Metadata Manager Metadata Manager のフォルダおよびカタログオブジェク
トの権限を割り当てることができます。

モデルリポジトリプロジ
ェクト

Analyst ツール
Developer tool

Analyst ツールおよび Developer tool で定義されたプロジ
ェクトの権限を割り当てることができます。これらのツ
ールはプロジェクトの権限を共有します。

PowerCenter リポジトリ
オブジェクト

PowerCenter 
Client

PowerCenter フォルダ、デプロイメントグループ、ラベ
ル、クエリおよび接続オブジェクトを割り当てることが
できます。

SQL データサービスオブ
ジェクト

Administrator ツー
ル

SQL データサービス、仮想スキーマ、仮想テーブルおよ
び仮想ストアドプロシージャなどの SQL データオブジェ
クトの権限を割り当てることができます。

Web サービスオブジェク
ト

Administrator ツー
ル

Web サービスまたは Web サービス操作に対する権限を割
り当てることができます。

権限のタイプ
ユーザーおよびグループはドメイン内で以下のタイプの権限を持つことができます。
直接権限

ユーザーまたはグループに直接割り当てられている権限。 ユーザーおよびグループがオブジェクトに対す
る権限を持つ場合に適切な特権も持つとき、そのオブジェクトに対して管理タスクを実行することができ
ます。直接権限を編集することができます。

継承された権限
ユーザーが継承する権限。 ユーザーがドメインまたはフォルダに対する権限を持つ場合、ドメインまたは
フォルダ内のすべてのオブジェクトの権限を継承します。ドメインオブジェクトに対する権限を持ってい
るグループでは、そのグループに属しているサブグループおよびユーザーのすべてに、そのドメインオブ
ジェクトに対する権限が継承されます。例えば、複数のノードを含む Nodes という名前のフォルダを持つ
ドメインがあるとします。フォルダに対するグループ権限を割り当てると、そのグループに属しているサ
ブグループおよびユーザのそれぞれに、フォルダおよびフォルダ内のすべてのノードに対する権限が継承
されます。
継承された権限を取り消すことはできません。また、管理者ロールが割り当てられたユーザーやグループ
から権限を取り消すこともできません。 管理者ロールでは、権限のチェックが省略されます。 管理者ロー
ルを持つユーザーは、すべてのオブジェクトにアクセスすることができます。
一部のオブジェクトタイプについては、継承された権限を拒否することができます。 権限を拒否するに
は、ユーザーとグループがすでに持っている可能性のある権限に例外を設定します。

有効な権限
ユーザーまたはグループのすべての権限のスーパーセット。 直接権限および継承された権限が含まれま
す。

権限の詳細を表示すると、有効な権限の元になる権限を確認できます。 権限の詳細には、ユーザーまたはグル
ープに割り当てられた直接権限、親グループに割り当てられた直接権限、および親オブジェクトから継承され
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た権限が表示されます。 また、権限のチェックを省略する管理者ロールがユーザーまたはグループに割り当て
られているかどうかも表示されます。

権限の検索フィルタ
ユーザーまたはグループに対して、権限の割り当て、権限の詳細の表示、あるいは権限の編集を行う際に、検
索フィルタを使用してユーザーまたはグループを検索することができます。
ユーザーまたはグループの権限を管理する場合は、次の検索フィルタを使用できます。
セキュリティドメイン

ユーザーまたはグループを検索するセキュリティドメインを選択します。
パターン文字列

ユーザーまたはグループを検索するための文字列を入力します。 検索文字列を含むすべての名前が返され
ます。 文字列の大文字と小文字は区別されません。例えば、文字列「DA」を指定すると、「iasdaemon」、

「daphne」、「DA_AdminGroup」などが返されます。
ユーザーまたはグループのリストをソートすることもできます。 列名を右クリックして、列を昇順または降順
にソートします。

ドメインオブジェクト権限
特権および権限を設定して、ドメイン内のユーザーのセキュリティを管理します。 ドメインオブジェクトに対
するユーザーのアクセスレベルは、権限によって定義されます。Administrator ツールにログインするには、
ユーザーは最低でも 1 つのドメインオブジェクトに対する権限を持っている必要があります。 ユーザーが、あ
るオブジェクトに対する権限を持っていても、オブジェクトタイプの変更権を付与するドメイン特権を持って
いない場合、そのオブジェクトを表示することのみ可能です。
例えば、ユーザーがあるノードに対する権限を持っていても、ノードおよびグリッド管理の特権を持っていな
ければ、ノードのプロパティは表示できますが、ノードの設定、シャットダウン、削除を行なうことはできま
せん。
次のいずれかのタイプのドメインオブジェクトに対して権限を設定することができます。

ドメイン
オブジェ
クトタイ
プ

権限の説明

ドメイン Administrator ツールのユーザーは、ドメイン内のすべてのオブジェクトにアクセスすること
ができます。 ユーザーがドメインに対して権限を持つ場合、ドメイン内のすべてのオブジェク
トの権限を継承します。

フォルダ Administrator ツールのユーザーは、Administrator ツールのフォルダ内のすべてのオブジェク
トにアクセスすることができます。 ユーザーがフォルダに対する権限を持つ場合、フォルダ内
のすべてのオブジェクトの権限を継承します。

ノード Administrator ツールのユーザーは、ノードのプロパティを表示および編集することができま
す。 権限がない場合、ユーザーはアプリケーションサービスの定義時またはグリッドの作成時
にノードを使用することができません。
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ドメイン
オブジェ
クトタイ
プ

権限の説明

グリッド Administrator ツールのユーザーは、グリッドのプロパティを表示および編集することができ
ます。 権限がない場合、ユーザーは、データ統合サービスまたは PowerCenter 統合サービス
にグリッドを割り当てることができません。

ライセン
ス

Administrator ツールのユーザーは、ライセンスのプロパティを表示および編集することがで
きます。 権限がない場合、ユーザーは、アプリケーションサービスを作成する際にライセンス
を使用することができません。

アプリケ
ーション
サービス

Administrator ツールのユーザーは、アプリケーションサービスのプロパティを表示および編
集することができます。

オペレー
ティング
システム
プロファ
イル

オペレーティングシステムのプロファイルに関連付けられている開発者、アナリスト、オペレ
ータは、マッピング、プロファイル、およびワークフローを実行することができます。
PowerCenter のユーザーは、オペレーティングシステムのプロファイルに関連付けられている
ワークフローを実行することができます。 ワークフローを実行するユーザーに、ワークフロー
に割り当てられたオペレーティングシステムのプロファイルの権限がない場合、ワークフロー
は失敗します。

ドメインオブジェクト権限は、以下の方法で管理できます。
• ドメインオブジェクト別に権限を管理します。 ドメインオブジェクトの［権限］ビューを使用して、複数

のユーザーまたはグループを対象に、オブジェクトに対する権限の割り当てと編集を行います。
• ユーザーまたはグループ別に権限を管理します。 ［権限の管理］ダイアログボックスを使用して、特定の

ユーザーまたはグループを対象に、ドメインオブジェクトに対する権限の割り当てと編集を行います。
注: オペレーティングシステムのプロファイルに対する権限は、他のドメインオブジェクトに対する権限とは異
なる方法で設定します。

ドメインオブジェクト別の権限
複数のユーザーまたはグループのドメインオブジェクトに対する権限の割り当て、表示、および編集を行うに
は、ドメインオブジェクトの［権限］ビューを使用します。

ドメインオブジェクトに対する権限の割り当て
ドメインオブジェクトに対する権限を割り当てると、ユーザーおよびグループにオブジェクトへのアクセスが
付与されます。
1. ［管理］タブで［サービスとノード］ビューを選択します。 
2. ナビゲータで、ドメインオブジェクトを選択します。 
3. ［コンテンツ］パネルで、［権限］ビューを選択します。 
4. ［グループ］タブまたは［ユーザー］タブをクリックします。 
5. ［アクション］ > ［権限の割り当て］をクリックします。 

［権限の割り当て］ダイアログボックスに、オブジェクトに対する権限がないすべてのユーザーまたはグル
ープが表示されます。

6. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
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7. ユーザーまたはグループを選択し、［次へ］をクリックします。 
8. ［許可］を選択し、［完了］をクリックします。 

ドメインオブジェクトに対する権限の詳細の表示
権限の詳細を表示すると、有効な権限の元になる権限を確認できます。
1. ［管理］タブで［サービスとノード］ビューを選択します。 
2. ナビゲータで、ドメインオブジェクトを選択します。 
3. ［コンテンツ］パネルで、［権限］ビューを選択します。 
4. ［グループ］タブまたは［ユーザー］タブをクリックします。 
5. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
6. ユーザーまたはグループを選択し、［アクション］ > ［権限の詳細の表示］をクリックします。 

［権限の詳細］ダイアログボックスが表示されます。 このダイアログボックスには、ユーザーまたはグル
ープに割り当てられた直接権限、親グループに割り当てられた直接権限、および親オブジェクトから継承
された権限が表示されます。 また、権限のチェックを省略する管理者ロールがユーザーまたはグループに
割り当てられているかどうかも表示されます。

7. ［閉じる］をクリックします。 
8. または、［権限の編集］をクリックして直接権限を編集します。 

ドメインオブジェクトに対する権限の編集
ユーザーまたはグループのドメインオブジェクトに対する直接権限を編集することができます。 継承された権
限や自分自身の権限を取り消すことはできません。
注: オブジェクトに対する直接権限を取り消した後も、ユーザーやグループが親グループまたはオブジェクトか
ら権限を継承している可能性があります。
1. ［管理］タブで［サービスとノード］ビューを選択します。 
2. ナビゲータで、ドメインオブジェクトを選択します。 
3. ［コンテンツ］パネルで、［権限］ビューを選択します。 
4. ［グループ］タブまたは［ユーザー］タブをクリックします。 
5. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
6. ユーザーまたはグループを選択し、［アクション］ > ［直接権限の編集］をクリックします。 

［直接権限の編集］ダイアログボックスが表示されます。
7. オブジェクトに対する権限を割り当てるには、［許可］を選択します。 
8. オブジェクトに対する権限を取り消すには、［権限を取り消す］を選択します。 

直接割り当てられた権限か継承された権限かを確認するには、［権限の詳細の表示］をクリックします。
9. ［OK］をクリックします。 

ユーザーまたはグループ別の権限
特定のユーザーまたはグループのドメインオブジェクトに対する権限の表示、割り当て、および編集を行うに
は、ドメインオブジェクトの［権限の管理］ダイアログボックスを使用します。
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ユーザーまたはグループの権限の詳細の表示
権限の詳細を表示すると、有効な権限の元になる権限を確認できます。
1. Infomatica Administrator のヘッダで、［管理］ > ［権限］をクリックします。 

［権限の管理］ダイアログボックスが表示されます。
2. ［グループ］タブまたは［ユーザー］タブをクリックします。 
3. ユーザーおよびグループを検索するための文字列を入力し、［フィルタ］ボタンをクリックします。 
4. ユーザーまたはグループを選択します。 
5. ドメインオブジェクトを選択し、［権限の詳細の表示］ボタンをクリックします。 

［権限の詳細］ダイアログボックスが表示されます。 このダイアログボックスには、ユーザーまたはグル
ープに割り当てられた直接権限、親グループに割り当てられた直接権限、および親オブジェクトから継承
された権限が表示されます。 また、権限のチェックを省略する管理者ロールがユーザーまたはグループに
割り当てられているかどうかも表示されます。

6. ［閉じる］をクリックします。 
7. または、［権限の編集］をクリックして直接権限を編集します。 

ユーザーまたはグループに対する権限の割り当ておよび編集
ユーザーまたはグループのドメインオブジェクト権限を編集する場合は、権限の割り当て、および既存の直接
権限の編集を行うことができます。 継承された権限や自分自身の権限を取り消すことはできません。
注: オブジェクトに対する直接権限を取り消した後も、ユーザーやグループが親グループまたはオブジェクトか
ら権限を継承している可能性があります。
1. Infomatica Administrator のヘッダで、［管理］ > ［権限］をクリックします。 

［権限の管理］ダイアログボックスが表示されます。
2. ［グループ］タブまたは［ユーザー］タブをクリックします。 
3. ユーザーおよびグループを検索するための文字列を入力し、［フィルタ］ボタンをクリックします。 
4. ユーザーまたはグループを選択します。 
5. ドメインオブジェクトを選択し、［直接権限の編集］ボタンをクリックします。 

［直接権限の編集］ダイアログボックスが表示されます。
6. オブジェクトに対する権限を割り当てるには、［許可］を選択します。 
7. オブジェクトに対する権限を取り消すには、［権限を取り消す］を選択します。 

直接割り当てられた権限か継承された権限かを確認するには、［権限の詳細の表示］をクリックします。
8. ［OK］をクリックします。 
9. ［閉じる］をクリックします。 

オペレーティングシステムのプロファイルの権限
Administrator ツールの［セキュリティ］ページで、オペレーティングシステムのプロファイルに対する権限
の割り当て、表示、編集を行います。
管理者グループには、すべてのオペレーティングシステムのプロファイルに対する権限があります。

オペレーティングシステムのプロファイルの権限の割り当て
オペレーティングシステムのプロファイルに権限を割り当てると、Informatica ユーザーは、オペレーティン
グシステムのプロファイルを使用してマッピング、プロファイル、およびワークフローを実行します。
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PowerCenter ユーザーは、オペレーティングシステムのプロファイルに割り当てられたワークフローを実行し
ます。
1. ［セキュリティ］タブで［オペレーティングシステムプロファイル］ビューを選択します。 
2. オペレーティングシステムのプロファイルを選択し、［権限］タブをクリックします。 
3. ［グループ］または［ユーザー］ビューを選択し、［権限の付与］をクリックします。 

［ユーザー/グループをオペレーティングシステムプロファイルに割り当てる］ダイアログボックスに、オ
ペレーティングシステムのプロファイルに対する権限を持たないすべてのユーザーまたはグループが表示
されます。

4. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
5. ユーザーまたはグループを選択し、［次へ］をクリックします。 
6. ［許可］を選択し、［完了］をクリックします。 

オペレーティングシステムのプロファイルに対する権限の詳細の表示
権限の詳細を表示すると、有効な権限の元になる権限を確認できます。
1. ［セキュリティ］タブで［オペレーティングシステムプロファイル］ビューを選択します。 
2. オペレーティングシステムのプロファイルを選択し、［権限］タブをクリックします。 
3. ［グループ］または［ユーザー］ビューを選択します。 
4. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
5. ユーザーまたはグループを選択し、［権限の詳細の表示］をクリックします。 

［権限の詳細］ダイアログボックスが表示されます。 このダイアログボックスには、ユーザーまたはグル
ープに割り当てられた直接権限、親グループに割り当てられた直接権限、および親オブジェクトから継承
された権限が表示されます。 また、権限のチェックを省略する管理者ロールがユーザーまたはグループに
割り当てられているかどうかも表示されます。

6. ［閉じる］をクリックします。 
7. または、［権限の編集］をクリックして直接権限を編集します。 

オペレーティングシステムのプロファイルに対する権限の編集
オペレーティングシステムプロファイルに対するユーザーまたはグループの直接権限を編集することができま
す。 継承された権限や自分自身の権限を取り消すことはできません。
注: オブジェクトに対する直接権限を取り消した後も、ユーザーやグループが親グループまたはオブジェクトか
ら権限を継承している可能性があります。
1. ［セキュリティ］タブで［オペレーティングシステムプロファイル］ビューを選択します。 
2. オペレーティングシステムのプロファイルを選択し、［権限］タブをクリックします。 
3. ［グループ］または［ユーザー］ビューを選択します。 
4. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
5. ユーザーまたはグループを選択して、［直接権限の編集］をクリックします。 

［直接権限の編集］ダイアログボックスが表示されます。
6. オペレーティングシステムプロファイルに対する権限を割り当てるには、［許可］を選択します。 
7. オペレーティングシステムプロファイルに対する権限を取り消すには、［権限を取り消す］を選択します。 

直接割り当てられた権限か継承された権限かを確認するには、［権限の詳細の表示］をクリックします。
8. ［OK］をクリックします。 
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接続権限
接続に対する、ユーザーまたはグループのアクセスレベルは、権限によって管理されます。
Analyst ツール、Developer ツール、または Administrator ツールで接続に対する権限を設定することができ
ます。
1 つのツールでの、ユーザーまたはグループに割り当てられたいかなる接続の権限も、他のツールにも適用さ
れます。 例えば、Developer ツールで、グループ A に接続 A に対する権限を付与します。 グループ A は、
Analyst ツールおよび Administrator ツールにおいても、接続 A に対する権限を有しています。
1 つのツールでの、ユーザーまたはグループに割り当てられたいかなる接続の権限も、他のツールにも適用さ
れます。 例えば、Developer ツールで、グループ A に接続 A に対する権限を付与します。 グループ A は、
Administrator ツールにおいても、接続 A に対する権限を有しています。
以下の Informatica コンポーネントによって、接続権限が使用されます。
• Administrator ツール。 接続に対する読み込み、書き込み、および実行権限が強制されます。
• Analyst ツール。 接続に対する読み込み、書き込み、および実行権限が強制されます。
• Informatica コマンドラインインタフェース。 接続に対する読み込み、書き込み、付与権限が強制されま

す。
• Developer ツール。 接続に対する読み込み、書き込み、および実行権限が強制されます。

SQL データサービスの場合は、Developer ツールによって接続権限が強制されません。 代わりに、データ
へのアクセスを制限するために、カラムレベルセキュリティ、およびパススルーセキュリティが強制されま
す。

• データ統合サービス。 ユーザーがデータのプレビュー、マッピング、スコアカード、またはプロファイル
を実行しようとする場合、実行権限が強制されます。

注: プロファイリングウェアハウス、データオブジェクトキャッシュデータベース、またはモデルリポジトリの
各接続に対しては、権限を割り当てることはできません。

接続権限のタイプ
次のアクションを実行するために、ユーザーに異なる権限のタイプを割り当てることができます。

アクション 権限のタ
イプ

接続名、タイプ、説明、接続文字列、ユーザー名など、パスワードを除くすべての接続メタデ
ータを表示する。

読み取り

パスワードを含むすべての接続メタデータを編集する。接続を削除する。書き込み権限を持つ
ユーザーが、読み取り権限を継承する。

書き込み

接続によって定義される基本となるデータソースにある物理データにアクセスする。ユーザー
は、データのプレビュー、マッピングの実行、ワークフローマッピングタスクでのマッピング
の実行、スコアカードの実行、または接続を使用するプロファイルの実行が可能です。

実行

接続の権限の付与および取り消し。 付与

デフォルトの接続権限
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ドメイン管理者には、すべての接続において、すべての権限があります。 接続を作成したユーザーには、その
接続の読み取り、書き込み、実行、および権限の付与の権限があります。デフォルトでは、すべてのユーザー
に、接続で以下のアクションを実行する権限があります。
• 接続名、タイプ、説明など、基本的な接続メタデータを表示する。
• Developer ツールで、マッピングでの接続を使用する。
• 接続でのオブジェクト上で、Analyst ツールにプロファイルを作成する。

接続の権限の割り当て
接続に対して権限を割り当てて、その接続に対するユーザーまたはグループのアクセスレベルを定義します。
1. ［管理］タブで、［接続］ビューを選択します。 
2. ナビゲータで、接続を選択します。 
3. ［コンテンツ］パネルで、［権限］ビューを選択します。 
4. ［グループ］タブまたは［ユーザー］タブをクリックします。 
5. ［アクション］ > ［権限の割り当て］をクリックします。 

［権限の割り当て］ダイアログボックスに、接続に対する権限を持たないすべてのユーザーまたはグループ
が表示されます。

6. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
7. ユーザーまたはグループを選択し、［次へ］をクリックします。 
8. 割り当てるそれぞれの権限タイプについて、［許可］を選択します。 
9. ［完了］をクリックします。 

接続に対する権限の詳細の表示
権限の詳細を表示すると、有効な権限の元になる権限を確認できます。
1. ［管理］タブで、［接続］ビューを選択します。 
2. ナビゲータで、接続を選択します。 
3. ［コンテンツ］パネルで、［権限］ビューを選択します。 
4. ［グループ］タブまたは［ユーザー］タブをクリックします。 
5. ユーザーまたはグループを選択し、［アクション］ > ［権限の詳細の表示］をクリックします。 

［権限の詳細の表示］ダイアログボックスが表示されます。ダイアログボックスには、ユーザーまたはグル
ープに割り当てられている直接権限と、親グループに割り当てられている直接権限が表示されます。また、
権限のチェックを省略する管理者ロールがユーザーまたはグループに割り当てられているかどうかも表示
されます。

6. ［閉じる］をクリックします。 
7. または、［権限の編集］をクリックして直接権限を編集します。 

接続に対する権限の編集
ユーザーまたはグループの接続に対する直接権限を編集することができます。 継承された権限や自分自身の権
限を取り消すことはできません。
注: オブジェクトに対する直接権限を取り消した後も、ユーザーやグループが親グループまたはオブジェクトか
ら権限を継承している可能性があります。
1. ［管理］タブで、［接続］ビューを選択します。 
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2. ナビゲータで、接続を選択します。 
3. ［コンテンツ］パネルで、［権限］ビューを選択します。 
4. ［グループ］タブまたは［ユーザー］タブをクリックします。 
5. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
6. ユーザーまたはグループを選択し、［アクション］ > ［直接権限の編集］をクリックします。 

［直接権限の編集］ダイアログボックスが表示されます。
7. 権限を許可または取り消します。 

• 権限を割り当てる場合は、［許可］を選択します。
• 特定の権限を 1 つだけ取り消す場合は、［許可］の選択を解除します。
• すべての権限を取り消す場合は、［権限を取り消す］を選択します。
直接割り当てられた権限か継承された権限かを確認するには、［権限の詳細の表示］をクリックします。

8. ［OK］をクリックします。 

クラスタ設定の権限
ユーザーまたはグループのクラスタ設定のアクセスレベルは、権限によって管理されます。
Administrator ツールおよび Informatica コマンドラインインターフェイスでは、クラスタ設定に対する権限
を設定できます。
ユーザーまたはグループは、クラスタ設定に対して次の権限を持つことができます。
• 読み取り。ユーザーまたはグループのメンバーは、クラスタ設定を表示できます。
• 書き込み。ユーザーまたはグループのメンバーは、クラスタ設定を編集できます。読み取り権限が含まれま

す。
• 実行。ユーザーまたはグループのメンバーは、Hadoop 環境でマッピングを実行できます。
• 権限の付与。ユーザーまたはグループのメンバーは、クラスタ設定に対する権限を他のユーザーとグループ

に付与することができます。読み取り権限が含まれます。
• すべて。ユーザーは、許可されたすべての権限を継承します。
デフォルトでは、クラスタ設定名を表示するための権限をすべてのユーザーが持っています。

アプリケーションとアプリケーションオブジェクトの権限
権限によって、アプリケーションおよびアプリケーションオブジェクト（マッピング、ワークフローなど）に
対するユーザーまたはグループのアクセスレベルを制御します。
アプリケーションおよびアプリケーションオブジェクトの権限は、Administrator ツールまたはコマンドライ
ンから設定できます。
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アプリケーションとアプリケーションオブジェクトの権限のタイプ
ユーザーおよびグループに、表示権限、付与権限、実行権限を割り当てることができます。
以下の権限をユーザーおよびグループに割り当てることができます。
表示権限

アプリケーションおよびアプリケーションオブジェクトを表示します。
付与権限

アプリケーションおよびアプリケーションオブジェクトに対する権限の付与および取り消しを行います。
実行権限

アプリケーションおよびアプリケーションオブジェクトを実行します。
注: Administrator ツールで、またはコマンドラインから開始、停止、バックアップなどのアプリケーショ
ン操作を実行するには、そのアプリケーションに対する実行権限およびアプリケーション管理特権を持っ
ている必要があります。

アプリケーションまたはアプリケーションオブジェクトへの権限の割り当て
アプリケーションまたはアプリケーションオブジェクトに対して権限を割り当てると、アプリケーションまた
はアプリケーションオブジェクトに対するユーザーまたはグループのアクセスレベルが定義されます。
1. ［管理］タブで［サービスとノード］ビューを選択します。 
2. ナビゲータで、データ統合サービスを選択します。 
3. ［コンテンツ］パネルで、［アプリケーション］ビューを選択します。 
4. アプリケーション、マッピング、またはワークフローを選択します。 
5. ［詳細］パネルで、［グループ権限］ビューまたは［ユーザー権限］ビューを選択します。 
6. ［権限の割り当て］ボタンをクリックします。 

［権限の割り当て］ダイアログボックスに、アプリケーションまたはアプリケーションオブジェクトに対す
る権限がないすべてのユーザーまたはグループが表示されます。

7. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
8. ユーザーまたはグループを選択し、［次へ］をクリックします。 
9. 割り当てるそれぞれの権限タイプについて、［許可］を選択します。 

10. ［完了］をクリックします。 

アプリケーションまたはアプリケーションオブジェクトに対する権限の詳細の表示
権限の詳細を表示すると、有効な権限の元になる権限を確認できます。
1. ［管理］タブで［サービスとノード］ビューを選択します。 
2. ナビゲータで、データ統合サービスを選択します。 
3. ［コンテンツ］パネルで、［アプリケーション］ビューを選択します。 
4. アプリケーション、マッピング、またはワークフローを選択します。 
5. ［詳細］パネルで、［グループ権限］ビューまたは［ユーザー権限］ビューを選択します。 
6. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
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7. ユーザーまたはグループを選択し、［権限の詳細の表示］ボタンをクリックします。 
［権限の詳細］ダイアログボックスが表示されます。 このダイアログボックスには、ユーザーまたはグル

ープに割り当てられた直接権限、親グループに割り当てられた直接権限、および親オブジェクトから継承
された権限が表示されます。 また、権限のチェックを省略する管理者ロールがユーザーまたはグループに
割り当てられているかどうかも表示されます。

8. ［閉じる］をクリックします。 
9. または、［権限の編集］をクリックして直接権限を編集します。 

アプリケーションまたはアプリケーションオブジェクトに対する権限の編集
ユーザーまたはグループのアプリケーションまたはアプリケーションオブジェクトに対する直接権限を編集す
ることができます。継承された権限や自分自身の権限を取り消すことはできません。
注: オブジェクトに対する直接権限を取り消した後も、ユーザーやグループが親グループまたはオブジェクトか
ら権限を継承している可能性があります。
1. ［管理］タブで［サービスとノード］ビューを選択します。 
2. ナビゲータで、データ統合サービスを選択します。 
3. ［コンテンツ］パネルで、［アプリケーション］ビューを選択します。 
4. アプリケーションまたはアプリケーションオブジェクトを選択します。 
5. ［詳細］パネルで、［グループ権限］ビューまたは［ユーザー権限］ビューを選択します。 
6. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
7. ユーザーまたはグループを選択し、［直接権限の編集］ボタンをクリックします。 

［直接権限の編集］ダイアログボックスが表示されます。
8. 権限を許可または取り消します。 

• 権限を割り当てる場合は、［許可］を選択します。
• 特定の権限を 1 つだけ取り消す場合は、［許可］の選択を解除します。
• すべての権限を取り消す場合は、［権限を取り消す］を選択します。
直接割り当てられた権限か継承された権限かを確認するには、［権限の詳細の表示］をクリックします。

9. ［OK］をクリックします。 

アプリケーションまたはアプリケーションオブジェクトに対する権限の拒否
アプリケーションおよびアプリケーションオブジェクトに対する権限を明示的に拒否することができます。権
限を拒否すると、有効な権限に例外を割り当てることになります。

SQL データサービスの権限
エンドユーザーは、JDBC または ODBC クライアントツールを使用して、SQL データサービスに接続すること
ができます。 接続した後に、ユーザーは SQL データサービス内の仮想テーブルに対して SQL クエリを実行し、
または SQL データサービス内の仮想ストアードプロシージャを実行することができます。 権限により、ユー
ザーが SQL データサービスを持つアクセスレベルが制御されます。
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以下の SQL データサービスオブジェクトのユーザーおよびグループに権限を割り当てることができます。
• SQL データサービス
• 仮想テーブル
• 仮想ストアードプロシージャ
SQL データサービスオブジェクトの権限を割り当てる場合、ユーザーまたはグループは、SQL データサービス
オブジェクトに属するすべてのオブジェクトの同じ権限を継承します。 例えば、SQL データサービスにユーザ
ーが選択した権限を割り当てます。 ユーザーは、SQL データサービス内のすべての仮想テーブルの選択した権
限を継承します。
一部の SQL データサービスオブジェクトのユーザーとグループへの権限を拒否することができます。 権限を
拒否する場合、ユーザーとグループが既に持っている可能性のある権限の例外を設定します。 例えば、仮想テ
ーブル内のカラムに権限を割り当てることはできませんが、ユーザーがカラムが含まれる SQL SELECT 文を実
行することを拒否することができます。

SQL データサービスの権限のタイプ
以下の権限をユーザーおよびグループに割り当てることができます。
• 権限の付与。 Administrator ツールまたは infacmd コマンドラインプログラムを使用して、SQL データサ

ービスオブジェクトの権限を付与および取り消すことができます。
• 実行権限。ユーザーは、JDBC または ODBC クライアントツールを使用して、SQL データサービス内の仮

想ストアードプロシージャを実行することができます。
• 権限の選択。 ユーザーは、JDBC または ODBC クライアントツールを使用して、SQL データサービス内の

仮想テーブルの SQL SELECT 文を実行することができます。
一部の権限は、すべての SQL データサービスオブジェクトに対して適用されるとは限りません。
以下の表に、各 SQL データサービスオブジェクトに対する権限を示します。

オブジェクト 権限の付与 実行権限 権限の選択
SQL データサ
ービス

SQL データサービスの権限および
SQL データサービス内のすべてのオブ
ジェクを付与および取り消すことがで
きます。

SQL データサービス
内のすべての仮想ス
トアードプロシージ
ャを実行します。

SQL データサービス内
のすべての仮想テーブ
ルで SQL SELECT 文を
実行します。

仮想テーブル 仮想テーブルの権限を付与および取り
消すことができます。

- 仮想テーブルで SQL 
SELECT 文を実行しま
す。

仮想ストアー
ドプロシージ
ャ

仮想ストアードプロシージャの権限を
付与および取り消すことができます。

仮想ストアードプロ
シージャを実行しま
す。

-

SQL データサービスの権限の割り当て
SQL データサービスオブジェクトに対する権限を割り当てると、オブジェクトに対するユーザーまたはグルー
プのアクセスレベルが定義されます。
1. ［管理］タブで［サービスとノード］ビューを選択します。 
2. ナビゲータで、Data Integration Service を選択します。 
3. ［コンテンツ］パネルで、［アプリケーション］ビューを選択します。 
4. SQL データサービスオブジェクトを選択します。 
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5. ［詳細］パネルで、［グループ権限］ビューまたは［ユーザー権限］ビューを選択します。 
6. ［権限の割り当て］ボタンをクリックします。 

［権限の割り当て］ダイアログボックスに、SQL データサービスオブジェクトに対する権限がないすべて
のユーザーまたはグループが表示されます。

7. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
8. ユーザーまたはグループを選択し、［次へ］をクリックします。 
9. 割り当てるそれぞれの権限タイプについて、［許可］を選択します。 

10. ［完了］をクリックします。 

SQL データサービスに対する権限の詳細の表示
権限の詳細を表示すると、有効な権限の元になる権限を確認できます。
1. ［管理］タブで［サービスとノード］ビューを選択します。 
2. ナビゲータで、Data Integration Service を選択します。 
3. ［コンテンツ］パネルで、［アプリケーション］ビューを選択します。 
4. SQL データサービスオブジェクトを選択します。 
5. ［詳細］パネルで、［グループ権限］ビューまたは［ユーザー権限］ビューを選択します。 
6. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
7. ユーザーまたはグループを選択し、［権限の詳細の表示］ボタンをクリックします。 

［権限の詳細］ダイアログボックスが表示されます。 このダイアログボックスには、ユーザーまたはグル
ープに割り当てられた直接権限、親グループに割り当てられた直接権限、および親オブジェクトから継承
された権限が表示されます。 また、権限のチェックを省略する管理者ロールがユーザーまたはグループに
割り当てられているかどうかも表示されます。

8. ［閉じる］をクリックします。 
9. または、［権限の編集］をクリックして直接権限を編集します。 

SQL データサービスの権限の編集
ユーザーまたはグループの SQL データサービスに対する直接権限を編集することができます。 継承された権
限や自分自身の権限を取り消すことはできません。
注: オブジェクトに対する直接権限を取り消した後も、ユーザーやグループが親グループまたはオブジェクトか
ら権限を継承している可能性があります。
1. ［管理］タブで［サービスとノード］ビューを選択します。 
2. ナビゲータで、Data Integration Service を選択します。 
3. ［コンテンツ］パネルで、［アプリケーション］ビューを選択します。 
4. SQL データサービスオブジェクトを選択します。 
5. ［詳細］パネルで、［グループ権限］ビューまたは［ユーザー権限］ビューを選択します。 
6. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
7. ユーザーまたはグループを選択し、［直接権限の編集］ボタンをクリックします。 

［直接権限の編集］ダイアログボックスが表示されます。
8. 権限を許可または取り消します。 

• 権限を割り当てる場合は、［許可］を選択します。
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• 特定の権限を 1 つだけ取り消す場合は、［許可］の選択を解除します。
• すべての権限を取り消す場合は、［権限を取り消す］を選択します。
直接割り当てられた権限か継承された権限かを確認するには、［権限の詳細の表示］をクリックします。

9. ［OK］をクリックします。 

SQL データサービスの権限の拒否
一部の SQL データサービスオブジェクトに対する権限を明示的に拒否することができます。 SQL データサー
ビスにおいてオブジェクトに対する権限を拒否する場合、有効な権限に例外を適用しています。
権限を拒否する場合、以下のいずれかの infacmd コマンドを使用します。
• infacmd sql SetStoredProcedurePermissions。 ストアドプロシージャレベルで権限の実行または付与を

拒否します。
• infacmd sql SetTablePermissions。 仮想テーブルレベルで権限の選択と付与を拒否します。
• infacmd sql SetColumnPermissions。 カラムレベルで権限の選択を拒否します。
各コマンドには、権限の適用（-ap）と権限の拒否（-dp）を行うオプションがあります。 
SetColumnPermissions コマンドには、権限の適用オプションは含まれません。
注: Administrator ツールから、権限を拒否することはできません。
Data Integration Service により、仮想データベースに対して SQL クエリとストアドプロシージャを実行する
前に、権限が確認されます。 Data Integration Service により、SQL データサービスレベルで開始するユーザ
ーまたはグループのための権限が検証されます。 SQL データサービス内で親オブジェクトに権限が適用された
場合、子オブジェクトは権限を継承します。 Data Integration Service により、カラムレベルで拒否された権
限がチェックされます。

カラムレベルセキュリティ
管理者は、SQL データオブジェクトの仮想テーブル内のカラムに対するアクセスを拒否することができます。 
管理者は、制限されたカラムに対するクエリのためのデータ統合サービスの動作を設定できます。
ユーザーが権限を持たないカラムに対してクエリを行った場合、以下の結果が生じる場合があります。
• クエリがデータの代わりに代替値を返す。 クエリが、結果を返す行ごとに代替値を返します。 クエリによ

って、カラムの値が代替値に置き換えられます。 クエリにフィルタまたは結合が含まれる場合、代替結果
が結果として表示されます。

• 不十分な権限のエラーのためクエリが失敗する。
SQL データサービスのセキュリティの設定の詳細については、Informatica How-To ライブラリの記事「How 
to Configure Security for SQL Data Services」

（https://kb.informatica.com/h2l/HowTo%20Library/
1/0266_ConfiguringSecurityForSQLDataServices.pdf）を参照してください。

カラムの制限
カラムレベルのセキュリティを設定する場合、ユーザーが制限されたカラムをクエリで選択したときの動作を
決定するカラムオプションを設定します。 制限されたデータをデフォルト値で置き換えることができます。 ま
たは、ユーザーが制限されたカラムを選択した場合に、クエリが失敗するようにもできます。
例えば、管理者が Employee テーブルの Salary カラムへのユーザーアクセスを拒否するとします。 管理者は
Salary カラムに 100,000 という代替値を設定します。 ユーザーが SQL クエリで salary カラムを選択した場
合、Data Integration Service によって各行の Salary カラムに 100,000 が返されます。
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infacmd sql UpdateColumnOptions コマンドを実行して、カラムオプションを設定します。 Administrator
ツールではカラムオプションを設定することはできません。
infacmd sql UpdateColumnOptions を実行する場合、以下のオプションを入力します。
ColumnOptions.DenyWith=option

制限されたカラム値を置き換えるか、クエリが失敗するかどうかを決定します。 カラム値を置き換える場
合、NULL 値または定数値のいずれかで値を置き換えるかを選択できます。 以下のいずれかのオプション
を入力します。
• ERROR。 SQL クエリで制限されたカラムが選択された場合、クエリが失敗してエラーを返します。
• NULL。 各行の制限されたカラムに NULL 値を返します。
• VALUE。 各行の制限されたカラムある場所に定数値を返します。 定数値は、

ColumnOptions.InsufficientPermissionValue オプションで設定します。
ColumnOptions.InsufficientPermissionValue=value

制限されたカラムを定数で置き換えます。 デフォルトは空の文字列です。 Data Integration Service でカ
ラムを空の文字列に置き換える場合、そのカラムが数字または日付の場合には、クエリはエラーを返しま
す。 DenyWith オプションに値を設定しない場合、Data Integration Service は
InsufficientPermissionValue オプションを無視します。

カラムに代替値を設定するには、以下の構文を使用してコマンドを入力します。
infacmd sql UpdateColumnOptions -dn empDomain -sn DISService -un Administrator -pd Adminpass -sqlds employee_APP.employees_SQL -t Employee -c Salary -o ColumnOptions.DenyWith=VALUE ColumnOptions.InsufficientPermissionValue=100000
制限されたカラムにどちらのオプションも設定しない場合、デフォルトではクエリは失敗しません。 クエリが
実行され、Data Integration Service によってそのカラム値が NULL に置き換えられます。

カラムレベルセキュリティの追加
infacmd sql SetColumnPermissions コマンドでカラムレベルセキュリティを設定します。 Administrator ツ
ールから、カラムレベルセキュリティを設定することはできません。
Employee テーブルには、FirstName、LastName、Dept、および Salary というカラムがあります。 あるユ
ーザーに対して、Employee テーブルにアクセスできるようにする一方で、Salary カラムへのアクセスは制限
します。
Salary カラムへのユーザーのアクセスを制限するには、Data Integration Service を無効にして、以下のコマ
ンドと同じような infacmd コマンドを入力します。
infacmd sql SetColumnPermissions -dn empDomain -sn DISService -un Administrator -pd Adminpass -sqlds employee_APP.employees -t Employee -c Salary gun -Tom -dp SQL_Select
以下の SQL 文は、Salary カラムに NULL を返します。
Select * from EmployeeSelect LastName, Salary from Employee
デフォルト動作では NULL 値を返します。
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Web サービスの権限
エンドユーザーは、Web サービスクライアントを通じて Web サービス要求の送信および Web サービス応答の
受信を行うことができます。 Web サービスに対するユーザーのアクセスレベルは、権限によって制御されま
す。
ユーザーおよびグループには、以下の Web サービスオブジェクトに対する権限を割り当てることができます。
• Web サービス
• REST Web サービスリソース
• SOAP Web サービス操作
Web サービスオブジェクトに対する権限を割り当てた場合、ユーザーまたはグループはその Web サービスオ
ブジェクトに属するすべてのオブジェクトに対して同じ権限を継承します。 例えば、Web サービスに対する実
行権限をユーザーに割り当てたとします。 このユーザーは、Web サービスでの Web サービス操作に対する実
行権限を継承します。
Web サービス操作に対するユーザーおよびグループの権限を拒否することができます。 権限を拒否するには、
ユーザーとグループがすでに持っている可能性のある権限に例外を設定します。例えば、3 種類の操作がある
Web サービスに対する実行権限をユーザーが持っているとします。 この Web サービスに属する Web サービ
ス操作の 1 つについて、ユーザーによる実行を拒否することができます。

Web サービスの権限のタイプ
管理者は Web サービス権限を次のタイプのユーザーおよびグループに割り当てます。
• Web サービスコンシューマ。Web サービスに要求を送信して Web サービスから応答を受信するネイティ

ブドメインユーザー。ユーザーは Web サービスに対する実行権限を持っている必要があります。
• Web サービス管理者。Administrator にログインし、Web サービスプロパティを編集して、権限を他のユ

ーザーに付与できるユーザー。
• Web サービスオペレータ。Administrator にログインし、Web サービスを監視して、Web サービスの開始

または停止を実行できるユーザー。
管理者は、以下の権限をユーザーおよびグループに割り当てることができます。
• 付与権限: Administrator ツールまたは infacmd コマンドラインプログラムを使用して、Web サービスオブ

ジェクトに対する権限を管理できます。
• 実行権限: Web サービス要求を送信したり Web サービス応答を受信したりできます。
以下の表に、各 SOAP Web サービスオブジェクトの権限を示します。

オブジェクト 権限の付与 実行権限
SOAP Web サ
ービス

Web サービスおよび Web サービス内の
すべての Web サービス操作に対する権
限を付与および取り消すことができま
す。

Web サービス内のすべての Web サービス操
作について、Web サービス要求を送信した
り Web サービス応答を受信したりできます。

SOAP Web サ
ービス操作

Web サービス操作に対する権限を付与、
取り消し、および拒否することができま
す。

Web サービス操作について、Web サービス
要求を送信したり Web サービス応答を受信
したりできます。
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以下の表に、各 REST Web サービスオブジェクトの権限を示します。

オブジェク
ト

権限の付与 実行権限

REST Web サ
ービス

REST Web サービスおよび Web サービス
内のすべての Web サービスリソースに対
する権限を付与および取り消すことがで
きます。

REST Web サービス内のすべての Web サービ
スリソースについて、Web サービス要求を送
信したり Web サービス応答を受信したりでき
ます。

REST リソー
ス

REST Web サービスリソースの付与、取
り消し、および拒否を行うことができま
す。

REST Web サービスリソースについて、Web サ
ービス要求を送信したり Web サービス応答を
受信したりできます。

Web サービスに対する権限の割り当て
Web サービスオブジェクトに対する権限を割り当てると、オブジェクトに対するユーザーまたはグループのア
クセスレベルが定義されます。
1. ［管理］タブで［サービスとノード］ビューを選択します。 
2. ナビゲータで、Data Integration Service を選択します。 
3. ［コンテンツ］パネルで、［アプリケーション］ビューを選択します。 
4. Web サービスオブジェクトを選択します。 
5. ［詳細］パネルで、［グループ権限］ビューまたは［ユーザー権限］ビューを選択します。 
6. ［権限の割り当て］ボタンをクリックします。 

［権限の割り当て］ダイアログボックスに、SQL データサービスオブジェクトに対する権限がないすべて
のユーザーまたはグループが表示されます。

7. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
8. ユーザーまたはグループを選択し、［次へ］をクリックします。 
9. 割り当てるそれぞれの権限タイプについて、［許可］を選択します。 

10. ［完了］をクリックします。 

Web サービスに対する権限の詳細の表示
権限の詳細を表示すると、有効な権限の元になる権限を確認できます。
1. ［管理］タブで［サービスとノード］ビューを選択します。 
2. ナビゲータで、Data Integration Service を選択します。 
3. ［コンテンツ］パネルで、［アプリケーション］ビューを選択します。 
4. Web サービスオブジェクトを選択します。 
5. ［詳細］パネルで、［グループ権限］ビューまたは［ユーザー権限］ビューを選択します。 
6. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
7. ユーザーまたはグループを選択し、［権限の詳細の表示］ボタンをクリックします。 

［権限の詳細］ダイアログボックスが表示されます。 このダイアログボックスには、ユーザーまたはグル
ープに割り当てられた直接権限、親グループに割り当てられた直接権限、および親オブジェクトから継承
された権限が表示されます。 また、権限のチェックを省略する管理者ロールがユーザーまたはグループに
割り当てられているかどうかも表示されます。

8. ［閉じる］をクリックします。 
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9. または、［権限の編集］をクリックして直接権限を編集します。 

Web サービスに対する権限の編集
ユーザーまたはグループの Web サービスに対する直接権限を編集することができます。 Web サービスオブジ
ェクトに対する権限を編集する際、オブジェクトに対する権限を拒否することもできます。 継承された権限や
自分自身の権限を取り消すことはできません。
注: オブジェクトに対する直接権限を取り消した後も、ユーザーやグループが親グループまたはオブジェクトか
ら権限を継承している可能性があります。
1. ［管理］タブで［サービスとノード］ビューを選択します。 
2. ナビゲータで、Data Integration Service を選択します。 
3. ［コンテンツ］パネルで、［アプリケーション］ビューを選択します。 
4. Web サービスオブジェクトを選択します。 
5. ［詳細］パネルで、［グループ権限］ビューまたは［ユーザー権限］ビューを選択します。 
6. ユーザーおよびグループを検索するためのフィルタ条件を入力し、［フィルタ］ボタンをクリックします。 
7. ユーザーまたはグループを選択し、［直接権限の編集］ボタンをクリックします。 

［直接権限の編集］ダイアログボックスが表示されます。
8. 権限を許可または取り消します。 

• 権限を割り当てる場合は、［許可］を選択します。
• Web サービスオブジェクトに対する権限を拒否する場合は、［拒否］を選択します。
• 特定の権限を 1 つだけ取り消す場合は、［許可］の選択を解除します。
• すべての権限を取り消す場合は、［権限を取り消す］を選択します。
直接割り当てられた権限か継承された権限かを確認するには、［権限の詳細の表示］をクリックします。

9. ［OK］をクリックします。 
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第  1 1  章

監査レポート
この章では、以下の項目について説明します。
• 監査レポートの概要, 198 ページ
• ユーザーの個人情報, 199 ページ
• ユーザーグループの関連付け, 199 ページ
• 特権, 201 ページ
• ロールの関連付け, 201 ページ
• ドメインオブジェクト権限, 202 ページ
• 監査レポートの対象ユーザーの選択, 202 ページ
• 監査レポートの対象グループの選択 , 203 ページ
• 監査レポートの対象ロールの選択, 203 ページ

監査レポートの概要
監査レポートを使用すると、Informatica ドメイン内のユーザーとグループの情報、およびそれらに割り当て
られた特権と権限についての情報を表示することができます。
以下の監査レポートが生成できます。
ユーザーの個人情報

ドメイン内のユーザーアカウントについての情報（ユーザーのステータスなど）を表示します。レポート
生成対象（ユーザーまたはグループ）を選択することができます。

ユーザーグループの関連付け
ユーザーとユーザーが属するグループに関する情報を表示します。レポート生成対象（ユーザーまたはグ
ループ）を選択することができます。

特権
ドメイン内のユーザーおよびグループに割り当てられた特権についての情報を表示します。レポート生成
対象（ユーザーまたはグループ）を選択することができます。

ロール
ドメイン内のユーザーおよびグループに割り当てられたロールの情報を表示します。レポート生成対象に
するロールを選択することができます。

ドメインオブジェクト権限
ユーザーおよびグループが権限を持っているドメインオブジェクトの情報を表示します。レポート生成対
象（ユーザーまたはグループ）を選択することができます。
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監査レポートはさまざまな形式（CSV、テキスト、PDF ファイルなど）で生成できます。レポートは画面上で
見ることもできます。
監査レポートは Administrator ツールまたはコマンドラインから生成できます。コマンドラインから監査レポ
ートを実行する場合は、infacmd aud というコマンドラインプログラムを実行します。

ユーザーの個人情報
ユーザーの個人情報レポートには、ドメイン内のユーザーアカウントの連絡先情報とステータスが表示されま
す。
グループに関してレポートを実行する場合、レポートはユーザーのリストをグループに分けて整理し、グルー
プ名とセキュリティドメインをグループごとに表示します。レポートには、ネストされたグループが個別に表
示されます。
ユーザーの個人情報レポートには、以下の情報が表示されます。
ログイン名

ユーザーアカウントのログイン名。
フルネーム

ユーザーアカウントのフルネーム。
セキュリティドメイン

ユーザーが属しているセキュリティドメイン。
説明

ユーザアカウントの説明。
電子メール ID

ユーザーアカウントの電子メールアドレス。
電話番号

ユーザーアカウントの電話番号。
ロックされたアカウント

アカウントがロックされているかどうかを示します。アカウントがロックされていれば「はい」、ロックさ
れていなければ「いいえ」とレポートに表示されます。

無効になっているアカウント
アカウントが無効になっているかどうかを示します。アカウントが無効になっていれば「はい」、有効にな
っていれば「いいえ」とレポートに表示されます。

ユーザーグループの関連付け
ユーザーグループの関連付けレポートには、ユーザーおよびその関連のグループについての情報が表示されま
す。
ユーザーに関してこのレポートを実行した場合、レポートにはユーザーのリストと、ユーザーが属するグルー
プが表示されます。
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ユーザーグループの関連付けレポートには、以下の情報が表示されます。
ログイン名

ユーザーアカウントのログイン名。
フルネーム

ユーザーアカウントのフルネーム。
セキュリティドメイン

ユーザーアカウントが属しているセキュリティドメイン。
グループ名

ユーザーが属するグループの名前。
グループパス

グループが単一のグループの場合、グループパスにはグループ名が表示されます。グループがネストされ
たグループの場合、ネストされたグループの階層の中でそのグループのいる位置がグループパスに表示さ
れます。

グループのセキュリティドメイン
ユーザーが属しているグループのセキュリティドメイン。

グループに関してレポートを実行する場合、レポートはユーザーのリストをグループに分けて整理し、グルー
プ名とセキュリティドメインをグループごとに表示します。レポートには、ネストされたグループが個別に表
示されます。各グループに関し、グループに属する子グループとユーザーのリストがレポートに表示されます。
ユーザーグループの関連付けレポートには、グループに属するユーザーに関して以下の情報が表示されます。
ログイン名

ユーザーアカウントのログイン名。
フルネーム

ユーザーアカウントのフルネーム。
セキュリティドメイン

ユーザーアカウントが属しているセキュリティドメイン。
ユーザーグループの関連付けレポートには、グループに属する子グループに関して以下の情報が表示されます。
グループ名

グループの名前。
セキュリティドメイン

グループが属しているセキュリティドメイン。
グループパス

グループが単一のグループの場合、グループパスにはグループ名が表示されます。グループがネストされ
たグループの場合、ネストされたグループの階層の中でそのグループのいる位置がグループパスに表示さ
れます。
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特権
特権レポートに、ユーザーとグループ、およびユーザーとグループに割り当てられた特権が表示されます。
ユーザーに関してレポートを実行した場合、ユーザーリストと、各ユーザーに割り当てられた特権がレポート
に表示されます。グループのレポートを実行した場合、グループリストと、各グループに割り当てられた特権
がレポートに表示されます。
特権レポートには、以下の情報が表示されます。
特権名

特権の名前。
特権パス

特権が入っている特権グループの階層。
オブジェクト名

特権が許可されている対象のオブジェクトの名前。
オブジェクトタイプ

特権が許可されている対象のオブジェクトのタイプ。

ロールの関連付け
ロールの関連付けレポートには、ロールのリストと、ロールが割り当てられているユーザーおよびグループが
表示されます。
ロールの関連付けレポートには、以下の情報が表示されます。
ログイン名

ロールが割り当てられているユーザーアカウントのログイン名。ユーザーのリストに対して表示します。
フルネーム

ロールが割り当てられているユーザーアカウントのフルネーム。ユーザーのリストに対して表示します。
グループ名

ロールが割り当てられているグループの名前。グループのリストに対して表示します。
セキュリティドメイン

ユーザーまたはグループが属するセキュリティドメイン。
オブジェクト名

ロールの一連の特権の許可対象となるオブジェクトの名前。
オブジェクトタイプ

ロールの一連の特権の許可対象となるオブジェクトのタイプ。
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ドメインオブジェクト権限
ドメインオブジェクト権限のレポートでは、ユーザーとグループ、およびユーザーとグループが権限を持つオ
ブジェクトを表示します。
ユーザーに関してレポートを実行する場合、ユーザーのリスト、およびユーザーが権限を持つオブジェクトが
レポートに表示されます。グループのレポートを実行する場合、グループのリスト、およびグループが権限を
持つオブジェクトがレポートに表示されます。
ドメインオブジェクト権限のレポートでは、以下の情報が表示されます。
オブジェクト名

ユーザーまたはグループが権限を持つオブジェクトの名前。
オブジェクトタイプ

ユーザーまたはグループが権限を持つオブジェクトのタイプ。
オブジェクトパス

リポジトリ内のオブジェクトの場所。

監査レポートの対象ユーザーの選択
複数のユーザーに対して監査レポートを生成できます。
1. Administrator ツールで、［セキュリティ］ > ［監査レポート］をクリックします。 
2. ［レポートのタイプを選択］リストから、実行する監査レポートのタイプを選択します。 
3. ［次のレポートを作成］リストから、［ユーザー］を選択して［実行］をクリックします。 

［ユーザーの選択］ダイアログボックスが表示されます。デフォルトで［ユーザー］アイコンが選択され、
使用できるすべてのユーザーが表示されます。リストには、ユーザーのフルネームと、そのユーザーが属
するセキュリティドメインが表示されます。

4. ［使用可能なユーザー］リストから、実行するレポートの対象のユーザーを選択します。 
複数のユーザーを選択するには、Shift キーまたは Ctrl キーを使用します。

5. ユーザーをグループごとに選択するには、［グループ］アイコンをクリックします。 
［使用可能なグループ］リストに、ドメイン内のすべてのグループが表示され、［メンバ］リストに、グル

ープのメンバであるユーザーが表示されます。［メンバ］リストから、レポートの実行対象のユーザーを選
択します。複数のグループからユーザーを選択することができます。

6. ［追加］をクリックします。 
すべてのユーザーに関するレポートを実行するには、［ユーザー］アイコンをクリックしてから、ユーザー
を選択せずに［すべて追加］をクリックします。
グループ内のすべてのユーザーに関してレポートを実行する場合は、［グループ］アイコンをクリックしま
す。グループを選択し、［メンバ］リストからユーザーを選択せずに、［すべて追加］をクリックします。
選択されたユーザーが［選択したユーザー］リストに移動します。

7. ［レポート出力形式］リストから、レポートを表示する形式を選択します。 
デフォルトで、レポートが画面に表示されます。
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監査レポートを以下の形式のいずれかで表示することもできます。
• テキスト。値を列形式にリストしてテキストファイルとして監査レポートを生成します。
• CSV。値をカンマで区切ってテキストファイルとして監査レポートを生成します。
• PDF。監査レポートを PDF 形式で生成します。レポートを表示するには Acrobat Reader をインスト

ールする必要があります。
8. ［レポートの生成］をクリックします。 

監査レポートの対象グループの選択
複数のグループに対して監査レポートを実行できます。
1. Administrator ツールで、［セキュリティ］ > ［監査レポート］をクリックします。 
2. ［レポートのタイプを選択］リストから、実行する監査レポートのタイプを選択します。 
3. ［次のレポートを作成］リストから、［グループ］を選択して［実行］をクリックします。 

［グループの選択］ダイアログボックスが表示されます。グループのリストがセキュリティドメインごとの
整理して表示されます。

4. ［使用可能なグループ］リストから、実行するレポートの対象のグループを選択します。 
複数のグループを選択するには、Shift キーまたは Ctrl キーを使用します。

5. ［追加］をクリックします。 
すべてのグループに関してレポートを実行する場合は、グループを 1 つ選択してから［すべて追加］をク
リックするという操作は行わないでください。
選択されたグループが［選択したグループ］リストに移動します。

6. ［レポート出力形式］リストから、レポートを表示する形式を選択します。 
デフォルトで、レポートが画面に表示されます。
監査レポートを以下の形式のいずれかで実行することもできます。
• テキスト。値を列形式にリストしてテキストファイルとして監査レポートを生成します。
• CSV。値をカンマで区切ってテキストファイルとして監査レポートを生成します。
• PDF。監査レポートを PDF 形式で生成します。レポートを表示するには Acrobat Reader をインスト

ールする必要があります。
7. ［レポートの生成］をクリックします。 

監査レポートの対象ロールの選択
ロールの関連付けレポートを実行するときに、レポート実行の対象になるロールを選択する必要があります。
1. Administrator ツールで、［セキュリティ］ > ［監査レポート］をクリックします。 
2. ［レポートのタイプを選択］リストから、［ロールの関連付け］レポートを選択します。 
3. ［次のレポートを作成］リストから、［ロール］を選択して［実行］をクリックします。 
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［ロールの選択］ダイアログボックスが表示されます。システム定義のロールのリストが、カスタムロール
のリストとは別に表示されます。

4. ［使用可能なロール］リストから、実行するレポートの対象のロールを選択します。 
複数のロールを選択するには、Shift キーまたは Ctrl キーを使用します。

5. ［追加］をクリックします。 
すべてのロールに関してレポートを実行する場合は、ロールを 1 つ選択してから［すべて追加］をクリッ
クするという操作は行わないでください。
選択されたロールが［選択したロール］リストに移動します。

6. ［レポート出力形式］リストから、レポートを表示する形式を選択します。 
デフォルトで、レポートが画面に表示されます。
監査レポートを以下の形式のいずれかで実行することもできます。
• テキスト。値を列形式にリストしてテキストファイルとして監査レポートを生成します。
• CSV。値をカンマで区切ってテキストファイルとして監査レポートを生成します。
• PDF。監査レポートを PDF 形式で生成します。レポートを表示するには Acrobat Reader をインスト

ールする必要があります。
7. ［レポートの生成］をクリックします。 
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付 録  A

コマンドラインの特権および権限
この付録では、以下の項目について説明します。
• infacmd as コマンド, 205 ページ
• infacmd cluster コマンド, 206 ページ
• infacmd dis コマンド, 207 ページ
• infacmd dp コマンド, 208 ページ
• infacmd es コマンド, 209 ページ
• infacmd ipc コマンド, 209 ページ
• infacmd isp コマンド, 209 ページ
• infacmd mas コマンド, 219 ページ
• infacmd mrs コマンド, 220 ページ
• infacmd ms コマンド, 222 ページ
• infacmd tools コマンド, 223 ページ
• infacmd ps コマンド, 223 ページ
• infacmd pwx コマンド, 224 ページ
• infacmd rms コマンド, 225 ページ
• infacmd rtm コマンド, 225 ページ
• infacmd sch コマンド, 225 ページ
• infacmd sql コマンド, 226 ページ
• infacmd wfs コマンド, 227 ページ
• pmcmd コマンド, 227 ページ
• pmrep コマンド, 230 ページ

infacmd as コマンド
infacmd as コマンドを実行するには、ユーザーは一覧表示されているドメイン特権、アナリストサービス特
権、ドメインオブジェクト権限のセットの 1 つを持っていることが必要です。
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以下の表に、infacmd as コマンドに必要な特権と権限を一覧表示します。

infacmd as コマンド 特権グループ 特権名 権限の対象
CreateAuditTables ドメイン管理 サービス管理 アナリストサービス

が実行されるドメイ
ンまたはノード

CreateService ドメイン管理 サービス管理 アナリストサービス
が実行されるドメイ
ンまたはノード

DeleteAuditTables ドメイン管理 サービス管理 アナリストサービス
が実行されるドメイ
ンまたはノード

ListServiceOptions - - アナリストサービス
ListServiceProcessOptions - - アナリストサービス
UpdateServiceOptions ドメイン管理 サービス管理 アナリストサービス

が実行されるドメイ
ンまたはノード

UpdateServiceProcessOptions ドメイン管理 サービス管理 アナリストサービス
が実行されるドメイ
ンまたはノード

infacmd cluster コマンド
infacmd cluster コマンドを実行するには、記載されているドメイン特権とクラスタ設定の権限のセットのい
ずれかをユーザーが持っている必要があります。
以下の表に、infacmd cluster コマンドに必要な特権と権限を一覧表示します。

infacmd cluster コマンド 特権グループ 特権名 権限
clearConfigurationProperties ドメイン管理 接続の管理 クラスタ設定での書

き込み
createConfiguration ドメイン管理 接続の管理 複数のクラスタ設定

での書き込み
deleteConfiguration ドメイン管理 接続の管理 複数のクラスタ設定

での書き込み
機密性の高いプロパティを含む
exportConfiguration

- - クラスタ設定での書
き込み

機密性の高いプロパティを含まない
exportConfiguration

- - 複数のクラスタ設定
での読み取り

listAssociatedConnections - - -
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infacmd cluster コマンド 特権グループ 特権名 権限
listConfigurations - - -
listConfigurationGroupPermissions - - -
listConfigurationProperties - - 複数のクラスタ設定

での読み取り
listConfigurationSets - - 複数のクラスタ設定

での読み取り
listConfigurationUserPermissions - - -
refreshConfiguration ドメイン管理 接続の管理 複数のクラスタ設定

での書き込み
setConfigurationPermissions - - クラスタ設定での権

限の付与
setConfigurationProperties ドメイン管理 接続の管理 複数のクラスタ設定

での書き込み

infacmd dis コマンド
infacmd dis コマンドを実行するには、ユーザーは一覧表示されているドメイン特権、データ統合サービス特
権、ドメインオブジェクト権限のセットの 1 つを持っていることが必要です。
以下の表に、infacmd dis コマンドに必要な特権と権限を一覧表示します。

infacmd dis コマンド 特権グループ 特権名 権限
BackupApplication アプリケーション管理 アプリケーションの管理 アプリケーション
CancelDataObjectCache
Refresh

- - -

CreateService ドメイン管理 サービスの管理 データ統合サービスが実
行されるドメインまたは
ノード

DeployApplication アプリケーション管理 アプリケーションの管理 アプリケーション
ListApplicationObjects - - -
ListApplications - - -
ListComputeOptions ドメイン管理 サービスの管理 データ統合サービス
ListDataObjectOptions - - -
ListServiceOptions ドメイン管理 サービスの管理 データ統合サービス
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infacmd dis コマンド 特権グループ 特権名 権限
ListServiceProcessOptio
ns

ドメイン管理 サービスの管理 データ統合サービス

PurgeDataObjectCache - - -
RefreshDataObjectCach
e

- - -

RenameApplication アプリケーション管理 アプリケーションの管理 アプリケーション
RestoreApplication アプリケーション管理 アプリケーションの管理 アプリケーション
StartApplication アプリケーション管理 アプリケーションの管理 アプリケーション
StopApplication アプリケーション管理 アプリケーションの管理 アプリケーション
stopBlazeService アプリケーション管理 アプリケーションの管理 アプリケーション
UndeployApplication アプリケーション管理 アプリケーションの管理 アプリケーション
UpdateApplication アプリケーション管理 アプリケーションの管理 アプリケーション
UpdateApplicationOptio
ns

アプリケーション管理 アプリケーションの管理 アプリケーション

UpdateDataObjectOptio
ns

アプリケーション管理 アプリケーションの管理 -

UpdateComputeOption
s

ドメイン管理 サービスの管理 データ統合サービス

UpdateServiceOptions ドメイン管理 サービスの管理 データ統合サービス
UpdateServiceProcessO
ptions

ドメイン管理 サービスの管理 データ統合サービス

infacmd dp コマンド
ユーザーは、ネイティブユーザーであるか、次の infacmd dp コマンドを実行する管理者ロールを割り当てら
れている必要があります。
• startSparkJobServer
• stopSparkJobServer
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infacmd es コマンド
次の infacmd es コマンドを実行するには、ユーザーにドメインの管理者ロールが割り当てられている必要が
あります。
• ListServiceOptions
• UpdateServiceOptions
• UpdateSMTPOptions

infacmd ipc コマンド
infacmd ipc コマンドを実行するには、ユーザーは一覧表示されているモデルリポジトリオブジェクト権限の
1 つを持っていることが必要です。
以下の表に、infacmd ipc コマンドに必要な特権と権限を一覧表示します。

infacmd ipc コマンド 特権グループ 特権名 権限
ExportToPC - - エクスポートされる

参照テーブルを作成
するフォルダでの読
み取り。

genReuseReportFromPC ツール リポジトリマネージ
ャへのアクセス

-

infacmd isp コマンド
infacmd isp コマンドを実行するには、ユーザーは一覧表示されているドメイン特権、サービス特権、ドメイ
ンオブジェクト権限、および接続権限のセットの 1 つを持っていることが必要です。
以下の表に、infacmd isp コマンドに必要な特権と権限を一覧表示します。

infacmd isp コマンド 特権グル
ープ

特権名 権限

AddAlertUser（他のユーザー用） セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

AddAlertUser（ユーザーアカウント用） - - -
AddConnectionPermissions - - 接続への付与
AddDomainLink* - - -
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infacmd isp コマンド 特権グル
ープ

特権名 権限

AddDomainNode ドメイン
管理

ノードとグリ
ッドの管理

ドメインとノード

AddGroupPrivilege セキュリ
ティ管理

権限とロール
の付与

ドメイン、Metadata Manager
サービス、モデルリポジトリサ
ービス、または PowerCenter
リポジトリサービス

AddLicense ドメイン
管理

サービスの管
理

ドメインまたは親フォルダ

AddNodeResource ドメイン
管理

ノードとグリ
ッドの管理

Node

AddRolePrivilege セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

AddServiceLevel* - - -
AddUserToGroup セキュリ

ティ管理
ユーザー、グ
ループ、およ
びロールの管
理。

-

AssignGroupPermission（アプリケーシ
ョンサービスまたはライセンスオブジェ
クトに対して）

ドメイン
管理

サービスの管
理

アプリケーションサービスまた
はライセンスオブジェクト

AssignGroupPermission（ドメインに対
して）*

- - -

AssignGroupPermission（フォルダに対
して）

ドメイン
管理

ドメインフォ
ルダの管理

Folder

AssignGroupPermission（ノードとグリ
ッドに対して）

ドメイン
管理

ノードとグリ
ッドの管理

ノードまたはグリッド

AssignGroupPermission（オペレーティ
ングシステムプロファイルに対して）*

- - -

AssignISTOMMService ドメイン
管理

サービスの管
理

Metadata Manager サービス

AssignLicense ドメイン
管理

サービスの管
理

ライセンスオブジェクトとアプ
リケーションサービス

AssignRSToWSHubService ドメイン
管理

サービスの管
理

PowerCenter リポジトリサービ
スおよび Web サービス Hub

AssignRoleToGroup セキュリ
ティ管理

権限とロール
の付与

ドメイン、Metadata Manager
サービス、モデルリポジトリサ
ービス、または PowerCenter
リポジトリサービス
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infacmd isp コマンド 特権グル
ープ

特権名 権限

AssignRoleToUser セキュリ
ティ管理

権限とロール
の付与

ドメイン、Metadata Manager
サービス、モデルリポジトリサ
ービス、または PowerCenter
リポジトリサービス

AssignUserPermission（アプリケーショ
ンサービスまたはライセンスオブジェク
トに対して）

ドメイン
管理

サービスの管
理

アプリケーションサービスまた
はライセンスオブジェクト

AssignUserPermission（ドメインに対し
て）*

- - -

AssignUserPermission（フォルダに対し
て）

ドメイン
管理

ドメインフォ
ルダの管理

Folder

AssignUserPermission（ノードとグリッ
ドに対して）

ドメイン
管理

ノードとグリ
ッドの管理

ノードまたはグリッド

AssignUserPermission（オペレーティン
グシステムプロファイルに対して）*

- - -

AssignUserPrivilege セキュリ
ティ管理

権限とロール
の付与

ドメイン、Metadata Manager
サービス、モデルリポジトリサ
ービス、または PowerCenter
リポジトリサービス

AssignedToLicense ドメイン
管理

サービスの管
理

ライセンスオブジェクトとアプ
リケーションサービス

ConvertLogFile - - ドメインまたはアプリケーショ
ンサービス

CreateConnection* - - -
CreateFolder ドメイン

管理
ドメインフォ
ルダの管理

ドメインまたは親フォルダ

CreateGrid ドメイン
管理

ノードとグリ
ッドの管理

ドメインまたは親フォルダ、お
よびグリッドに割り当てられて
いるノード

CreateGroup セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

CreateIntegrationService ドメイン
管理

サービスの管
理

ドメインまたは親フォルダー、
PowerCenter 統合サービスが実
行されているノードまたはグリ
ッド、ライセンスオブジェク
ト、および関連する
PowerCenter リポジトリサービ
ス
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infacmd isp コマンド 特権グル
ープ

特権名 権限

CreateMMService ドメイン
管理

サービスの管
理

ドメインまたは親フォルダー、
Metadata Manager サービスが
実行されているノード、ライセ
ンスオブジェクト、および関連
する PowerCenter 統合サービ
スと PowerCenter リポジトリ
サービス

CreateOSProfile* - - -
CreateRepositoryService ドメイン

管理
サービスの管
理

ドメインまたは親フォルダー、
PowerCenter リポジトリサービ
スが実行されているノード、お
よびライセンスオブジェクト

CreateRole セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

CreateSAPBWService ドメイン
管理

サービスの管
理

ドメインまたは親フォルダー、
SAP BW サービスが実行されて
いるノードまたはグリッド、ラ
イセンスオブジェクト、および
関連する PowerCenter 統合サ
ービス

CreateUser セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

CreateWSHubService ドメイン
管理

サービスの管
理

ドメインまたは親フォルダー、
Web サービス Hub が実行され
ているノードまたはグリッド、
ライセンスオブジェクト、およ
び関連する PowerCenter リポ
ジトリサービス

DisableNodeResource ドメイン
管理

ノードとグリ
ッドの管理

Node

DisableService（Metadata Manager サー
ビス用）

ドメイン
管理

サービス実行
の管理

Metadata Manager サービス、
および関連する PowerCenter
統合サービスと PowerCenter
リポジトリサービス

DisableService（その他のすべてのアプ
リケーションサービス用）

ドメイン
管理

サービス実行
の管理

アプリケーションサービス

DisableServiceProcess ドメイン
管理

サービス実行
の管理

アプリケーションサービス
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ープ

特権名 権限

DisableUser セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

EditUser セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

EnableNodeResource ドメイン
管理

ノードとグリ
ッドの管理

Node

EnableService（Metadata Manager サー
ビス用）

ドメイン
管理

サービス実行
の管理

Metadata Manager サービス、
および関連する PowerCenter
統合サービスと PowerCenter
リポジトリサービス

EnableService(その他のすべてのアプリ
ケーションサービス用）

ドメイン
管理

サービス実行
の管理

アプリケーションサービス

EnableServiceProcess ドメイン
管理

サービス実行
の管理

アプリケーションサービス

EnableUser セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

ExportDomainObjects（接続用） ドメイン
管理

接続の管理 接続での読み込み

ExportDomainObjects（ユーザー、グル
ープ、およびロール用）

セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

ExportUsersAndGroups セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

GetFolderInfo - - Folder
GetLastError - - アプリケーションサービス
GetLog - - ドメインまたはアプリケーショ

ンサービス
GetNodeName - - Node
GetServiceOption - - アプリケーションサービス
GetServiceProcessOption - - アプリケーションサービス
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infacmd isp コマンド 特権グル
ープ

特権名 権限

GetServiceProcessStatus - - アプリケーションサービス
GetServiceStatus - - アプリケーションサービス
GetSessionLog ランタイ

ムオブジ
ェクト

監視 リポジトリフォルダに対する読
み込み

GetWorkflowLog ランタイ
ムオブジ
ェクト

監視 リポジトリフォルダに対する読
み込み

ヘルプ - - -
ImportDomainObjects（接続用） ドメイン

管理
接続の管理 接続での書き込み

ImportDomainObjects（ユーザー、グル
ープ、およびロール用）

セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

ImportUsersAndGroups セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

ListAlertUsers - - ドメイン
ListAllGroups - - -
ListAllRoles - - -
ListAllUsers - - -
ListConnectionOptions - - 接続での読み込み
ListConnectionPermissions - - -
グループによる
ListConnectionPermissions

- - -

ユーザーによる
ListConnectionPermissions

- - -

ListConnections - - -
ListDomainLinks - - ドメイン
ListDomainOptions - - ドメイン
ListFolders - - フォルダ
ListGridNodes - - -
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infacmd isp コマンド 特権グル
ープ

特権名 権限

ListGroupPermissions - - -
ListGroupPrivilege セキュリ

ティ管理
権限とロール
の付与

ドメイン、Metadata Manager
サービス、モデルリポジトリサ
ービス、または PowerCenter
リポジトリサービス

ListGroupsForUser - - ドメイン
ListLDAPConnectivity セキュリ

ティ管理
ユーザー、グ
ループ、およ
びロールの管
理。

-

ListLicenses - - ライセンスオブジェクト
ListNodeOptions - - ノード
ListNodeResources - - ノード
ListNodes - - -
ListPlugins - - -
ListRepositoryLDAPConfiguration - - ドメイン
ListRolePrivileges - - -
ListSMTPOptions - - ドメイン
ListSecurityDomains セキュリ

ティ管理
ユーザー、グ
ループ、およ
びロールの管
理。

-

ListServiceLevels - - ドメイン
ListServiceNodes - - アプリケーションサービス
ListServicePrivileges - - -
ListServices - - -
ListUserPermissions - - -
ListUserPrivilege セキュリ

ティ管理
権限とロール
の付与

ドメイン、Metadata Manager
サービス、モデルリポジトリサ
ービス、または PowerCenter
リポジトリサービス

MoveFolder ドメイン
管理

ドメインフォ
ルダの管理

元のフォルダと宛先フォルダ
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infacmd isp コマンド 特権グル
ープ

特権名 権限

MoveObject（アプリケーションサービス
またはライセンスオブジェクト用）

ドメイン
管理

サービスの管
理

元のフォルダと宛先フォルダ

MoveObject（ノードまたはグリッド用） ドメイン
管理

ノードとグリ
ッドの管理

元のフォルダと宛先フォルダ

Ping[Ping] - - -
PurgeLog* - - -
RemoveAlertUser（他のユーザー用） セキュリ

ティ管理
ユーザー、グ
ループ、およ
びロールの管
理。

-

RemoveAlertUser（ユーザーアカウント
用）

- - -

RemoveConnection - - 接続での書き込み
RemoveConnectionPermissions - - 接続への付与
RemoveDomainLink* - - -
RemoveFolder ドメイン

管理
ドメインフォ
ルダの管理

ドメインまたは親フォルダ、お
よび削除対象フォルダ

RemoveGrid ドメイン
管理

ノードとグリ
ッドの管理

ドメインまたは親フォルダ、お
よびグリッド

RemoveGroup セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

RemoveGroupPrivilege セキュリ
ティ管理

権限とロール
の付与

ドメイン、Metadata Manager
サービス、モデルリポジトリサ
ービス、または PowerCenter
リポジトリサービス

RemoveLicense ドメイン
管理

サービスの管
理

ドメインまたは親フォルダ、お
よびライセンスオブジェクト

RemoveNode ドメイン
管理

ノードとグリ
ッドの管理

ドメインまたは親フォルダ、お
よびノード

RemoveNodeResource ドメイン
管理

ノードとグリ
ッドの管理

Node

RemoveOSProfile* - - -
RemoveRole セキュリ

ティ管理
ユーザー、グ
ループ、およ
びロールの管
理。

-
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ープ

特権名 権限

RemoveRolePrivilege セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

RemoveService ドメイン
管理

サービスの管
理

ドメインまたは親フォルダ、お
よびアプリケーションサービス

RemoveServiceLevel* - - -
RemoveUser セキュリ

ティ管理
ユーザー、グ
ループ、およ
びロールの管
理。

-

RemoveUserFromGroup セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

-

RemoveUserPrivilege セキュリ
ティ管理

権限とロール
の付与

ドメイン、Metadata Manager
サービス、モデルリポジトリサ
ービス、または PowerCenter
リポジトリサービス

RenameConnection - - 接続での書き込み
ResetPassword（他のユーザ用） セキュリ

ティ管理
ユーザー、グ
ループ、およ
びロールの管
理。

-

ResetPassword（ユーザーのユーザーア
カウント用）

- - -

RunCPUProfile ドメイン
管理

ノードとグリ
ッドの管理

Node

SetConnectionPermission - - 接続への付与
SetLDAPConnectivity セキュリ

ティ管理
ユーザー、グ
ループ、およ
びロールの管
理。

-

SetRepositoryLDAPConfiguration - - ドメイン
ShowLicense - - ライセンスオブジェクト
ShutdownNode ドメイン

管理
ノードとグリ
ッドの管理

Node

SwitchToGatewayNode* - - -
SwitchToWorkerNode* - - -
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ープ

特権名 権限

UnAssignISMMService ドメイン
管理

サービスの管
理

PowerCenter 統合サービスおよ
び Metadata Manager サービス

UnAssignRoleFromGroup セキュリ
ティ管理

権限とロール
の付与

ドメイン、Metadata Manager
サービス、モデルリポジトリサ
ービス、または PowerCenter
リポジトリサービス

UnAssignRoleFromUser セキュリ
ティ管理

権限とロール
の付与

ドメイン、Metadata Manager
サービス、モデルリポジトリサ
ービス、または PowerCenter
リポジトリサービス

UnassignLicense ドメイン
管理

サービスの管
理

ライセンスオブジェクトとアプ
リケーションサービス

UnassignRSWSHubService ドメイン
管理

サービスの管
理

PowerCenter リポジトリサービ
スおよび Web サービス Hub

UnassociateDomainNode ドメイン
管理

ノードとグリ
ッドの管理

Node

UpdateConnection - - 接続での書き込み
UpdateDomainOptions* - - -
UpdateFolder ドメイン

管理
ドメインフォ
ルダの管理

Folder

UpdateGatewayInfo* - - -
UpdateGrid ドメイン

管理
ノードとグリ
ッドの管理

グリッドとノード

UpdateIntegrationService ドメイン
管理

サービスの管
理

PowerCenter 統合サービス

UpdateLicense ドメイン
管理

サービスの管
理

ライセンスオブジェクト

UpdateMMService ドメイン
管理

サービスの管
理

Metadata Manager サービス

UpdateNodeOptions ドメイン
管理

ノードとグリ
ッドの管理

Node

UpdateNodeRole ドメイン
管理

ノードとグリ
ッドの管理

Node

UpdateOSProfile セキュリ
ティ管理

ユーザー、グ
ループ、およ
びロールの管
理。

オペレーティングシステムプロ
ファイル
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ープ

特権名 権限

UpdateRepositoryService ドメイン
管理

サービスの管
理

PowerCenter リポジトリサービ
ス

UpdateSAPBWService ドメイン
管理

サービスの管
理

SAP BW サービス

UpdateSMTPOptions* - - -
UpdateServiceLevel* - - -
UpdateServiceProcess ドメイン

管理
サービスの管
理

PowerCenter 統合サービス
PowerCenter 統合サービスに追
加された各ノード

UpdateWSHubService ドメイン
管理

サービスの管
理

Web サービス Hub

generateHadoopConnectionFromHiveC
onection

- - -

listMonitoringOptions 監視 監視設定 ドメイン
purgeMonitoringData 監視 監視設定 ドメイン
updateMonitoringOptions 監視 監視設定 ドメイン
*これらのコマンドを実行するには、ユーザーにドメインの管理者ロールが割り当てられていることが必要です。

infacmd mas コマンド
infacmd mas コマンドを実行するには、ユーザーは一覧表示されているドメイン特権、メタデータアクセスサ
ービス特権、ドメインオブジェクト権限のセットの 1 つを持っていることが必要です。
以下の表に、infacmd mas コマンドに必要な特権と権限を一覧表示します。

infacmd dis コマンド 特権グループ 特権名 権限
CreateService ドメイン管理 サービスの管理 メタデータアクセスサー

ビスが実行されるドメイ
ンまたはノード

ListServiceOptions ドメイン管理 サービスの管理 メタデータアクセスサー
ビス

ListServiceProcessOptio
ns

ドメイン管理 サービスの管理 メタデータアクセスサー
ビス
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UpdateServiceOptions ドメイン管理 サービスの管理 メタデータアクセスサー

ビス
UpdateServiceProcessO
ptions

ドメイン管理 サービスの管理 メタデータアクセスサー
ビス

infacmd mrs コマンド
infacmd mrs コマンドを実行するには、ユーザーは一覧表示されているドメイン特権、モデルリポジトリサー
ビス特権、およびモデルリポジトリオブジェクト権限のセットの 1 つを持っていることが必要です。
ユーザーが、所有するオブジェクトに対するロックおよびバージョニング操作に関連する次のコマンドを実行
できます。他のユーザーが所有しているオブジェクトに対してコマンドを実行するには、チームベース開発の
管理特権が必要となります。
• CheckInObject
• ListCheckedOutObjects
• ListLockedObjects
• UndoCheckout
• UnlockObject
以下の表に、infacmd mrs コマンドに必要な特権と権限を一覧表示します。

infacmd mrs コマンド 特権グループ 特権名 権限
BackupContents ドメイン管理 サービス管理 モデルリポジトリサービ

スが実行されるドメイン
またはノード

CheckInObject ドメイン管理 チームベース開発の管理 モデルリポジトリサービ
ス

CreateContents ドメイン管理 サービス管理 モデルリポジトリサービ
スが実行されるドメイン
またはノード

CreateFolder ドメイン管理 Developer tool の場合:
- Developer へのアクセ

ス
Analyst ツールの場合:
- Analyst へのアクセス
- 検出ワークスペースへ

のアクセス

モデルリポジトリサービ
ス

CreateProject ドメイン管理 プロジェクトの作成、編
集、削除

モデルリポジトリサービ
ス
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CreateService ドメイン管理 サービス管理 モデルリポジトリサービ

スが実行されるドメイン
またはノード

DeleteContents ドメイン管理 サービス管理 モデルリポジトリサービ
スが実行されるドメイン
またはノード

DeleteFolder ドメイン管理 Developer tool の場合:
- Developer へのアクセ

ス
Analyst ツールの場合:
- Analyst へのアクセス
- 検出ワークスペースへ

のアクセス

モデルリポジトリサービ
ス

DeleteProject ドメイン管理 プロジェクトの作成、編
集、削除

モデルリポジトリサービ
ス

ListBackupFiles ドメイン管理 サービス管理 モデルリポジトリサービ
スが実行されるドメイン
またはノード

ListCheckedOutObjects ドメイン管理 チームベース開発の管理 モデルリポジトリサービ
ス

ListFolders ドメイン管理 サービス管理 モデルリポジトリサービ
スが実行されるドメイン
またはノード

ListLockedObjects ドメイン管理 チームベース開発の管理 モデルリポジトリサービ
ス

ListProjects ドメイン管理 Developer tool の場合:
- Developer へのアクセ

ス
Analyst ツールの場合:
- Analyst へのアクセス
- 検出ワークスペースへ

のアクセス

モデルリポジトリサービ
スが実行されるドメイン
またはノード

ListServiceOptions - - モデルリポジトリサービ
ス

ListServiceProcessOptio
ns

- - モデルリポジトリサービ
ス

PopulateVCS ドメイン管理 チームベース開発の管理 モデルリポジトリサービ
ス

ReassignCheckedOutOb
ject

ドメイン管理 チームベース開発の管理 モデルリポジトリサービ
ス

RebuildDependencyGra
ph

- - モデルリポジトリサービ
ス
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infacmd mrs コマンド 特権グループ 特権名 権限
RenameFolder ドメイン管理 Developer tool の場合:

- Developer へのアクセ
ス

Analyst ツールの場合:
- Analyst へのアクセス
- 検出ワークスペースへ

のアクセス

モデルリポジトリサービ
ス

RestoreContents ドメイン管理 サービス管理 モデルリポジトリサービ
スが実行されるドメイン
またはノード

UndoCheckout ドメイン管理 チームベース開発の管理 モデルリポジトリサービ
ス

UnlockObject ドメイン管理 チームベース開発の管理 モデルリポジトリサービ
ス

UpdateServiceOptions ドメイン管理 サービス管理 モデルリポジトリサービ
ス

UpdateServiceProcessO
ptions

ドメイン管理 サービス管理 モデルリポジトリサービ
ス

UpgradeContents モデルリポジトリサービ
ス管理

サービス管理 モデルリポジトリサービ
ス

infacmd ms コマンド
infacmd ms コマンドを実行するには、記載されているドメインオブジェクト権限のセットのいずれかを持っ
ている必要があります。
以下の表に、infacmd ms コマンドに必要な特権と権限を一覧表示します。

infacmd ms コマンド 特権グループ 特権名 権限
deleteMappingPersistedOutputs - - アプリケーション上

で実行
getRequestLog - - -
listMappingParams - - -
listMappingPersistedOutputs - - アプリケーション上

で表示
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infacmd ms コマンド 特権グループ 特権名 権限
listMappings - - -
runMapping - - マッピングで使用さ

れる接続オブジェク
トに対する実行

infacmd tools コマンド
infacmd tools コマンドを実行するには、ユーザーは一覧表示されているモデルリポジトリオブジェクト権限
のいずれかを持っていることが必要です。
以下の表に、infacmd tools コマンドに必要な権限の一覧を示します。

infacmd tools コマンド 特権グループ 特権名 権限
ExportObjects - - プロジェクトの読み

取り
ImportObjects - - プロジェクトへの書

き込み

infacmd ps コマンド
infacmd ps コマンドを実行するには、ユーザーは一覧表示されているプロファイリング特権およびドメインオ
ブジェクト権限のセットの 1 つを持っていることが必要です。
以下の表に、infacmd ps コマンドに必要な特権と権限を一覧表示します。

infacmd ps コマンド 特権グループ 特権名 権限の対象
CreateWH - - -
DropWH - - -
実行 - - プロジェクトの読み

取り
ソース接続オブジェ
クトの実行

リスト - - プロジェクトの読み
取り

パージ - - プロジェクトの読み
取りおよび書き込み
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infacmd pwx コマンド
infacmd pwx コマンドを実行するには、ユーザーは一覧表示されている PowerExchange アプリケーションの
権限と特権のセットの 1 つを持っていることが必要です。
以下の表に、infacmd pwx コマンドに必要な特権と権限を一覧表示します。

infacmd pwx コマンド 特権グループ 特権名 権限
CloseForceListener 管理コマンド closeforce -
CloseListener 管理コマンド 閉じる -
CondenseLogger 管理コマンド 圧縮 -
CreateListenerService ドメイン管理 サービス管理 PowerExchange アプ

リケーションサービ
スを実行するドメイ
ンまたはノード

CreateLoggerService ドメイン管理 サービス管理 PowerExchange アプ
リケーションサービ
スを実行するドメイ
ンまたはノード

DisplayAllLogger 情報コマンド displayall -
DisplayCPULogger 情報コマンド displaycpu -
DisplayEventsLogger 情報コマンド displayevents -
DisplayMemoryLogger 情報コマンド displaymemory -
DisplayRecordsLogger 情報コマンド displayrecords -
DisplayStatusLogger 情報コマンド displaystatus -
FileSwitchLogger 管理コマンド fileswitch -
ListTaskListener 情報コマンド listtask -
ShutDownLogger 管理コマンド shutdown -
StopTaskListener 管理コマンド stoptask -
UpdateListenerService ドメイン管理 サービス管理 PowerExchange アプ

リケーションサービ
スを実行するドメイ
ンまたはノード

UpdateLoggerService ドメイン管理 サービス管理 PowerExchange アプ
リケーションサービ
スを実行するドメイ
ンまたはノード
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infacmd rms コマンド
infacmd rms コマンドを実行するには、記載されているドメイン特権および権限のセットのいずれかを持って
いる必要があります。
次の表に、infacmd rms コマンドに必要な特権と権限を一覧表示します。

infacmd rms コマンド 特権グループ 特権名 権限
ListComputeNodeAttrib
utes

ドメイン管理 - リソースマネージャサー
ビス

ListServiceOptions ドメイン管理 - リソースマネージャサー
ビス

SetComputeNodeAttrib
utes

ドメイン管理 サービスの管理 リソースマネージャサー
ビス

UpdateServiceOptions ドメイン管理 サービスの管理 リソースマネージャサー
ビス

infacmd rtm コマンド
infacmd rtm コマンドを実行するには、ユーザーが一覧表示されているモデルリポジトリサービス特権および
ドメインオブジェクト権限のセットの 1 つを持っている必要があります。
以下の表に、infacmd rtm コマンドに必要な特権と権限を一覧表示します。

infacmd rtm コマンド 特権グループ 特権名 権限の対象
Deployimport - - -
Export - - エクスポートされる

参照テーブルを含む
プロジェクトに対す
る読み取り

Import - - 参照テーブルがイン
ポートされるプロジ
ェクトに対する読み
取りと書き込み

infacmd sch コマンド
infacmd sch コマンドを実行するには、記載されている特権および権限のセットのいずれかを持っている必要
があります。
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次の表に、infacmd sch コマンドに必要な特権と権限を一覧表示します。

infacmd sch コマンド 特権グループ 特権名 権限
CreateSchedule スケジューラ特権 スケジュールの作成 スケジューラサービス
DeleteSchedule スケジューラ特権 スケジュールの削除 スケジューラサービス
ListSchedule スケジューラ特権 スケジュールの表示 スケジューラサービス
ListServiceOptions ドメイン特権 サービスの管理 スケジューラサービス
ListServiceProcessOptions ドメイン特権 サービスの管理 スケジューラサービス
PauseAll スケジューラ特権 スケジュールの編集 スケジューラサービス
PauseSchedule スケジューラ特権 スケジュールの編集 スケジューラサービス
ResumeAll スケジューラ特権 スケジュールの編集 スケジューラサービス
ResumeSchedule スケジューラ特権 スケジュールの編集 スケジューラサービス
UpdateSchedule スケジューラ特権 スケジュールの編集 スケジューラサービス
UpdateService ドメイン特権 サービスの管理 スケジューラサービス
UpdateServiceProcess ドメイン特権 サービスの管理 スケジューラサービス
アップグレード ドメイン特権 サービスの管理 スケジューラサービス

infacmd sql コマンド
infacmd sql コマンドを実行するには、ユーザーは一覧表示されているドメイン特権、データ統合サービス特
権、ドメインオブジェクト権限のセットの 1 つを持っていることが必要です。
以下の表に、infacmd sql コマンドに必要な特権と権限を一覧表示します。

infacmd sql コマンド 特権グループ 特権名 権限の対象
ExecuteSQL - - SQL 文にアクセスす

るオブジェクトに基
づく

ListColumnPermissions - - -
ListSQLDataServiceOptions - - -
ListSQLDataServicePermissions - - -
ListSQLDataServices - - -
ListStoredProcedurePermissions - - -
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infacmd sql コマンド 特権グループ 特権名 権限の対象
ListTableOptions - - -
ListTablePermissions - - -
PurgeTableCache - - -
RefreshTableCache - - -
RenameSQLDataService アプリケーション管

理
アプリケーションの
管理

-

SetColumnPermissions - - オブジェクトに付与
SetSQLDataServicePermissions - - オブジェクトに付与
SetStoredProcedurePermissions - - オブジェクトに付与
SetTablePermissions - - オブジェクトに付与
StartSQLDataService アプリケーション管

理
アプリケーションの
管理

-

StopSQLDataService アプリケーション管
理

アプリケーションの
管理

-

UpdateColumnOptions アプリケーション管
理

アプリケーションの
管理

-

UpdateSQLDataServiceOptions アプリケーション管
理

アプリケーションの
管理

-

UpdateTableOptions アプリケーション管
理

アプリケーションの
管理

-

infacmd wfs コマンド
infacmd wfs コマンドを実行するには、特権や権限は必要ありません。

pmcmd コマンド
pmcmd コマンドを実行するには、ユーザーは一覧表示されている PowerCenter リポジトリサービス特権およ
び PowerCenter リポジトリオブジェクト権限のセットが必要です。
PowerCenter 統合サービスがセーフモードで実行されている場合、ユーザーは次のコマンドを実行するため
に、関連する PowerCenter リポジトリサービスに対する管理者ロールが必要です。
• aborttask
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• abortworkflow
• getrunningsessionsdetails
• getservicedetails
• getsessionstatistics
• gettaskdetails
• getworkflowdetails
• recoverworkflow
• scheduleworkflow
• starttask
• startworkflow
• stoptask
• stopworkflow
• unscheduleworkflow
以下の表に、pmcmd コマンドに必要な特権と権限を一覧表示します。

pmcmd コマンド 特権グループ 特権名 権限
aborttask（ユーザー自身
のユーザーアカウントによ
って起動された場合）

- - フォルダに対する読み取りおよ
び実行

aborttask（他のユーザー
によって起動された場合）

ランタイムオブジ
ェクト

実行の管理 フォルダに対する読み取りおよ
び実行

abortworkflow（ユーザー
自身のユーザーアカウント
によって起動された場合）

- - フォルダに対する読み取りおよ
び実行

abortworkflow（他のユー
ザーによって起動された場
合）

ランタイムオブジ
ェクト

実行の管理 フォルダに対する読み取りおよ
び実行

connect - - -
disconnect - - -
exit - - -
getrunningsessionsdetails ランタイムオブジ

ェクト
モニタ(M) -

getservicedetails ランタイムオブジ
ェクト

モニタ(M) フォルダに対する読み込み

getserviceproperties - - -
getsessionstatistics ランタイムオブジ

ェクト
モニタ(M) フォルダに対する読み込み
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pmcmd コマンド 特権グループ 特権名 権限
gettaskdetails ランタイムオブジ

ェクト
モニタ(M) フォルダに対する読み込み

getworkflowdetails ランタイムオブジ
ェクト

モニタ(M) フォルダに対する読み込み

ヘルプ - - -
pingservice - - -
recoverworkflow（ユーザ
ー自身のユーザーアカウン
トによって起動された場
合）

ランタイムオブジ
ェクト

実行 フォルダに対する読み取りおよ
び実行
接続オブジェクトに対する読み
取りおよび実行
オペレーティングシステムプロ
ファイルに対する権限（該当す
る場合）

recoverworkflow（他のユ
ーザーによって起動された
場合）

ランタイムオブジ
ェクト

実行の管理 フォルダに対する読み取りおよ
び実行
接続オブジェクトに対する読み
取りおよび実行
オペレーティングシステムプロ
ファイルに対する権限（該当す
る場合）

scheduleworkflow ランタイムオブジ
ェクト

実行の管理 フォルダに対する読み取りおよ
び実行
接続オブジェクトに対する読み
取りおよび実行
オペレーティングシステムプロ
ファイルに対する権限（該当す
る場合）

setfolder - - フォルダに対する読み込み
setnowait - - -
setwait - - -
showsettings - - -
starttask ランタイムオブジ

ェクト
実行 フォルダに対する読み取りおよ

び実行
接続オブジェクトに対する読み
取りおよび実行
オペレーティングシステムプロ
ファイルに対する権限（該当す
る場合）
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pmcmd コマンド 特権グループ 特権名 権限
startworkflow ランタイムオブジ

ェクト
実行 フォルダに対する読み取りおよ

び実行
接続オブジェクトに対する読み
取りおよび実行
オペレーティングシステムプロ
ファイルに対する権限（該当す
る場合）

stoptask（ユーザー自身の
ユーザーアカウントによっ
て起動された場合）

- - フォルダに対する読み取りおよ
び実行

stoptask（他のユーザーに
よって起動された場合）

ランタイムオブジ
ェクト

実行の管理 フォルダに対する読み取りおよ
び実行

stopworkflow（ユーザー自
身のユーザーアカウントに
よって起動された場合）

- - フォルダに対する読み取りおよ
び実行

stopworkflow（他のユーザ
ーによって起動された場
合）

ランタイムオブジ
ェクト

実行の管理 フォルダに対する読み取りおよ
び実行

unscheduleworkflow ランタイムオブジ
ェクト

実行の管理 フォルダに対する読み取りおよ
び実行

unsetfolder - - フォルダに対する読み込み
version - - -
waittask ランタイムオブジ

ェクト
モニタ(M) フォルダに対する読み込み

waitworkflow ランタイムオブジ
ェクト

モニタ(M) フォルダに対する読み込み

pmrep コマンド
ユーザーは以下のコマンド以外で、pmrep コマンドを実行するには、Repository Manager へのアクセス特権
を有している必要があります。
• 実行
• 作成
• リストア
• アップグレード
• バージョン
• ヘルプ
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pmrep コマンドを実行するには、ユーザーは一覧表示されているドメイン特権、PowerCenter リポジトリサ
ービス特権、ドメインオブジェクト権限、および PowerCenter リポジトリオブジェクト権限のセットの 1 つ
が必要です。
ユーザーは、次のコマンドを実行するために、オブジェクトの所有者であるか、PowerCenter リポジトリサー
ビスの管理者ロールが必要です。
• AssignPermission
• ChangeOwner
• CreateQuery
• DeleteConnection
• DeleteDeploymentGroup
• DeleteFolder
• DeleteLabel
• DeleteQuery
• ModifyFolder（所有者の変更、権限の設定、フォルダー共有化の指定、またはフォルダー名/説明の編集を

行う場合）
以下の表に、pmrep コマンドに必要な特権と権限を一覧表示します。

pmrep コマンド 特権グループ 特権名 権限
AddToDeploymentGroup グローバルオブジェ

クト
デプロイメントグル
ープの管理

元のフォルダに対する読み取
り
デプロイメントグループに対
する読み取りおよび書き込み

ApplyLabel - - フォルダに対する読み込み
ラベルに対する読み取りおよ
び実行

AssignPermission - - -
BackUp ドメイン管理 サービスの管理 PowerCenter リポジトリサー

ビスに対する権限
ChangeOwner - - -
CheckIn（ユーザー自身
のチェックアウト用）

デザインオブジェク
ト

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

CheckIn（ユーザー自身
のチェックアウト用）

ソースおよびターゲ
ット

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

CheckIn（ユーザー自身
のチェックアウト用）

ランタイムオブジェ
クト

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

CheckIn（その他のユー
ザーのチェックアウト用）

デザインオブジェク
ト

バージョンの管理 フォルダに対する読み取りお
よび書き込み

CheckIn（その他のユー
ザーのチェックアウト用）

ソースおよびターゲ
ット

バージョンの管理 フォルダに対する読み取りお
よび書き込み
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pmrep コマンド 特権グループ 特権名 権限
CheckIn（その他のユー
ザーのチェックアウト用）

ランタイムオブジェ
クト

バージョンの管理 フォルダに対する読み取りお
よび書き込み

CleanUp - - -
ClearDeploymentGroup グローバルオブジェ

クト
デプロイメントグル
ープの管理

デプロイメントグループに対
する読み取りおよび書き込み

Connect - - -
Create ドメイン管理 サービスの管理 PowerCenter リポジトリサー

ビスに対する権限
CreateConnection グローバルオブジェ

クト
接続の作成 -

CreateDeploymentGroup グローバルオブジェ
クト

デプロイメントグル
ープの管理

-

CreateFolder フォルダー Create -
CreateLabel グローバルオブジェ

クト
ラベルの作成 -

CreateQuery グローバルオブジェ
クト

クエリの作成 -

削除 ドメイン管理 サービスの管理 PowerCenter リポジトリサー
ビスに対する権限

DeleteConnection - - -
DeleteDeploymentGroup - - -
DeleteFolder - - -
DeleteLabel - - -
DeleteObject デザインオブジェク

ト
作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

DeleteObject ソースおよびターゲ
ット

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

DeleteObject ランタイムオブジェ
クト

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

DeleteQuery - - -
DeployDeploymentGroup グローバルオブジェ

クト
デプロイメントグル
ープの管理

元のフォルダに対する読み取
り
宛先フォルダに対する読み取
りおよび書き込み
デプロイメントグループに対
する読み取りおよび実行
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pmrep コマンド 特権グループ 特権名 権限
DeployFolder フォルダー 元のリポジトリに対

するコピー
宛先リポジトリに対
する作成

フォルダに対する読み込み

ExecuteQuery - - クエリーに対する読み取りお
よび実行

Exit - - -
FindCheckout - - フォルダに対する読み込み
GetConnectionDetails - - 接続オブジェクトに対する読

み取り
ヘルプ - - -
KillUserConnection ドメイン管理 サービスの管理 PowerCenter リポジトリサー

ビスに対する権限
ListConnections - - 接続オブジェクトに対する読

み取り
ListObjectDependencies - - フォルダに対する読み込み
ListObjects - - フォルダに対する読み込み
ListTablesBySess - - フォルダに対する読み込み
ListUserConnections ドメイン管理 サービスの管理 PowerCenter リポジトリサー

ビスに対する権限
ModifyFolder（所有者の
変更、権限の設定、フォ
ルダー共有化の指定、ま
たはフォルダー名/説明の
編集を行う場合）

- - -

ModifyFolder（ステータ
スを変更する場合）

フォルダー バージョンの管理 フォルダに対する読み取りお
よび書き込み

Notify ドメイン管理 サービスの管理 PowerCenter リポジトリサー
ビスに対する権限

ObjectExport - - フォルダに対する読み込み
ObjectImport デザインオブジェク

ト
作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

ObjectImport ソースおよびターゲ
ット

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

ObjectImport ランタイムオブジェ
クト

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み
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pmrep コマンド 特権グループ 特権名 権限
PurgeVersion デザインオブジェク

ト
バージョンの管理 フォルダに対する読み取りお

よび書き込み
クエリー名を指定した場合の
クエリーに対する読み取り、
書き込み、および実行

PurgeVersion ソースおよびターゲ
ット

バージョンの管理 フォルダに対する読み取りお
よび書き込み
クエリー名を指定した場合の
クエリーに対する読み取り、
書き込み、および実行

PurgeVersion ランタイムオブジェ
クト

バージョンの管理 フォルダに対する読み取りお
よび書き込み
クエリー名を指定した場合の
クエリーに対する読み取り、
書き込み、および実行

PurgeVersion（フォルダ
レベルでのオブジェクト
のパージ）

フォルダ バージョンの管理 フォルダに対する読み取りお
よび書き込み

PurgeVersion（リポジト
リレベルでのオブジェク
トのパージ）

ドメイン管理 サービスの管理 PowerCenter リポジトリサー
ビスに対する権限

Register ドメイン管理 サービスの管理 PowerCenter リポジトリサー
ビスに対する権限

RegisterPlugin ドメイン管理 サービスの管理 PowerCenter リポジトリサー
ビスに対する権限

Restore ドメイン管理 サービスの管理 PowerCenter リポジトリサー
ビスに対する権限

RollbackDeployment グローバルオブジェ
クト

デプロイメントグル
ープの管理

宛先フォルダに対する読み取
りおよび書き込み

実行 - - -
ShowConnectionInfo - - -
SwitchConnection ランタイムオブジェ

クト
作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み
接続オブジェクトに対する読
み取り

TruncateLog ランタイムオブジェ
クト

実行の管理 フォルダに対する読み取りお
よび実行

UndoCheckout（ユーザ
ー自身のチェックアウト
用）

デザインオブジェク
ト

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み
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pmrep コマンド 特権グループ 特権名 権限
UndoCheckout（ユーザ
ー自身のチェックアウト
用）

ソースおよびターゲ
ット

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

UndoCheckout（ユーザ
ー自身のチェックアウト
用）

ランタイムオブジェ
クト

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

UndoCheckout（その他
のユーザーのチェックア
ウト用）

デザインオブジェク
ト

バージョンの管理 フォルダに対する読み取りお
よび書き込み

UndoCheckout（その他
のユーザーのチェックア
ウト用）

ソースおよびターゲ
ット

バージョンの管理 フォルダに対する読み取りお
よび書き込み

UndoCheckout（その他
のユーザーのチェックア
ウト用）

ランタイムオブジェ
クト

バージョンの管理 フォルダに対する読み取りお
よび書き込み

登録解除 ドメイン管理 サービスの管理 PowerCenter リポジトリサー
ビスに対する権限

UnregisterPlugin ドメイン管理 サービスの管理 PowerCenter リポジトリサー
ビスに対する権限

UpdateConnection - - 接続オブジェクトに対する読
み取りおよび書き込み

UpdateEmailAddr ランタイムオブジェ
クト

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

UpdateSeqGenVals デザインオブジェク
ト

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

UpdateSrcPrefix ランタイムオブジェ
クト

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

UpdateStatistics ドメイン管理 サービスの管理 PowerCenter リポジトリサー
ビスに対する権限

UpdateTargPrefix ランタイムオブジェ
クト

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

アップグレード ドメイン管理 サービスの管理 PowerCenter リポジトリサー
ビスに対する権限

検証 デザインオブジェク
ト

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

検証 ランタイムオブジェ
クト

作成、編集、および
削除

フォルダに対する読み取りお
よび書き込み

Version - - -
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付 録  B

カスタムロール
この付録では、以下の項目について説明します。
• アナリストサービスのカスタムロール, 236 ページ
• Metadata Manager サービスのカスタムロール, 237 ページ
• オペレータカスタムロール, 238 ページ
• PowerCenter リポジトリサービスのカスタムロール, 239 ページ
• Test Data Manager のカスタムロール, 241 ページ

アナリストサービスのカスタムロール
アナリストサービスの Business Glossary Consumer は、カスタムのアナリストサービスロールです。
次の表に、アナリストサービスの Business Glossary Consumer ロールに割り当てられるデフォルトの特権の
一覧を示します。

特権グループ 特権名
ワークスペースアクセス 用語集のワークスペース
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Metadata Manager サービスのカスタムロール
Metadata Manager サービスのカスタムロールには、Metadata Manager 上級ユーザー、Metadata Manager
基本ユーザー、Metadata Manager 中級ユーザーがあります。

Metadata Manager の上級ユーザ
次の表に、Metadata Manager の上級ユーザーのカスタムロールに割り当てられるデフォルトの特権を一覧表
示します。

特権グループ 特権名
カタログ - ショートカットの共有

- リネージュの表示
- 関連カタログの表示
- レポートの表示
- プロファイル結果の表示
- カタログの表示
- リレーションの表示
- リレーションの管理
- コメントの表示
- コメントの転記
- コメントの削除
- リンクの表示
- リンクの管理
- 用語集の表示
- オブジェクトの管理

ロード - リソースの表示
- リソースのロード
- スケジュールの管理
- メタデータのパージ
- リソースの管理

モデル - モデルの表示
- モデルの管理
- モデルのエクスポート/インポート

セキュリティ カタログ権限の管理

Metadata Manager の基本ユーザ
次の表に、Metadata Manager の基本ユーザーのカスタムロールに割り当てられるデフォルトの特権を一覧表
示します。

特権グループ 特権名
カタログ - リネージュの表示

- 関連カタログの表示
- カタログの表示
- リレーションの表示
- コメントの表示
- リンクの表示

モデル モデルの表示

Metadata Manager サービスのカスタムロール        237



Metadata Manager の中級ユーザ
次の表に、Metadata Manager の中級ユーザーのカスタムロールに割り当てられるデフォルトの特権を一覧表
示します。

特権グループ 特権名
カタログ - リネージュの表示

- 関連カタログの表示
- レポートの表示
- プロファイル結果の表示
- カタログの表示
- リレーションの表示
- コメントの表示
- コメントの転記
- コメントの削除
- リンクの表示
- リンクの管理
- 用語集の表示

ロード - リソースの表示
- リソースのロード

モデル モデルの表示

オペレータカスタムロール
オペレータカスタムロールには、アプリケーションサービスの管理、スケジュール、および監視の特権が含ま
れています。
次の表に、オペレータカスタムロールに割り当てられるデフォルトの特権を一覧表示します。

特権グルー
プ

特権名

アプリケー
ション管理

アプリケーションの管理

ドメイン管
理

サービス実行の管理

モデルリポ
ジトリサー
ビス管理

チームベース開発の管理
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特権グルー
プ

特権名

監視 監視特権グループには、次の特権が含まれています。
- 表示: 他のユーザーのジョブの表示
- 表示: 統計の表示
- 表示: レポートの表示
- 監視へのアクセス: Analyst ツールからアクセス
- 監視へのアクセス: Developer tool からアクセス
- 監視へのアクセス: Administrator ツールからアクセス
- ジョブに対するアクションの実行
注: Kerberos 認証を使用するドメインでは、ユーザーは監視のために設定されたモデルリポ
ジトリサービスの管理者ロールも保持している必要があります。

スケジュー
ラ

スケジューラ特権グループには次の特権が含まれています。
- スケジュール済みのジョブの管理: スケジュールの作成
- スケジュール済みのジョブの管理: スケジュールの削除
- スケジュール済みのジョブの管理: スケジュールの編集
- スケジュール済みのジョブの管理: スケジュールの表示

ツール Informatica Administrator へのアクセス

PowerCenter リポジトリサービスのカスタムロール
PowerCenter リポジトリサービスのカスタムロールには、PowerCenter 接続管理者、PowerCenter 開発者、
PowerCenter オペレータ、および PowerCenter リポジトリフォルダ管理者があります。

PowerCenter 接続管理者
次の表に、PowerCenter 接続管理者のカスタムロールに割り当てられるデフォルトの特権を一覧表示します。

特権グループ 特権名
ツール Workflow Manager へのアクセス
グローバルオブジェクト 接続の作成

PowerCenter 開発者
次の表に、PowerCenter 開発者のカスタムロールに割り当てられるデフォルトの特権を一覧表示します。

特権グループ 特権名
ツール - Designer へのアクセス

- Workflow Manager へのアクセス
- Workflow Monitor へのアクセス

デザインオブジェクト - 作成、編集、および削除
- バージョンの管理
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特権グループ 特権名
ソースおよびターゲット - 作成、編集、および削除

- バージョンの管理
ランタイムオブジェクト - 作成、編集、および削除

- 実行
- バージョンの管理
- モニタ(M)

PowerCenter オペレータ
次の表に、PowerCenter オペレータのカスタムロールに割り当てられるデフォルトの特権を一覧表示します。

特権グループ 特権名
ツール Workflow Monitor へのアクセス
ランタイムオブジェクト - 実行

- 実行の管理
- モニタ(M)

PowerCenter リポジトリフォルダ管理者
次の表に、PowerCenter リポジトリフォルダー管理者のカスタムロールに割り当てられるデフォルトの特権を
一覧表示します。

特権グループ 特権名
ツール Repository Manager へのアクセス
フォルダー - コピー

- 作成
- バージョンの管理

グローバルオブジェクト - デプロイメントグループの管理
- デプロイメントグループの実行
- ラベルの作成
- クエリーの作成
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Test Data Manager のカスタムロール
Test Data Manager のカスタムロールには、テストデータ管理者、テストデータ開発者、テストデータプロジ
ェクト DBA、テストデータプロジェクト開発者、テストデータプロジェクト所有者、テストデータリスクマネ
ージャ、テストデータ専門家、テストエンジニアなどがあります。
テストデータ管理者
以下の表に、テストデータ管理者のカスタムロールに割り当てられるデフォルトの特権の一覧を示します。

特権グループ 特権名
プロジェクト プロジェクトの監査
管理 - 接続の表示

- 接続の管理
- 設定の管理

テストデータ開発者
以下の表に、テストデータ開発者のカスタムロールに割り当てられるデフォルトの特権の一覧を示します。

特権グループ 特権名
ポリシー - ポリシーの表示

- ポリシーの管理
データドメイン - データドメインの表示

- データドメインの管理
プロジェクト プロジェクトの監査

テストデータプロジェクト DBA
以下の表に、テストデータプロジェクト DBA のカスタムロールに割り当てられるデフォルトの特権の一覧を示
します。

特権グループ 特権名
プロジェクト - プロジェクトの表示

- プロジェクトの実行
- プロジェクトの監視
- プロジェクトの監査

管理 - 接続の表示
- 接続の管理
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テストデータプロジェクト開発者
以下の表に、テストデータプロジェクト開発者のカスタムロールに割り当てられるデフォルトの特権の一覧を
示します。

特権グループ 特権名
ポリシー ポリシーの表示
データドメイン データドメインの表示
プロジェクト - プロジェクトの表示

- プロジェクトの検出
- プロジェクトの実行
- プロジェクトの監視
- プロジェクトの監査
- メタデータのインポート

データマスキング - データマスキングの表示
- データマスキングの管理

データサブセット - データサブセットの表示
- データサブセットの管理

管理 - 接続の表示
- 接続の管理

テストデータプロジェクト所有者
以下の表に、テストデータプロジェクト所有者のカスタムロールに割り当てられるデフォルトの特権の一覧を
示します。

特権グループ 特権名
ポリシー ポリシーの表示
データドメイン データドメインの表示
プロジェクト - プロジェクトの表示

- プロジェクトの管理
- プロジェクトの検出
- プロジェクトの実行
- プロジェクトの監視
- プロジェクトの監査
- メタデータのインポート

データマスキング - データマスキングの表示
- データマスキングの管理

データサブセット - データサブセットの表示
- データサブセットの管理

管理 - 接続の表示
- 接続の管理
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テストデータリスク管理者
以下の表に、テストデータリスクマネージャのカスタムロールに割り当てられるデフォルトの特権の一覧を示
します。

特権グループ 特権名
ポリシー ポリシーの表示
データドメイン データドメインの表示
プロジェクト プロジェクトの監査

テストデータ専門家
以下の表に、テストデータスペシャリストのカスタムロールに割り当てられるデフォルトの特権の一覧を示し
ます。

特権グループ 特権名
ポリシー ポリシーの表示
データドメイン - データドメインの表示

- データドメインの管理
プロジェクト - プロジェクトの表示

- プロジェクトの管理
- プロジェクトの検出
- プロジェクトの実行
- プロジェクトの監視
- プロジェクトの監査
- メタデータのインポート

データマスキング - データマスキングの表示
- データマスキングの管理

データサブセット - データサブセットの表示
- データサブセットの管理

管理 - 接続の表示
- 接続の管理

テストエンジニア
以下の表に、テストエンジニアのカスタムロールに割り当てられるデフォルトの特権の一覧を示します。

特権グループ 特権名
プロジェクト - プロジェクトの表示

- プロジェクトの監視
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付 録  C

暗号スイートのデフォルトリスト
Informatica ドメインでは、ドメイン内の安全な通信および安全なクライアント接続のためにデフォルトで次
の暗号スイートを使用します。
• TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA
• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA
• TLS_RSA_WITH_AES_256_CBC_SHA
• TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA
• TLS_ECDH_RSA_WITH_AES_256_CBC_SHA
• TLS_DHE_RSA_WITH_AES_256_CBC_SHA
• TLS_DHE_DSS_WITH_AES_256_CBC_SHA
• TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA
• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA
• TLS_RSA_WITH_AES_128_CBC_SHA
• TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA
• TLS_ECDH_RSA_WITH_AES_128_CBC_SHA
• TLS_DHE_RSA_WITH_AES_128_CBC_SHA
• TLS_DHE_DSS_WITH_AES_128_CBC_SHA
• TLS_ECDHE_ECDSA_WITH_3DES_EDE_CBC_SHA
• TLS_ECDHE_RSA_WITH_3DES_EDE_CBC_SHA
• TLS_RSA_WITH_3DES_EDE_CBC_SHA
• TLS_ECDH_ECDSA_WITH_3DES_EDE_CBC_SHA
• TLS_ECDH_RSA_WITH_3DES_EDE_CBC_SHA
• TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA
• TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA
• TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
• TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
• TLS_RSA_WITH_AES_256_CBC_SHA256
• TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384
• TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384
• TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
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• TLS_DHE_DSS_WITH_AES_256_CBC_SHA256
• TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
• TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
• TLS_RSA_WITH_AES_128_CBC_SHA256
• TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256
• TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256
• TLS_DHE_RSA_WITH_AES_128_CBC_SHA256
• TLS_DHE_DSS_WITH_AES_128_CBC_SHA256

        245



索 引

C
cacerts トラストストアファイル 29
convertUserActivityLog 

ユーザーアクティビティログ 119

D
Design Objects 特権グループ 

説明 154
dis 

コマンドによる権限 207
コマンドによる特権 207

E
es 

コマンドによる権限 209
コマンドによる特権 209

G
getUserActivityLog 

フィルタ 120
ユーザーアクティビティログ 119

I
ID プロバイダ 

シングルサインオン用に設定 65
Informatica Administrator 

概要 101
検索 104
セキュリティページ 104
タブ、表示 101
ナビゲータ 105

Informatica Analyst 
管理者 113

Informatica Developer 
管理者 113

Informatica ドメイン 
権限 109
特権 109
ユーザー、管理 114
ユーザーセキュリティ 109

ipc 
コマンドによる権限 209
コマンドによる特権 209

isp 
コマンドによる権限 209
コマンドによる特権 209

K
Kerberos 認証 

LDAP の同期 57
SPN キータブ形式ファイル 43
キータブ 39
サービスプリンシパルアカウント 38
サービスプリンシパル名 39
ノードレベル 35
プロセスレベル 35
レルム間認証 34
概要 31, 32
説明 19

L
LDAP グループ 

インポート 24
管理 122

LDAP セキュリティドメイン 
説明 18, 19

LDAP ディレクトリサービス 
ネストされたグループ 29

LDAP ユーザー 
インポート 24
管理 114
グループへの割り当て 116
有効化 116

LDAP 設定 
削除 29

LDAP 認証 
Azure Active Directory 24
カスタム LDAP タイプ 23
サポート対象ディレクトリサービス 22
説明 18, 102
ディレクトリサービス 24
ネストされたグループ 29
自己署名 SSL 証明書 29
設定 24

M
mas 

コマンドによる権限 219
コマンドによる特権 219

Metadata Manager サービス 
カスタムロール 237
承認 103
特権を持つユーザー 176
ユーザーの同期 103

Metadata Manager 
管理者 113

Metadata Manager Service 
特権 147

246



Metadata Manager サービス特権 
参照特権グループ 147
セキュリティ特権グループ 150
モデル特権グループ 149
ロード特権グループ 149

mrs 
コマンドによる権限 220
コマンドによる特権 220

ms 
コマンドによる権限 222
コマンドによる特権 222

P
permissions 

mas コマンド 219
pmcmd 

コマンドによる権限 227
コマンドによる特権 227

pmrep 
コマンドによる権限 230
コマンドによる特権 230

PowerCenter Client 
管理者 113

PowerCenter セキュリティ 
管理 104

PowerCenter リポジトリサービス 
カスタムロール 239
承認 103
特権 151
特権を持つユーザー 176
ユーザーの同期 103
管理者ロール 171

PowerExchange Listener サービス 
特権 165

PowerExchange ロッガーサービス 
特権 166

ps 
コマンドによる権限 223
コマンドによる特権 223

pwx 
コマンドによる権限 224
コマンドによる特権 224

R
rms 

コマンドによる権限 225
コマンドによる特権 225

rtm 
コマンドによる権限 225
コマンドによる特権 225

S
sch 

コマンドによる権限 225
コマンドによる特権 225

Security Assertion Markup Language（SAML） 
サポート 62

Service Manager 
認証 102

sql 
コマンドによる権限 226
コマンドによる特権 226

SQL データサービス 
継承された権限 190
権限 190
権限のタイプ 191

SSL 証明書 
LDAP 認証 29

T
Test Data Manager 

管理者 113
tools 

コマンドによる権限 223
コマンドによる特権 223

U
UpdateColumnOptions 

カラム値のサブスクライブ 193

W
Web サービス 

権限 195
権限のタイプ 195

Web サービス操作 
権限 195

Web サービスリソース 
権限 195

wfs 
コマンドによる権限 227
コマンドによる特権 227

あ
アカウント 

パスワードの変更 108
アカウント管理 

概要 107
アナリストサービス 

カスタムロール 236
特権 144

アプリケーション 
権限 188

アプリケーションサービス 
権限 181
承認 103
ユーザーの同期 103

暗号スイート 
設定 90

え
エブリワングループ 

説明 111

お
オブジェクトクエリ 

PowerCenter の特権 163
オペレータ 

カスタムロール 238

索引        247



オペレーティングシステムのプロファイル 
概要 106

オペレーティングシステムプロファイル 
管理 124
権限 181, 184
削除 131
デフォルト 130
プロパティ、PowerCenter 統合サービス 124
プロパティ、データ統合サービス 124, 126
プロパティ、メタデータアクセスサービス 128
編集 124
作成 128

親グループ 
説明 122

か
カスタムロール 

Metadata Manager サービス 237
PowerCenter リポジトリサービス 239
アナリストサービス 236
オペレータ 238
削除 174
作成 173
説明 170, 172
特権、割り当て 173
編集 173
ユーザーおよびグループへの割り当て 174

仮想スキーマ 
継承された権限 190
権限 190

仮想ストアードプロシージャ 
継承された権限 190
権限 190

仮想テーブル 
継承された権限 190
権限 190

カラムレベルセキュリティ 
カラムの制限 193

き
キーツールユーティリティ 29

く
クライアント設定 

セキュアなドメイン 81
クラウド管理特権グループ 

ドメイン 144
クラスタ 

コマンドによる権限 206
コマンドによる特権 206

グリッド 
権限 181

グループ 
親グループ 122
管理 122
デフォルトのエブリワン 111
同期 103
特権、割り当て 174
無効な文字 122
有効な名前 122
ロール、割り当て 174
概要 105

グループの説明 
無効な文字 122

グローバルオブジェクト 
PowerCenter の特権 163

グローバルオブジェクト特権グループ 
説明 163

け
継承された権限 

説明 180
継承される特権 

説明 174
権限 

cluster コマンド 206
dis コマンド 207
es コマンド 209
ipc コマンド 209
isp コマンド 209
mrs コマンド 220
ms コマンド 222
pmcmd コマンド 227
pmrep コマンド 230
ps コマンド 223
pwx コマンド 224
rms コマンド 225
rtm コマンド 225
sch コマンド 225
sql コマンド 226
SQL データサービス 190
tools コマンド 223
Web サービス 195
Web サービス操作 195
wfs コマンド 227
アプリケーション 188
アプリケーションサービス 181
オペレーティングシステムプロファイル 181, 184
仮想スキーマ 190
仮想ストアードプロシージャ 190
仮想テーブル 190
グリッド 181
継承 180
検索フィルタ 181
コマンド 205
接続 186
説明 179
タイプ 180
直接 180
特権と共に使用 179
ドメインオブジェクト 181
ノード 181
フォルダ 181
マッピング 188
有効 180
ライセンス 181
ワークフロー 188

［検索］セクション 
Informatica Administrator 104

検索フィルタ 
権限 181

こ
コマンドラインプログラム 

特権 205

248        索引



コンテンツ管理サービス 
特権 146

さ
サービスマネージャ 

承認 103
シングルサインオン 103

参照テーブルの作成 
特権 146

参照テーブルメタデータの編集 
特権 146

参照特権グループ 
説明 147

し
システムメモリ 

増加 118
システム定義のロール 

ユーザーおよびグループへの割り当て 174
管理者 171
説明 170

条件 
コマンドによる権限 205
コマンドによる特権 205

承認 
Metadata Manager サービス 103
PowerCenter リポジトリサービス 103
アプリケーションサービス 103
サービスマネージャ 103
データ統合サービス 103
モデルリポジトリサービス 103

シングルサインオン 
説明 103
概要 62
設定 63

す
スケジューラサービス 

特権 167

せ
セキュアなドメイン 

クライアント設定 81
セキュリティ 

権限 109
特権 109, 135, 137
パスワード 114
ロール 136

セキュリティ管理特権グループ 
説明 137

セキュリティ特権グループ 
説明 150

セキュリティドメイン 
LDAP 18, 19
LDAP の削除 29
ネイティブ 18

セキュリティページ 
Informatica Administrator 104
ナビゲータ 105

接続 
権限 186
権限のタイプ 186
デフォルトの権限 186

そ
ソース 

特権 157
ソースおよびターゲットの特権グループ 

説明 157

た
ターゲット 

特権 157

ち
直接権限 

説明 180

つ
ツール特権グループ 

PowerCenter リポジトリサービス 152
ドメイン 144

て
データ統合サービス 

承認 103
特権 146

デザインオブジェクト 
説明 154
特権 154

デフォルト管理者 
パスワード、変更 112
説明 112
変更 112

デプロイメントグループ 
PowerCenter の特権 163

と
特権 

cluster コマンド 206
dis コマンド 207
es コマンド 209
Informatica Cloud 管理 144
ipc コマンド 209
isp コマンド 209
mas コマンド 219
Metadata Manager Service 147
mrs コマンド 220
ms コマンド 222
pmcmd コマンド 227
pmrep コマンド 230
PowerCenter グローバルオブジェクト 163
PowerCenter リポジトリサービス 151
PowerCenter リポジトリサービスのツール 152
PowerExchange Listener サービス 165

索引        249



特権 (続く)
PowerExchange ロッガーサービス 166
ps コマンド 223
pwx コマンド 224
rms コマンド 225
rtm コマンド 225
sch コマンド 225
sql コマンド 226
tools コマンド 223
wfs コマンド 227
アナリストサービス 144
継承 174
権限と共に使用 179
コマンド 205
コマンドラインプログラム 205
コンテンツ管理サービス 146
スケジューラサービス 167
セキュリティ管理 137
説明 135
ソース 157
ターゲット 157
データ統合サービス 146
デザインオブジェクト 154
ドメイン 137
ドメイン管理 138
ドメインツール 144
トラブルシューティング 176
フォルダー 153
モデルリポジトリサービス 150
ランタイムオブジェクト 159
割り当て 174
監視 142

特権グループ 
Informatica Cloud 管理 144
グローバルオブジェクト 163
参照 147
セキュリティ 150
セキュリティ管理 137
説明 136
ソースおよびターゲット 157
ツール 144, 152
デザインオブジェクト 154
ドメイン管理 138
フォルダー 153
モデル 149
ランタイムオブジェクト 159
ロード 149
監視 142

ドメイン 
管理者 112
管理特権 138
セキュリティ管理特権 137
特権 137
特権を持つユーザー 176
ユーザーセキュリティ 109
ユーザーの同期 103
管理者ロール 171

ドメインオブジェクト 
権限 181

ドメイン管理者 
説明 112

ドメイン管理特権グループ 
説明 138

ドメイン権限 
継承 180
直接 180
有効 180

な
ナビゲータ 

セキュリティページ 105

に
認証 

Kerberos 19
LDAP 18, 24, 102
Service Manager 102
ネイティブ 18, 102

ね
ネイティブグループ 

管理 122
削除 124
追加 122
別のグループへの移動 123
編集 123
ユーザー、割り当て 115

ネイティブ認証 
説明 18, 102

ネイティブのセキュリティドメイン 
説明 18

ネイティブユーザー 
管理 114
グループへの割り当て 115
削除 116
パスワード 114
編集 115
有効化 116
追加 114

ネストされたグループ 
LDAP ディレクトリサービス 29
LDAP 認証 29

の
ノード 

権限 181

は
パスワード 

デフォルト管理者の変更 112
ネイティブユーザー 114
ユーザーアカウントに対して変更 108
要件 114

ふ
フィルタ 

getUserActivityLog 120
フォルダ 

権限 181
フォルダー 

特権 153
フォルダー特権グループ 

説明 153

250        索引



ま
マッピング 

継承された権限 188
権限 188

も
モデル特権グループ 

説明 149
モデルリポジトリサービス 

承認 103
特権 150
特権を持つユーザー 176
ユーザーの同期 103

ゆ
有効な権限 

説明 180
ユーザー 

管理 114
グループへの割り当て 115
システムメモリ 118
同期 103
特権、割り当て 174
ロール、割り当て 174
概要 106
多数 118
無効な文字 114
有効な名前 114

ユーザーアカウント 
インストール中に作成 112
パスワードの変更 108
有効化 116
概要 112
既定 112

ユーザーアクティビティログ 
convertUserActivityLog 119
getUserActivityLog 119
アクティビティコード 119

ユーザーアクティビティログ (続く)
出力形式 119

ユーザーセキュリティ 
説明 102

ユーザーの説明 
無効な文字 114

ら
ライセンス 

権限 181
ラベル 

PowerCenter の特権 163
ランタイムオブジェクト 

説明 159
特権 159

ランタイムオブジェクト特権グループ 
説明 159

ろ
ロール 

概要 106
カスタム 172
説明 136
トラブルシューティング 176
割り当て 174
管理 170
管理者 171

ログインアクティビティ 
表示 119

ロード特権グループ 
説明 149

わ
ワークフロー 

継承された権限 188
権限 188

索引        251


	目次
	序文
	Informaticaのリソース
	Informatica Network
	Informaticaナレッジベース
	Informaticaマニュアル
	Informatica製品可用性マトリックス
	Informatica Velocity
	Informatica Marketplace
	Informaticaグローバルカスタマサポート


	第 1 章 : Informaticaセキュリティ入門
	Informaticaセキュリティの概要
	インフラストラクチャのセキュリティ
	認証
	セキュアなドメイン通信
	セキュアなデータストレージ

	オペレーショナルセキュリティ
	ドメイン環境設定リポジトリ
	セキュリティドメイン

	第 2 章 : ユーザー認証
	ユーザー認証の概要
	ネイティブユーザー認証
	LDAPユーザー認証
	Kerberos認証
	Informatica Webアプリケーション向けのSAML認証

	第 3 章 : LDAP認証
	概要
	LDAPセキュリティドメイン
	ユーザーアカウント同期
	LDAPディレクトリサービス
	カスタムLDAPタイプ
	Secure LDAP認証のためのAzure Active Directory
	LDAP設定の作成
	LDAP設定の作成およびLDAPサーバー接続の設定
	セキュリティドメインの設定
	同期スケジュールの設定
	LDAPディレクトリサービスでのネストされたグループの使用
	自己署名SSL証明書の使用

	LDAP設定の削除

	第 4 章 : Kerberos認証
	Kerberosの概要
	Informaticaドメイン内でのKerberosの動作
	Kerberosレルム間認証
	Kerberos単一レルム認証からKerberosレルム間認証への変換

	Kerberos認証を有効にする準備をする
	Kerberosサービスプリンシパルレベルの判別
	Kerberos設定ファイルの設定
	Active DirectoryでのKerberosプリンシパルアカウントの作成
	サービスプリンシパル名およびキータブファイル名の形式の生成
	キータブファイルの生成
	Active DirectoryでのKerberosプリンシパルユーザーアカウントの委任の有効化

	Kerberos認証の有効化
	ドメインでのKerberos認証の有効化
	ドメイン内のノードの更新

	InformaticaノードでのKerberosの有効化
	Informaticaノードへのキータブファイルのコピー
	Informaticaクライアント用のKerberos認証の有効化

	ユーザーアカウントがKerberos認証を使用できるようにする
	Active DirectoryからLDAPセキュリティドメインへのユーザーアカウントのインポート
	ネイティブユーザーの特権および権限のKerberosセキュリティドメインへの移行


	第 5 章 : Informatica Webアプリケーション向けのSAML認証
	SAML認証の概要
	SAML認証プロセス
	ドメインでSAML認証を有効にする
	IDプロバイダまたはLDAPストアのLDAP設定を作成する
	アサーション署名証明書をエクスポートする
	SAML認証に使用されるトラストストアに証明書をインポートする
	IDプロバイダを設定する
	Informatica WebアプリケーションのURLをIDプロバイダに追加する
	ドメインでSAML認証を有効にする
	ゲートウェイノードでSAML認証を有効にする

	別のIDプロバイダを使用するためのWebアプリケーションの設定
	IDプロバイダを使用するための準備
	IDプロバイダを使用するためのInformatica Administratorの設定
	Informatica Webアプリケーションの設定


	第 6 章 : ドメインセキュリティ
	ドメインセキュリティの概要
	ドメイン内の通信の保護
	サービスやサービスマネージャに対する安全な通信
	セキュアなドメイン環境設定リポジトリのデータベース
	セキュアなPowerCenterリポジトリデータベース
	セキュアなモデルリポジトリデータベース
	ワークフローとセッションの通信保護

	Webアプリケーションサービスへのセキュアな接続
	Webアプリケーションサービスへのセキュアな接続の要件
	Administratorツールへの安全な接続の有効化
	Informatica Webアプリケーションサービス

	Informaticaドメイン用の暗号スイート
	暗号スイートリストの作成
	暗号スイートの新しい有効リストを使用したInformaticaドメインの設定

	セキュアなソースおよびターゲット
	データ統合サービスのソースとターゲット
	PowerCenterのソースとターゲット

	セキュアなデータストレージ
	UNIXでの安全なディレクトリ
	コマンドラインからの暗号化キーの変更

	アプリケーションサービスとポート

	第 7 章 : Informatica Administratorのセキュリティ管理
	Informatica Administratorの使用の概要
	ユーザーセキュリティ
	暗号化
	認証
	承認

	［セキュリティ］タブ
	［検索］セクションの使用
	セキュリティナビゲータの使用
	グループ
	ユーザー
	ロール
	オペレーティングシステムのプロファイル
	LDAP設定
	アカウント管理
	監査レポート

	パスワード管理
	パスワードの変更

	ドメインのセキュリティ管理
	ユーザーのセキュリティ管理

	第 8 章 : ユーザーおよびグループ
	ユーザーおよびグループの概要
	デフォルトグループ
	管理者グループ
	エブリワングループ
	オペレータグループ

	ユーザーアカウントについて
	デフォルト管理者
	ドメイン管理者
	アプリケーションクライアントの管理者
	ユーザー

	ユーザーの管理
	ネイティブユーザーの作成
	ネイティブユーザーの一般的なプロパティの編集
	ネイティブユーザーのネイティブグループへの割り当て
	LDAPユーザーのネイティブグループへの割り当て
	ユーザーアカウントの有効化および無効化
	ネイティブユーザーの削除
	LDAPユーザー
	ユーザーアカウントのロック解除
	多数のユーザー用のシステムメモリの増加
	ユーザーアクティビティの表示

	グループの管理
	ネイティブグループの追加
	ネイティブグループのプロパティの編集
	別のネイティブグループへのネイティブグループの移動
	ネイティブグループの削除
	LDAPグループ

	オペレーティングシステムのプロファイルの管理
	PowerCenter統合サービス用のオペレーティングシステムのプロファイルのプロパティ
	データ統合サービス用のオペレーティングシステムのプロファイルのプロパティ
	メタデータアクセスサービス用のオペレーティングシステムプロファイルのプロパティ
	オペレーティングシステムのプロファイルの作成
	オペレーティングシステムのプロファイルの編集
	ユーザーまたはグループへのデフォルトのオペレーティングシステムのプロファイルの割り当て
	オペレーティングシステムのプロファイルの削除
	セキュアなドメインでのオペレーティングシステムのプロファイルに関する作業
	Kerberos認証を使用したドメイン内のオペレーティングシステムのプロファイルに関する作業

	アカウントロックアウト
	アカウントロックアウトの設定
	アカウントロックアウトの規則とガイドライン


	第 9 章 : 特権およびロール
	特権およびロールの概要
	特権
	ロール

	ドメイン特権
	セキュリティ管理特権グループ
	ドメイン管理特権グループ
	監視特権グループ
	ツール特権グループ
	クラウド管理特権グループ

	アナリストサービスの特権
	コンテンツ管理サービス特権
	データ統合サービスの特権
	Metadata Manager Service特権
	カタログ特権グループ
	ロード特権グループ
	モデル特権グループ
	セキュリティ特権グループ

	モデルリポジトリサービス特権
	PowerCenterリポジトリサービス特権
	ツール特権グループ
	フォルダー特権グループ
	Design Objects特権グループ
	ソースおよびターゲットの特権グループ
	ランタイムオブジェクト特権グループ
	グローバルオブジェクト特権グループ

	PowerExchange Listenerサービス特権
	PowerExchangeロッガーサービス特権
	スケジューラサービス特権
	Test Data Managerサービスの特権
	管理特権グループ
	接続特権グループ
	データドメイン特権グループ
	データマスキング特権グループ
	データサブセット特権グループ
	ポリシー特権グループ
	プロジェクト特権グループ
	ルール特権グループ
	データ生成特権グループ

	ロールの管理
	システム定義のロール
	カスタムロール

	ユーザーおよびグループへの特権およびロールの割り当て
	継承される特権
	ナビゲーションによる、特権およびロールのユーザーまたはグループへの割り当て

	サービスの特権を持つユーザーの表示
	特権およびロールのトラブルシューティング

	第 10 章 : 権限
	権限の概要
	権限のタイプ
	権限の検索フィルタ

	ドメインオブジェクト権限
	ドメインオブジェクト別の権限
	ユーザーまたはグループ別の権限
	オペレーティングシステムのプロファイルの権限

	接続権限
	接続権限のタイプ
	デフォルトの接続権限
	接続の権限の割り当て
	接続に対する権限の詳細の表示
	接続に対する権限の編集

	クラスタ設定の権限
	アプリケーションとアプリケーションオブジェクトの権限
	アプリケーションとアプリケーションオブジェクトの権限のタイプ
	アプリケーションまたはアプリケーションオブジェクトへの権限の割り当て
	アプリケーションまたはアプリケーションオブジェクトに対する権限の詳細の表示
	アプリケーションまたはアプリケーションオブジェクトに対する権限の編集
	アプリケーションまたはアプリケーションオブジェクトに対する権限の拒否

	SQLデータサービスの権限
	SQLデータサービスの権限のタイプ
	SQLデータサービスの権限の割り当て
	SQLデータサービスに対する権限の詳細の表示
	SQLデータサービスの権限の編集
	SQLデータサービスの権限の拒否
	カラムレベルセキュリティ

	Webサービスの権限
	Webサービスの権限のタイプ
	Webサービスに対する権限の割り当て
	Webサービスに対する権限の詳細の表示
	Webサービスに対する権限の編集


	第 11 章 : 監査レポート
	監査レポートの概要
	ユーザーの個人情報
	ユーザーグループの関連付け
	特権
	ロールの関連付け
	ドメインオブジェクト権限
	監査レポートの対象ユーザーの選択
	監査レポートの対象グループの選択
	監査レポートの対象ロールの選択

	付録 A : コマンドラインの特権および権限
	infacmd asコマンド
	infacmd clusterコマンド
	infacmd disコマンド
	infacmd dpコマンド
	infacmd esコマンド
	infacmd ipcコマンド
	infacmd ispコマンド
	infacmd masコマンド
	infacmd mrsコマンド
	infacmd msコマンド
	infacmd toolsコマンド
	infacmd psコマンド
	infacmd pwxコマンド
	infacmd rmsコマンド
	infacmd rtmコマンド
	infacmd schコマンド
	infacmd sqlコマンド
	infacmd wfsコマンド
	pmcmdコマンド
	pmrepコマンド

	付録 B : カスタムロール
	アナリストサービスのカスタムロール
	Metadata Managerサービスのカスタムロール
	オペレータカスタムロール
	PowerCenterリポジトリサービスのカスタムロール
	Test Data Managerのカスタムロール

	付録 C : 暗号スイートのデフォルトリスト
	索引

