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HINWEISE

Dieses Informatica-Produkt (die ,Software”) umfasst bestimmte Treiber (die ,DataDirect-Treiber”) von DataDirect Technologies, einem Betreiber von Progress Software
Corporation (,DataDirect”), die folgenden Bedingungen und Bestimmungen unterliegen:

1.DIE DATADIRECT-TREIBER WERDEN ,WIE GESEHEN" OHNE JEGLICHE GEWAHRLEISTUNG, WEDER AUSDRUCKLICH NOCH STILLSCHWEIGEND,
BEREITGESTELLT, EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF DIE STILLSCHWEIGENDEN GEWAHRLEISTUNGEN DER HANDELSUBLICHKEIT,
EIGNUNG FUR EINEN BESTIMMTEN ZWECK UND DER NICHTVERLETZUNG VON RECHTEN DRITTER.

2.IN KEINEM FALL SIND DATADIRECT ODER DRITTANBIETER DEM ENDBENUTZER GEGENUBER HAFTBAR FUR UNMITTELBARE, MITTELBARE, KONKRETE,
NEBEN-, FOLGE- ODER ANDERE SCHADEN, DIE SICH AUS DER VERWENDUNG DER ODBC-TREIBER ERGEBEN, UNABHANGIG DAVON, OB SIE IM VORAUS UBER
DIE MOGLICHKEIT SOLCHER SCHADEN INFORMIERT WORDEN SIND ODER NICHT. DIESE BESCHRANKUNGEN GELTEN FUR ALLE KLAGEGEGENSTANDE,
EINSCHLIESSLICH, JEDOCH NICHT BESCHRANKT AUF VERTRAGSBRUCH, GEWAHRLEISTUNGSBRUCH, FAHRLASSIGKEIT, KAUSALHAFTUNG, TAUSCHUNG
UND ANDERE UNERLAUBTE HANDLUNGEN.

Die in dieser Dokumentation enthaltenen Informationen kénnen jederzeit ohne vorherige Ankiindigung geéndert werden. Wenn Sie Probleme in dieser Dokumentation
finden, melden Sie sie uns unter infa_documentation@Informatica.com.

Informatica-Produkte unterliegen einer Gewahrleistung gemal den Geschaftsbedingungen der Vereinbarungen, unter denen sie bereitgestellt werden. INFORMATICA
STELLT DIE INFORMATIONEN IN DIESEM DOKUMENT OHNE MANGELGEWAHR UND OHNE AUSDRUCKLICHE ODER STILLSCHWEIGENDE GEWAHRLEISTUNG
JEGLICHER ART ZUR VERFUGUNG. DIES GILT EINSCHLIESSLICH FUR GEWAHRLEISTUNGEN DER MARKTGANGIGKEIT, DER EIGNUNG FUR EINEN BESTIMMTEN
ZWECK UND GEWAHRLEISTUNGEN ODER ZUSICHERUNGEN UBER DIE NICHTVERLETZUNG VON RECHTEN DRITTER.
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Einleitung

Im Informatica Test Data Management-Administratorhandbuch finden Sie Informationen zum Durchfiihren von
Administratoraufgaben in Test Data Management. Erwerben Sie Kenntnisse zum Zuweisen von
Berechtigungen, Erstellen von Verbindungen und Konfigurieren von Test Data Management-Einstellungen.

Informatica-Ressourcen

Informatica stellt Ihnen iiber das Informatica-Netzwerk und andere Online-Portale zahlreiche
Produktressourcen zur Verfligung. Nutzen Sie die Ressourcen, um lhre Informatica-Produkte und -Losungen
optimal zu nutzen und von anderen Informatica-Benutzern und Fachspezialisten zu lernen.

Informatica-Netzwerk

Das Informatica-Netzwerk bietet Zugriff auf zahlreiche Ressourcen, darunter die Informatica-
Wissensdatenbank und der globale Kundensupport von Informatica. Um auf das Informatica-Netzwerk
zuzugreifen, besuchen Sie https://network.informatica.com.

Als Mitglied des Informatica-Netzwerks haben Sie die folgenden Optionen:
e Durchsuchen Sie die Wissensdatenbank nach Produktressourcen.

e Zeigen Sie Informationen zur Produktverfiigbarkeit an.

e Erstellen und Gberpriifen Sie Ihre Supportfalle.

¢ |hrlokales Informatica-Netzwerk fiir Benutzergruppen suchen und mit anderen Benutzern
zusammenarbeiten.

Informatica-Wissensdatenbank

In der Informatica-Wissensdatenbank finden Sie Produktressourcen wie beispielsweise praktische
Anleitungen, Best Practices, Videotutorials und Antworten auf haufig gestellte Fragen.

Zum Durchsuchen der Wissensdatenbank besuchen Sie https://search.informatica.com. Wenn Sie Fragen,
Kommentare oder Ideen zur Wissensdatenbank haben, wenden Sie sich per E-Mail an das Team der
Informatica-Wissensdatenbank unter KB_Feedback@informatica.com.

Informatica-Dokumentation

Verwenden Sie das Informatica-Dokumentationsportal, um in einer umfangreichen Dokumentationsbibliothek
nach aktuellen und neuen Produktversionen zu suchen. Um das Dokumentationsportal zu erkunden,
besuchen Sie https://docs.informatica.com



https://network.informatica.com
http://search.informatica.com
mailto:KB_Feedback@informatica.com
https://docs.informatica.com

Wenn Sie Fragen, Kommentare oder Ideen zur Produktdokumentation haben, wenden Sie sich an das
Informatica-Dokumentationsteam unter infa_documentation@informatica.com

Informatica-Produktverfiigbarkeitsmatrizen

Produktverfiigbarkeitsmatrizen (PAMs) geben die Versionen der Betriebssysteme, Datenbanken und Typen
von Datenquellen und Zielen an, die in einer Produktversion unterstiitzt werden. Sie konnen die Informatica-
PAMs unter https://network.informatica.com/community/informatica-network/product-availability-matrices
durchsuchen.

Informatica Velocity

Informatica Velocity ist eine Sammlung von Tipps und Best Practices, die von den Professionellen
Informatica-Diensten entwickelt wurden und auf praktischen Erfahrungen aus Hunderten von
Datenmanagementprojekten basieren. Informatica Velocity umfasst das gesammelte Wissen von
Informatica-Beratern, die mit Unternehmen auf der ganzen Welt zusammenarbeiten, um erfolgreiche
Datenmanagementlésungen zu planen, zu entwickeln, bereitzustellen und zu warten.

Die Informatica Velocity-Ressourcen finden Sie unter http://velocity.informatica.com. Wenn Sie Fragen,
Anregungen oder Ideen zu Informatica Velocity haben, wenden Sie sich an die professionellen Informatica-
Dienste unter ips@informatica.com.

Informatica Marketplace

Informatica Marketplace ist ein Forum, das Losungen zur Erweiterung und Verbesserung lhrer Informatica-
Implementierungen bereitstellt. Nutzen Sie die zahlreichen Losungen von Informatica-Entwicklern und -
Partnern im Marketplace, um Ihre Produktivitdt zu steigern und die Implementierungsdauer lhrer Projekte zu
verkiirzen. Den Informatica Marketplace finden Sie unter https://marketplace.informatica.com.

Globaler Kundensupport von Informatica

Sie konnen sich telefonisch oder iiber das Informatica-Netzwerk an ein Global Support-Center wenden.

Die Telefonnummer des globalen Kundensupports von Informatica vor Ort finden Sie auf der Informatica-
Website unter folgender Verkniipfung:
https://www.informatica.com/services-and-training/customer-success-services/contact-us.html.

Um im Informatica-Netzwerk nach Online-Supportressourcen zu suchen, besuchen Sie
https://network.informatica.com und wéhlen Sie die eSupport-Option aus.
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KAPITEL 1

EinfUhrung in die TDM-
Administration

Dieses Kapitel umfasst die folgenden Themen:

e TDM-Administration — Ubersicht, 10
e TDM-Architektur, 11

o Test Data Warehouse - Architektur, 16

e Test Data Manager, 17

TDM-Administration — Ubersicht

Test Data Management (TDM) bietet Datenmaskierungs-, Datenteilmengen- sowie Datenerkennungs- und
Datenerzeugungsfunktionen zur Verwaltung von nicht produktionsbezogenen Daten in Ihrem Unternehmen.
Sie kdnnen ein Test Data Warehouse erstellen und Datensadtze im Test Data Manager erstellen und speichern.

Als TDM-Administrator kdnnen Sie die folgenden Aufgaben durchfiihren:

¢ Verwalten der Sicherheit und Benutzer. Erstellen Sie Rollen und weisen Sie Benutzern in Informatica
Administrator Berechtigungen und Rollen zu, um Pflichten unter Benutzern zu verteilen und den
Benutzerzugriff einzuschranken.

o Konfigurieren der Systemeinstellungen. Sie kénnen Systemeinstellungen festlegen, um Arbeitsabladufe fiir
eine optimale Leistung zu konfigurieren. Sie konnen auch Systemeinstellungen festlegen, um
Vertraulichkeitsstufen von Datendomanen fiir die Nachverfolgung der vertraulichen Daten zu
konfigurieren, die Benutzer maskieren méchten.

e Verbindungen erstellen. Erstellen Sie Verbindungen zu Anwendungsdiensten, um Datenmaskierungs-,
Datenteilmengen- sowie Data Discovery- und Datengenerierungsvorgénge durchzufiihren. Erstellen Sie
Verbindungen zu den Quell- und Zieldatenbanken, um diese Vorgénge durchzufiihren.

o Erstellen Sie eine Verbindung zum Test Data Warehouse-Dienst, um Datenséatze im Test Data Warehouse
zu speichern.

¢ Integrieren eines Testtools in TDM. Integrieren Sie ein Testtool, um Einfachdateiergebnisse direkt in das
Testtool zu kopieren.

o Erstellen und verwalten Sie Passphrasen. Erstellen und verwalten Sie Passphrasen zur Verwendung bei
formaterhaltenden Verschliisselungsmaskierungsvorgéangen.

e Erstellen und verwalten Sie globale Parameter. Verwenden Sie globale Parameter in Pl&dnen und Entitaten
im Test Data Manager.
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e Ausfiihren von Server-Management-Aufgaben. In Informatica Administrator kénnen Sie Lizenzen
konfigurieren und den TDM-Server neu starten.

¢ Einstellungen auf Protokollebene konfigurieren. Sie konnen Schweregrade festlegen, um Protokolle fiir die
einzelnen TDM-Vorgénge zu generieren.

TDM-Architektur

Die TDM-Architektur besteht aus Tools, dem Test Data Manager-Dienst sowie anderen Anwendungsdiensten
und Datenbanken.

Die folgende Abbildung zeigt die TDM-Komponenten:

monitoring Model Repository

Service

Model Repository Service Model Repository

~—

Developer Tool T

— 1 S

. ) Profiling
Data Integration Service Warehouse

- 7

o
——

PowerCenter Repository PowerCenter
ervice Repository

PowerCenter Integration
Service

PowerCenter Client
-

Test Data
Warehouse
Repository

<

Test Data
Warehouse

Test Data Manager
Web Client

Test Data Manager Service —

Test Data Warehouse Service|

TDM Repository

ontent 1t Service|

Analyst Tool Analyst Service

Informatica Domain
Administrator Service Manager @
Repository

In der folgenden Tabelle werden die Architekturkomponenten beschrieben:

Komponente Beschreibung

Test Data Manager Ein webbasierter Client, den Sie zum Durchfiihren von Vorgangen zur
Datenerkennung, an Datenteilmengen, zur Datenmaskierung und zur
Datenerzeugung sowie an Datensétzen im Test Data Warehouse verwenden
konnen.

Developer Tool Ein Thick Client, den Sie zum Erstellen und Ausfiihren von Profilen fiir die
Datenanalyse verwenden.

TDM-Architektur 11




12

Komponente

Beschreibung

PowerCenter Client

Die PowerCenter Client-Anwendung besteht aus den Tools zum Verwalten des
Repositorys und zum Designen von Mappings, Mapplets und Sitzungen zum
Laden der Daten.

Informatica Administrator

Eine Webanwendung, die Sie verwenden kdnnen, um Datenfliisse zu verwalten,
zu iiberwachen, bereitzustellen und die Bereitstellung aufzuheben.

Modellrepository-Dienst

Ein Anwendungsdienst, der das Modellrepository verwaltet.

Uberwachungsmodellrepository-
Dienst

Ein Modellrepository-Dienst, der Statistiken fiir Datenintegrationsdienst-Jobs
iberwacht.

Datenintegrationsdienst

Ein Anwendungsdienst, der Datenintegrationsaufgaben fiir das Developer Tool
und externe Clients sowie Datenabdeckungsaufgaben fiir das Test Data
Warehouse ausfiihrt.

Test Data Manager-Dienst

Ein Anwendungsdienst, der Test Data Manager ausfiihrt und Verbindungen
zwischen Dienstkomponenten und Test Data Manager-Benutzern verwaltet.

PowerCenter-Repository-Dienst

Ein Anwendungsdienst, der das PowerCenter-Repository verwaltet, in dem die
Metadaten fiir in Test Data Manager erzeugte Arbeitsabldufe und
Zuordnungen gespeichert werden.

PowerCenter-Integrationsdienst

Ein Anwendungsdienst, der Sitzungen und Arbeitsabldufe ausfiihrt, die Sie in
Test Data Manager ausfiihren.

Test Data Warehouse-Dienst

Ein Anwendungsdienst, der das Test Data Warehouse ausfiihrt und das Test
Data Warehouse-Repository und das Test Data Warehouse verwaltet.

Content-Managementdienst

Ein Anwendungsdienst, der Referenzdaten verwaltet.

Analyst-Dienst

Ein Anwendungsdienst, der die Verbindungen zwischen den
Dienstkomponenten und den Benutzern verwaltet, die Zugriff auf das
Business Glossary haben.

Dienstmanager

Der Informatica-Dienst, der alle Domanenvorgédnge und das
Domanenkonfigurations-Repository verwaltet.

TDM-Repository

Eine relationale Datenbank, in der die Komponenten gespeichert werden, die
Sie in Test Data Manager definieren, z. B. Richtlinien, Projekte, Entitdten und
Regeln. Das TDM-Repository speichert Metadaten, die Sie aus einer
Quelldatenbank oder dem PowerCenter-Repository in Test Data Manager
importieren.

Test Data Warehouse-Repository

Eine relationale Datenbank zum Speichern der Quelltabellen- und
Projektmetadaten fiir Datensétze, die erstellt werden.

Test Data Warehouse

Eine relationale Datenbank, in der die Quelldaten gespeichert werden, die Sie
in einen Datensatz aufnehmen.

Profiling-Warehouse

Eine relationale Datenbank zum Speichern der Profilergebnisse.

Modellrepository

Eine relationale Datenbank, die Tabellenmetadaten fiir Data Discovery-Profile
speichert. Das Modellrepository speichert auch Verbindungsinformationen fiir
in TDM erstellte Verbindungen.
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Komponente Beschreibung

Domanenkonfigurations-Repository Diese relationale Datenbank speichert die Verbindungen, die zum Ausfiihren
von Profilen verwendet werden, sowie die Benutzer und Metadaten fiir die
Informatica-Domane.

PowerCenter-Repository Eine relationale Datenbank, in der die Metadaten fiir Arbeitsabldufe und
Mappings gespeichert werden, die Sie in Test Data Manager erzeugen. Es
speichert Informationen, die zum Extrahieren, Umwandeln und Laden von
Daten erforderlich sind. Daneben speichert es Verwaltungsinformationen wie
Berechtigungen fiir Benutzer und Gruppen, die Zugriff auf das Repository
haben.

TDM-Tools

Die TDM-Tools bestehen aus Test Data Manager, Informatica Developer, Informatica Administrator und
PowerCenter Client.

Sie konnen die folgenden Tools zum Durchfiihren von administrativen Aufgaben fiir TDM verwenden:
Test Data Manager

Eine webbasierte Anwendung, mit der Sie Verbindungen erstellen, ein Testtool in TDM integrieren sowie
Einstellungen und Wérterbiicher verwalten konnen.

Informatica Developer

Eine Client-Anwendung, die Sie zum Erstellen und Exportieren von Profilen fiir die Datenerkennung
verwenden.

Informatica Administrator

Mit diesem webbasierten Client kann ein Doméanenadministrator Anwendungsdienste verwalten sowie
Benutzer und Benutzergruppen erstellen.

PowerCenter Client

Mit dieser Clientanwendung konfigurieren Sie Ordnerberechtigungen und Verbindungsobjekte fiir das
PowerCenter-Repository.

TDM-Server

TDM wird auf dem TDM-Server ausgefiihrt und in den Test Data Manager-Dienst sowie andere Informatica-
Anwendungsdienste integriert, um Datenteilmengen-, Datenmaskierungs- sowie Datenerzeugungs- und Data
Discovery-Vorgéange durchzufiihren.

TDM-Dienste

TDM-Anwendungsdienste umfassen den Test Data Manager-Dienst, Profilerstellungsdienste und
PowerCenter-Anwendungsdienste. Die Anwendungsdienste werden im Administrator Tool erstellt.

TDM bendétigt die folgenden Dienste:
PowerCenter-Repository-Dienst

Ein Anwendungsdienst, der das PowerCenter-Repository verwaltet. Der PowerCenter-Repository-Dienst
akzeptiert Anfragen vom PowerCenter-Integrationsdienst, wenn ein Arbeitsablauf ausgefiihrt wird.
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PowerCenter-Integrationsdienst

Ein Anwendungsdienst, der Arbeitsablaufe ausfiihrt, die Benutzer im Test Data Manager fiir TDM-
Vorgange generieren.

Modellrepository-Dienst

Ein Anwendungsdienst, der das Modellrepository fiir Datenerkennungsvorgénge verwaltet.
Uberwachungsmodellrepository-Dienst

Ein Modellrepository-Dienst, der Statistiken fiir Datenintegrationsdienst-Jobs {iberwacht.
Datenintegrationsdienst

Ein Anwendungsdienst, der Data Discovery-Vorgéange ausfiihrt. Der Datenintegrationsdienst stellt eine
Verbindung zum Modellrepository-Dienst her, um Metadaten von Datenerkennungsprofilen im
Modellrepository zu speichern. Wenn Sie ein Profil ausfiihren, speichert der Datenintegrationsdienst
auch Daten aus Data Discovery-Profilen im Profiling Warehouse. Der Datenintegrationsdienst fiihrt die
Datenverschiebungs- und Datenmaskierungsvorgéange in der Hadoop-Umgebung aus. TDM verwendet
zum Ausflhren eines Hadoop-Plans den Datenintegrationsdienst, um die Umwandlungslogik mittels
Push Down in Hadoop-Cluster zu verschieben.

Analyst-Dienst

Ein Anwendungsdienst, der das Analyst Tool verwaltet. TDM verwendet das Analyst Tool, um globale
TDM-Objekte mit Objekten im Business Glossary zu verkniipfen. Die Lizenz fiir den Analyst-Dienst muss
Business Glossary unterstiitzen.

Test Data Warehouse-Dienst

Ein Anwendungsdienst zum Verwalten des Test Data Warehouse-Repository und des Test Data
Warehouse. Der Test Data Warehouse-Dienst stellt eine Verbindung zum Test Data Warehouse-
Repository her, um die Metadaten zu kopieren, die beim Erstellen eines Datensatzes erzeugt werden. Er
erstellt die Tabellen fiir Datensdtze im Test Data Warehouse.

Test Data Manager-Dienst

Der TDM-Anwendungsdienst, der das TDM-Repository verwaltet. Der Test Data Manager greift auf den
Test Data Manager-Dienst zu, um Datenbankinhalte aus dem TDM-Repository zu verwenden und eine
Verbindung zu anderen Diensten herzustellen und TDM-Vorgéange auszufiihren.

TDM-Datenbanken

Die Datenbankkomponente von TDM umfasst das TDM-Repository, das Modellrepository, das PowerCenter-
Repository, das Profiling-Warehouse, das Test Data Warehouse- sowie das Domanenkonfigurations-
Repository.

TDM verwendet die folgenden Datenbanken:
TDM-Repository

Eine relationale Datenbank mit Tabellen, die TDM zum Ausfiihren benétigt, sowie mit Tabellen zum
Speichern von Metadaten.

Modellrepository

Eine relationale Datenbank, die Tabellenmetadaten fiir Data Discovery-Profile und die Verbindungen
speichert, die Sie in Test Data Manager erstellen.

PowerCenter-Repository

Diese relationale Datenbank speichert alle Metadaten, die zur Ausfiihrung von Arbeitsablaufen
erforderlich sind.

Kapitel 1: Einfiihrung in die TDM-Administration



Profiling-Warehouse
Eine relationale Datenbank, die Profilergebnisse zur Datenermittlung speichert.
Test Data Warehouse-Repository

Eine relationale Datenbank zum Speichern der Quelltabellen- und Projektmetadaten fiir Datensétze, die
im Test Data Warehouse gespeichert werden.

Test Data Warehouse

Eine relationale Datenbank, in der die Quelldaten gespeichert werden, die in Datensatze aufgenommen
werden, die Sie im Test Data Warehouse speichern.

Dominenkonfigurations-Repository

Diese relationale Datenbank speichert die Verbindungen, die zum Ausfiihren von Profilen verwendet
werden, sowie die Benutzer und Metadaten fiir die Informatica-Doméne.

TDM-Verbindungen

Um Datenerkennungs-, Datenteilmengen-, Datenmaskierungs- und Datengenerierungsvorgange
durchzufiihren, bendtigen Sie eine Profiling-Verbindung, eine Repository-Verbindung und die Quell- sowie
Zieldatenbankverbindungen.

Um Datenerkennungsvorgange durchzufiihren, bendétigt eine Anwendung Verbindungen zu einer
Datenbankquelle und einem Datenintegrationsdienst. Um Datenteilmengen- und Maskierungsvorgéange
durchzufiihren, benotigen Arbeitsabladufe, die Sie aus Planen generieren, Verbindungen zu Diensten, dem
TDM-Repository, dem PowerCenter-Repository sowie Quell- und Zieldatenbanken. Zum Durchfiihren von
Datengenerierungsvorgéangen bendétigen Arbeitsablaufe, die Sie aus Planen generieren, Verbindungen zu

Diensten, dem TDM-Repository, den PowerCenter-Repository und den Zielschema-Metadaten. Um Datensétze
zu erstellen und Vorgange an Datenséatzen auszufiihren, bendtigt TDM eine Verbindung zu einer Quelle und zu

einem Test Data Warehouse-Dienst.
TDM verwendet die folgenden Verbindungen:

o Profiling-Verbindung. Erstellen Sie eine Verbindung zum Datenintegrationsdienst, fiir den Sie Data
Discovery-Vorgange durchfiihren mochten. Die Profiling-Verbindung enthélt Verbindungsdetails fiir den
Modellrepository-Dienst, der mit dem Datenintegrationsdienst verkniipft ist.

e TDM-Repository-Verbindung. Erstellen Sie eine Verbindung zum TDM-Repository, wenn Sie den Test Data
Manager-Dienst im Administrator Tool erstellen. Test Data Manager verwendet das TDM-Repository zum

Speichern der Metadaten aus Quellen, die Sie importieren.

e Verbindung zum PowerCenter-Repository. Erstellen Sie eine Verbindung zum PowerCenter-Repository, fiir

das Sie Arbeitsablauf-Metadaten speichern méchten. Wenn das TDM-Repository und das PowerCenter-

Repository im gleichen Schema vorhanden sind, kopieren Sie die Verbindungsinformationen fiir das TDM-

Repository.

e Test Data Warehouse-Verbindung. Erstellen Sie eine Verbindung zum Test Data Warehouse-Repository
und dem Test Data Warehouse, wenn Sie den Test Data Warehouse-Dienst erstellen.

e Datenbankverbindungen. Erstellen Sie Verbindungen zu den Quell- und Zieldatenbanken, um

Datenerkennungs-, Datenteilmengen- und Datenmaskierungsvorgange durchzufiihren. Importieren Sie das

Ziel-Metadatenschema in das TDM-Repository, um Datengenerierungsvorgange durchzufiihren. Beim
Erstellen einer Datenbankverbindung in Test Data Manager definieren Sie Verbindungsinformationen fiir
Arbeitsabldufe und Profile. Beim Ausfiihren eines Arbeitsablaufs oder Profils verwendet der Test Data
Manager die Verbindungsinformationen, um Verbindungsobjekte im PowerCenter-Repository oder im
Modellrepository zu erstellen.
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e Testtoolverbindung. Zum Ausfiihren von Arbeitsabldufen, durch die Einfachdateiergebnisse in ein Testtool
kopiert werden, miissen Sie zundchst den Testtool-Server in TDM integrieren. TDM stellt eine Verbindung
zum integrierten Server her, um die Einfachdatei in den konfigurierten Speicherort zu kopieren.

Test Data Warehouse - Architektur

Die Architektur des Test Data Warehouse besteht aus Tools, Diensten und Datenbanken.

Die folgende Abbildung zeigt die Architekturkomponenten fiir das Test Data Warehouse:
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Wenn Sie einen Plan zum Erstellen eines Datensatzes ausfiihren, speichert der Test Data Warehouse-Dienst
die Projekt- und Quelltabellenmetadaten im Test Data Warehouse-Repository. Der Dienst erstellt die Tabellen
im Test Data Warehouse. Der PowerCenter-Integrationsdienst verschiebt die Daten dann in die Tabellen im
Test Data Warehouse.

In der folgenden Tabelle werden die Architekturkomponenten beschrieben:

Komponente Beschreibung

Test Data Manager Ein webbasierter Client, den Sie zum Durchfiihren von Datenerkennungs-,
Datenteilmengen-, Datenmaskierungs- und Datenerzeugungsvorgéangen verwenden
konnen.

Informatica Administrator Eine Webanwendung, die Sie verwenden konnen, um Datenfliisse zu verwalten, zu

iberwachen, bereitzustellen und die Bereitstellung aufzuheben.

Test Data Manager-Dienst Ein Anwendungsdienst, der Test Data Manager ausfiihrt und Verbindungen zwischen
Dienstkomponenten und Test Data Manager-Benutzern verwaltet.

PowerCenter-Repository-Dienst | Ein Anwendungsdienst, der das PowerCenter-Repository verwaltet, in dem die
Metadaten fiir in Test Data Manager erzeugte Arbeitsablaufe und Zuordnungen
gespeichert werden.

PowerCenter- Ein Anwendungsdienst, der Sitzungen und Arbeitsabldufe ausfiihrt, die Sie in Test
Integrationsdienst Data Manager ausfiihren.
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Komponente

Beschreibung

Test Data Warehouse-Dienst

Ein Anwendungsdienst, der das Test Data Warehouse ausfiihrt und das Test Data
Warehouse-Repository und das Test Data Warehouse verwaltet.

Dienstmanager

Der Informatica-Dienst, der alle Domanenvorgédnge und das Doméanenkonfigurations-

Repository verwaltet.

TDM-Repository

Eine relationale Datenbank, in der die Komponenten gespeichert werden, die Sie in
Test Data Manager definieren, z. B. Richtlinien, Projekte, Entitaten und Regeln. Das
TDM-Repository speichert Metadaten, die Sie aus einer Quelldatenbank oder dem
PowerCenter-Repository in Test Data Manager importieren.

Test Data Warehouse-
Repository

Eine relationale Datenbank zum Speichern der Quelltabellen- und Projektmetadaten
fiir Datensdtze, die in Test Data Manager erstellt werden.

Test Data Warehouse

Eine relationale Datenbank, in der die Quelldaten gespeichert werden, die Sie in
einen Datensatz aufnehmen.

Domanenkonfigurations-
Repository

Diese relationale Datenbank speichert die Verbindungen, die zum Ausfiihren von
Profilen verwendet werden, sowie die Benutzer und Metadaten fiir die Informatica-
Domane.

PowerCenter-Repository

Eine relationale Datenbank, in der die Metadaten fiir Arbeitsabldufe und
Zuordnungen gespeichert werden, die Sie in Test Data Manager erzeugen.

Test Data Manager

Test Data Manager ist eine webbasierte Schnittstelle, die Sie zum Verwalten von Verbindungen, Einstellungen
und Arbeitsablaufeinstellungen verwenden kdnnen.

Greifen Sie iber einen Webbrowser auf Test Data Manager zu.

& Informatica | Test

Monitor

s Application Logs

~ Data Domain Sensitivity Levels

Low (1)
Medium (2)

High (3)

check (4

» Project Configuration

~ Log Severity Level Settings

@i
@i
Q 1nfo
@i
@i
@ 1o
@i

@i
0 1o
@i
@i
@ 1o
@i
@i
@ 1o
@i

Eine Arbeitsflache ist ein Container fiir Test Data Manager-Komponenten. Sie konnen auf Verbindungen und

Die folgende Abbildung zeigt den Test Data Manager:

Pass Phrases

Parameters | Administrator Actions +

+ Workflow Generation

TDM_CONNECTION
TDM_CONNECTION

+ Default Settings

Default Sequence Numeric Rule Dy

Default Random Unigue String Rule

+ Test Tool Settings

andere Test Data Manager-Komponenten klicken, um sie auf einer anderen Arbeitsflaiche anzuzeigen.

Test Data Manager
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Der Test Data Manager enthélt Ansichten. StandardmaRig kann ein Administrator auf die Ansicht
Administrator im Test Data Manager zugreifen. Um auf die anderen Ansichten im Test Data Manager
zuzugreifen, weisen Sie dem Administratorkonto die Berechtigungen fiir die anderen Ansichten zu.

Die Ansicht Administrator enthalt die folgenden Registerkarten:
Einstellungen

Konfigurieren Sie Verbindungen mit Anwendungsdiensten sowie Einstellungen fiir Arbeitsablaufe,
Vertraulichkeitsstufen fiir Datendoménen, Datenerkennungs-Profiling und Standardeinstellungen fiir die
Datengenerierung.

Verbindungen

Konfigurieren der Verbindungen zu Quell- und Zieldatenbanken
Worterbiicher

Anzeigen und Verwalten der Worterbiicher fiir Maskierungsregeln.
Anwendungsprotokolle

Anzeigen und Durchsuchen von Protokollen auf Anwendungsebene.
Passphrasen

Erstellen und verwalten Sie Passphrasen zur Verwendung bei formaterhaltenden
Verschliisselungsmaskierungsvorgangen.

Im Inhaltsbereich wird eine Ubersicht iiber die Elemente in einer Ansicht angezeigt.

Im Detailbereich werden weitere Details fiir einen einzigen Eintrag im Inhaltsbereich angezeigt.

Anmelden bei Test Data Manager

Um auf den Test Data Manager zuzugreifen, geben Sie den Hostnamen und die Portnummer des TDM-Servers
in einen Webbrowser ein.

Um sich anzumelden, geben Sie einen Benutzernamen und das Passwort ein, das in Informatica
Administrator definiert wurde.
1. Geben Sie in der Adressleiste eines Webbrowsers die URL von Test Data Manager ein.
* Verwenden Sie das folgende Format, wenn Transport Layer Security aktiviert ist:
https://hostname:portnumber/tdm/
¢ Verwenden Sie das folgende Format, wenn Transport Layer Security nicht aktiviert ist:
http://hostname:portnumber/tdm/
Wobei:

e hostname der Hostname oder die IP-Adresse des Rechners ist, auf dem der TDM Server installiert
wurde.

e portnummer die Portnummer ist. Der Standardwert ist 6643, wenn Transport Layer Security aktiviert
ist. Der Standardwert ist 6605, wenn Transport Layer Security nicht aktiviert ist.

Sie konnen beispielsweise die folgende URL eingeben:
http://TXW1779:6643/tdm/
Das Dialogfeld Anmelden des Test Data Manager wird angezeigt.
2. Geben Sie den Benutzernamen und das Passwort ein.

Wahlen Sie die Sicherheitsdoméane. Wenn die Informatica-Domane so konfiguriert ist, dass sie LDAP-
Authentifizierung verwendet, dann ist die Standardsicherheitsdoméne Nativ.
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3. Klicken Sie auf Anmelden.
Der Test Data Manager wird gedffnet.

Klicken Sie zum Abmelden beim Test Data Manager auf Abmelden.

Andern von Passwortern

Passworter fiir das Administratorkonto und fir andere Benutzer konnen Sie im Administrator Tool andern.
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KAPITEL 2

Administration von Benutzern und
Rollen

Dieses Kapitel umfasst die folgenden Themen:

e Benutzer- und Rollenadministration - Ubersicht, 20

e Verwaltung von Benutzern und Benutzergruppen, 21

e Berechtigungen, 21

e PowerCenter-Berechtigungen, 39

e Projektberechtigung, 40

e Datensatzberechtigung, 41

Benutzer- und Rollenadministration - Ubersicht

Test Data Manager-Benutzer werden in der Informatica-Doméne gespeichert. Um Aufgaben im Test Data
Manager durchzufiihren, bendtigen Benutzer Rollen, Berechtigungen und Rechte. Benutzerrollen, -
berechtigungen und -rechte werden liber das Administrator-Tool und den PowerCenter Client zugewiesen.

Der Informatica Administrator erstellt Benutzer und Gruppen im Administrator-Tool. Arbeiten Sie mit dem
Informatica Administrator, um Benutzer oder Gruppen im Administrator-Tool zu bearbeiten. Sie kénnen
Benutzer oder Gruppen im Test Data Manager nicht bearbeiten.

Benutzer bendétigen die folgenden Typen von Rollen, Berechtigungen und Rechten:
Informatica-Berechtigungen

Enthélt Berechtigungen, um Passworter zu @ndern und Arbeitsabldufe zu generieren und zu starten. Der
Informatica Administrator weist Berechtigungen im Administrator-Tool zu.

Test Data Manager Service-Rollen und -Berechtigungen

Beinhaltet Rollen und Berechtigungen zum Ausfiihren von Aktionen im Test Data Manager. Weisen Sie
Test Data Manager Service-Rollen und -Berechtigungen im Administrator-Tool zu.

Test Data Warehouse-Dienstrollen und -berechtigungen

Enthélt Rollen und Berechtigungen zum Durchfiihren von Aktionen zum Erstellen und Andern von
Datenséatzen im Test Data Warehouse. Weisen Sie Test Data Warehouse-Dienstrollen und -
berechtigungen im Administrator Tool zu.
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PowerCenter-Berechtigungen

Zum Generieren und Starten von Arbeitsabldufen benotigen Benutzer Ordner- und
Verbindungsobjektberechtigungen. Verwenden Sie den PowerCenter Client, um Berechtigungen fiir
Benutzer zuzuweisen.

Der Informatica Administrator und der TDM-Administrator fiihren folgende Aufgaben zur Verwaltung von
TDM-Benutzern durch:

1. Der Informatica-Administrator erstellt Test Data Manager-Benutzer in der Domane und weist ihnen
Berechtigungen zu.

2. Der TDM-Administrator weist Test Data Manager- und Test Data Warehouse-Rollen und -Berechtigungen
zu.

3. Der Informatica Administrator weist Ordner- und Verbindungsobjektberechtigungen im PowerCenter
Client zu.

Sie kdnnen Benutzerrollen und -berechtigungen iiber das Administrator-Tool verwalten. Weitere
Informationen finden Sie im Infomatica Administrator-Handbuch.

Verwaltung von Benutzern und Benutzergruppen

Nachdem der Informatica-Administrator Domanenbenutzer erstellt hat, konnen Sie Benutzer erstellen und den
Zugriff auf Test Data Manager-Aktionen durch Rollen und Berechtigungen gewahren.

Nach der Installation verfiigt der Informatica Administrator iber entsprechende administrative
Berechtigungen. Als Informatica Administrator kénnen Sie Benutzer und Benutzergruppen erstellen.

Hinweis: Vor dem Erstellen von Benutzern und Gruppen muss der standardméaBige Informatica
Administratorbenutzer dem Test Data Administrator-Benutzer Sicherheitsverwaltungsberechtigungen
zuweisen.

Berechtigungen

Berechtigungen legen die Aufgaben fest, die Benutzer im Test Data Manager durchfiihren kdnnen. Benutzer
bendtigen Doméanenberechtigungen und Test Data Manager-Berechtigungen.

Der Informatica-Administrator weist Doménenberechtigungen zu, und Sie weisen Test Data Manager Service-
Berechtigungen zu. Domé&nenberechtigungen funktionieren in Verbindung mit Test Data Manager Service-
Berechtigungen. Beispiel: Ein Entwickler, der Datenmaskierungs- oder Datengenerierungspléne erstellt,
benotigt Test Data Manager Service-Berechtigungen zum Erstellen der Plane im Test Data Manager. Der
Entwickler benétigt auRerdem Domanenberechtigungen zum Generieren und Ausfiihren der
Datenmaskierungs- oder Datengenerierungsvorgange.

Hinweis: Administratoren kdnnen benutzerdefinierte Rollen erstellen, die Berechtigungen enthalten, und
Benutzern Rollen liber Informatica Administrator zuweisen.

Verwaltung von Benutzern und Benutzergruppen 21
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Berechtigungen des Datenintegrationsdiensts

Die folgende Tabelle enthélt die Aktionen, die die Benutzer mit der Berechtigung in der Anwendungs-
Administrations-Berechtigungsgruppe durchfiihren kénnen:

Name der Beschreibung
Berechtigung

Anwendungen Benutzer kdnnen die folgenden Aktionen durchfiihren:
verwalten Sichern und Wiederherstellen einer Anwendung in einer Datei.
- Eine Anwendung in einem Datenintegrationsdienst bereitzustellen und Namenskonflikte zu
|6sen

- Eine Anwendung nach der Bereitstellung zu starten
- Eine Anwendung zu suchen

- Objekte in einer Anwendung starten oder stoppen.
- Anwendungseigenschaften zu konfigurieren.

Der folgenden Tabelle konnen Sie die erforderlichen Berechtigungen und die Aktionen entnehmen, welche die
Benutzer mit den Berechtigungen in der Profiling-Administration-Berechtigungsgruppe durchfiihren konnen:

Name der Berechtigung Berechtigung fiir Beschreibung
Drilldown und Exportieren | Lesen im Projekt Benutzer kdnnen die folgenden
der Ergebnisse Zum Drilldown von Live-Daten ist auBerdem das Aktionen durchfiihren:
Ausfiihren der relationalen - Drilldown von Profiling-
Datenquellenverbindung erforderlich. Ergebnissen
- Profiling-Ergebnisse zu
exportieren.

Berechtigungen flir den Modellrepository-Dienst

Die Objektberechtigungen des Modellrepository legen die Aufgaben fest, die Benutzer mit Objekten in
Projekten durchfiihren konnen.

Die folgende Tabelle listet die erforderlichen Berechtigungen und die Aktionen auf, die Benutzer mit den
Berechtigungen fiir den Modellrepository-Dienst ausfiihren kénnen:

Berechtigung Berechtigung Beschreibung

N/V Lesen im Projekt Benutzer kdnnen Projekte und Objekte in Projekten anzeigen.

N/V Schreiben in Projekt Benutzer kdnnen Objekte in Projekten erstellen, bearbeiten
und l6schen.

N/V Gewdhren bei Benutzer kdnnen Benutzern und Gruppen Berechtigungen fiir

Projekten Projekte gewahren und entziehen.

Zugriff auf Developer N/V Benutzer kdnnen iiber das Developer Tool auf das
Modellrepository zugreifen.

Erstellen, Bearbeiten und N/V Benutzer kdnnen die folgenden Aktionen durchfiihren:

Loschen von Projekten - Erstellen von Projekten.
- Aktualisieren des Modellrepository-Diensts.
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Berechtigung Berechtigung Beschreibung

Erstellen, Bearbeiten und Schreiben in Projekt Benutzer kdnnen die folgenden Aktionen durchfiihren:
Loschen von Projekten - Projekte bearbeiten
- Projekte I6schen, wenn der Benutzer die Projekte erstellt.

Anzeigen von N/V Benutzer kdnnen die folgenden Details anzeigen:

Sicherheitsdetails - Namen der Projekte, fiir die Benutzer keine
Leseberechtigung haben.

- Fehler- und Warnmeldungsdetails.

Informatica-Berechtigungen

Der Informatica Administrator weist Benutzern, die Teilmengen-, Maskierungs- und Generierungsvorgange

ausfiihren miissen, Berechtigungen fiir den PowerCenter-Repository-Dienst zu. Alle Benutzer bendtigen die
Domanenberechtigung zum Andern von Passwortern. Zur Durchfiihrung von Profiling-Vorgéngen benétigen
Benutzer keine Domanenberechtigungen.

Hinweis: Befindet sich der Server aulRerhalb eines englischen Gebietsschemas bendétigen Sie zusétzlich zu
den Dienstberechtigungen auch Berechtigungen fiir den PowerCenter-Repository-Dienst. Sie bendtigen diese
Berechtigungen zum Hochladen von Zuordnungen in einen Arbeitsablauf. Weisen Sie Berechtigungen iber die
Registerkarte Sicherheit > Benutzer > Berechtigungen im Administrator Tool zu.

Berechtigungen fiir den PowerCenter-Repository-Dienst zum Ausfiihren von Teilmengen-,
Maskierungs- und Generierungsvorgangen

Die folgende Tabelle listet die Berechtigungen fiir den PowerCenter-Repository-Dienst auf, die Benutzer
benotigen, um Datenteilmengen-, Datenmaskierungs- und Datengenerierungsvorgange auszufiihren:

Berechtigungsgruppe Berechtigungen

Laufzeitobjekte Erstellen, Bearbeiten und Loschen
Uberwachen
Ausfiihren

Tools Designer &ffnen

Repository-Manager 6ffnen
Arbeitsablauf-Manager 6ffnen
Arbeitsablauf-Monitor 6ffnen

Designobjekte Erstellen, Bearbeiten und Loschen

Quellen und Ziele Erstellen, Bearbeiten und Loschen

Ordner Erstellen, Kopieren und Verwalten von Versionen
Globale Objekte Verbindungen erstellen

Bereitstellungsgruppen verwalten
Bereitstellungsgruppen ausfiihren
Beschriftungen erstellen
Anfragen erstellen

Berechtigungen 23



Administratorrolle des PowerCenter-Repository-Diensts zum Generieren und Ausfiihren von
Arbeitsablaufen

Zum Generieren und Ausfiihren von Arbeitsablaufen miissen Benutzer zusétzlich zu den erforderlichen TDM-
Berechtigungen Uber die systemdefinierte Rolle Administrator fiir den PowerCenter-Repository-Dienst
verfligen.

Berechtigung zum Andern von Passwértern

Test Data Manager-Benutzer bendtigen die Doméanenberechtigung "Zugriff auf Informatica Administrator”, um
ihre Passworter im Administrator Tool zu andern.

Berechtigungen flir Test Data Manager-Dienst

Die Berechtigungen fiir den Test Data Manager-Dienst bestimmen die Aktionen, die Benutzer mithilfe von
Test Data Manager durchfiihren kdnnen. Sie kdnnen Berechtigungen auf der Registerkarte Sicherheit des
Administrator Tools konfigurieren.

In der folgenden Tabelle werden alle Test Data Manager-Berechtigungsgruppen beschrieben:

Berechtigungsgruppe | Beschreibung

Verwaltung Enthalt Berechtigungen zum Erstellen und Verwalten von Verbindungen, Passphrasen und
Rollen, zum Zuweisen von Rechten zu Benutzern und Benutzergruppen iiber Informatica
Administrator, zum Verwalten von Repositorys, zum Hinzufiigen von Lizenzen und zum
Festlegen von Arbeitsablauf- und Projektattributen.

Hinweis: Vor dem Erstellen von Benutzern und Gruppen muss der standardmaRige
Informatica-Administratorbenutzer dem Test Data Administrator-Benutzer
Sicherheitsverwaltungsberechtigungen zuweisen.

Datendoménen Enthélt Berechtigungen zum Anzeigen und Verwalten von Datendomé&nen im Test Data
Manager.
Datenmaskierung Enthalt Berechtigungen zum Anzeigen und Verwalten von Maskierungsregeln und

Richtlinienzuweisungen im Test Data Manager.

Datenteilmenge Enthalt Berechtigungen zum Anzeigen und Verwalten von Teilmengenobjekten, einschlieBlich
Entitaten, Gruppen und Vorlagen im Test Data Manager.

Richtlinien Enthdlt Berechtigungen zum Anzeigen und Verwalten von Richtlinien im Test Data Manager.

Projekte Enthalt Berechtigungen zum Anzeigen und Verwalten von Projekten, zum Priifen und
Importieren von Metadaten sowie zum Ausfiihren von Planen und Arbeitsabldufen im Test
Data Manager.

Regeln Enthéalt Berechtigungen zum Anzeigen und Verwalten von Maskierungs- und
Generierungsregeln im Test Data Manager.

Datengenerierung Enthalt Berechtigungen zum Anzeigen und Verwalten der Testdatengenerierung im Test Data
Manager.
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Berechtigungsgruppe ,Verwaltung”

Die Berechtigungen in der Berechtigungsgruppe ,Verwaltung” bestimmen die Verwaltungsaufgaben, die
Testdaten-Administratoren durchfiihren kénnen.

Die folgende Tabelle enthélt eine Liste der Berechtigungen in der Berechtigungsgruppe ,Verwaltung” und die
fiir die Ausfiihrung einer Aufgabe an einem Objekt erforderlichen Berechtigungen.

Berechtigung Beinhaltet Berechtigung | Beschreibung
Berechtigungen

Einstellungen - Schreiben Benutzer kdnnen in Informatica Administrator und Test Data
verwalten Manager die folgenden Aktionen durchfiihren:

- Rollen erstellen

- Rollen bearbeiten

- Rollen Ioschen

- Rollen anzeigen

- Benutzern Rollen zuordnen

- Benutzern Berechtigungen zuordnen

- Benutzergruppen Rollen zuordnen

- Benutzergruppen Berechtigungen zuordnen

- Passphrasen erstellen

- Passphrasen bearbeiten

- Passphrasen [6schen

- Passphrasenberechtigungen bearbeiten

- Globale Parameter erstellen

- Globale Parameter bearbeiten

- Globale Parameter loschen

- Dateien mit globalen Parametern importieren

- Lizenzen hinzufiigen

- TDM-Repository einrichten

- PowerCenter-Repository einrichten

- Vertraulichkeitsstufen fiir Datendomanen festlegen

- Konfigurieren Sie ein Test Data Warehouse-Repository.

- Konfigurieren Sie ein Test Data Warehouse.

- Benutzerdefinierte Projekt-Attribute festlegen

- Arbeitsablaufgenerierungsattribute festlegen

- Datenerkennung aktivieren

- Profiling-Dienste einrichten

- Verwaltungsobjekte anzeigen

- Optionen fiir die Indizierung der Schliisselbegriffssuche
konfigurieren

Verbindungen - Lesen Benutzer kdnnen in Test Data Manager auf der Seite
anzeigen LVerbindungen“ die folgenden Aktionen durchfiihren:
- Verbindungen anzeigen

- Verbindungen testen

Verbindungen Verbindungen Schreiben Benutzer kdnnen in Test Data Manager auf der Seite
verwalten anzeigen LVerbindungen“ die folgenden Aktionen durchfiihren:

- Verbindungen erstellen.

- Verbindungen bearbeiten

- Verbindungen lschen

- Verbindungen anzeigen

- Verbindungen testen

- Konfigurieren Sie ein Test Data Warehouse-Repository.
- Konfigurieren Sie ein Test Data Warehouse.
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Datendoméanen-Berechtigungsgruppe

Die Berechtigungen in der Datendoméanen-Berechtigungsgruppe bestimmen die Aufgaben, die Benutzer auf
Datendomanen auf der Seite ,Richtlinien” des Test Data Manager durchfiihren konnen.

Die folgende Tabelle enthilt eine Liste der Berechtigungen in der Datendomanen-Berechtigungsgruppe und
die fiir die Ausfiihrung einer Aufgabe an einem Objekt erforderlichen Berechtigungen.

Berechtigung Beinhaltet Berechtigung | Beschreibung
Berechtigungen

Datendoménen - Lesen Benutzer kénnen Datendomanen im Test Data
anzeigen Manager anzeigen.

Datendoménen Datendoménen Schreiben Benutzer kénnen die folgenden Aktionen fiir
verwalten anzeigen Datendoménen im Test Data Manager durchfiihren:

- Datendomanen erstellen
- Datendomanen bearbeiten
- Datendomadnen loschen

- Datendoménen anzeigen

Berechtigungsgruppe fir Datenmaskierung

Die Berechtigungen in der Berechtigungsgruppe fiir Datenmaskierung bestimmen die Aufgaben, die Benutzer
in der Ansicht Projekt | Definieren | Datenmaskierung des Test Data Manager durchfiihren kénnen. In dieser
Ansicht konnen Sie Tabellenspalten Regeln und Richtlinien zuweisen.

Die folgende Tabelle enthilt eine Liste der Berechtigungen in der Berechtigungsgruppe fiir Datenmaskierung
und die fiir die Ausfiihrung einer Aufgabe an einem Objekt erforderlichen Berechtigungen.

Berechtigung Beinhaltet Berechtigung | Beschreibung

Berechtigungen
Datenmaskierung - Lesen Benutzer kénnen Datenmaskierungszuweisungen im
anzeigen Test Data Manager anzeigen.
Datenmaskierung Datenmaskierung Schreiben Benutzer kdnnen die folgenden Aktionen fiir
verwalten anzeigen Datenmaskierungszuweisungen im Test Data

Manager durchfiihren:

- Regel- und Richtlinienzuweisungen hinzufiigen
- Regel- und Richtlinienzuweisungen I6schen

- Regeleigenschaften iiberschreiben

- Datenmaskierungszuweisungen anzeigen
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Data Subset-Berechtigungsgruppe

Die Berechtigungen in der Datenteilmengen-Berechtigungsgruppe bestimmen die Aufgaben, die Benutzer an
Datenteilmengenobjekten im Test Data Manager durchfiihren kénnen.

Die folgende Tabelle enthélt eine Liste der Berechtigungen in der Data Subset-Berechtigungsgruppe und die
fiir die Ausfiihrung einer Aufgabe an einem Objekt erforderlichen Berechtigungen.

verwalten

anzeigen

Berechtigung Beinhaltet Berechtigung | Beschreibung
Berechtigungen
Datenteilmenge - Lesen Benutzer konnen die folgenden Datenteilmengenaktionen
anzeigen im Test Data Manager durchfiihren:
- Gruppen anzeigen
- Vorlagen anzeigen
- Entitaten anzeigen
- Neuere Projektobjekte anzeigen
Datenteilmenge Datenteilmenge Schreiben Benutzer kdnnen die folgenden Datenteilmengenaktionen

im Test Data Manager durchfiihren:

- Gruppen erstellen
- Gruppen bearbeiten

- Gruppen l6schen

- Gruppenparameter hinzufiigen

- Vorlagen erstellen

- Vorlagen bearbeiten

- Vorlagen ldschen

- Vorlagenparameter hinzufiigen

- Entitat erstellen

- Entitat bearbeiten

- Entitat I6schen

- Entitatskriterien hinzufiigen

- Beziehungen aktivieren

- Beziehungen deaktivieren

- Beziehungen bearbeiten

- Anderungen iiberpriifen und bearbeiten
- Anderungsiiberpriifung als abgeschlossen markieren

Richtlinien-Berechtigungsgruppe

Die Berechtigungen in der Richtlinien-Berechtigungsgruppe bestimmen die Aufgaben, die Benutzer an

Richtlinien im Test Data Manager durchfiihren kénnen.

Die folgende Tabelle enthélt eine Liste der Berechtigungen in der Richtlinien-Berechtigungsgruppe und die fiir
die Ausfiihrung einer Aufgabe an einem Objekt erforderlichen Berechtigungen.

Berechtigung

Beinhaltet
Berechtigungen

Berechtigung

Beschreibung

Richtlinien anzeigen Lesen Benutzer kdnnen Richtlinien im Test Data Manager
anzeigen.

Richtlinien Richtlinien anzeigen Schreiben Benutzer kdnnen die folgenden Richtlinienaktionen

verwalten im Test Data Manager durchfiihren:

- Richtlinien erstellen
- Richtlinien bearbeiten
- Richtlinien l6schen

- Richtlinien anzeigen
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Berechtigungsgruppe ,Projekte”

Die Berechtigungen in der Berechtigungsgruppe ,Projekte” bestimmen die Aufgaben, die Benutzer an
Projekten im Test Data Manager durchfiihren kénnen.

Die folgende Tabelle enthélt eine Liste der Berechtigungen in der Berechtigungsgruppe ,Projekte” und die fiir
die Ausfiihrung einer Aufgabe an einem Objekt erforderlichen Berechtigungen.

Berechtigung Beinhaltet Berechtigung | Beschreibung
Berechtigungen

Projekt - Lesen Benutzer konnen fiir Projekte in Test Data Manager die
anzeigen folgenden Aktionen durchfiihren:

- Projekte anzeigen

- Pldne anzeigen

- Plandetailberichte anzeigen

- Planauditberichte anzeigen

- Neue Projekte anzeigen.

- Test Data Warehouse-Pldne erstellen
- Test Data Warehouse-Plane verwalten
- Test Data Warehouse-Plane erzeugen
- Test Data Warehouse-Plane ausfiihren

Projekt Projekt anzeigen Schreiben Benutzer kdnnen fiir Projekte in Test Data Manager die
verwalten folgenden Aktionen durchfiihren:

- Projekte erstellen

- Projekte bearbeiten

- Projekte 16schen

- Projekte anzeigen

- Parameter erstellen

- Parameter bearbeiten

- Parameter I6schen

- Benutzer zu Projekten zuordnen

- Benutzergruppen zu Projekten zuordnen

- Regeln zu Projekten zuordnen oder entfernen
- Richtlinien zu Projekten zuordnen oder entfernen
- Pldne erstellen

- Pldne bearbeiten

- Plane ldschen

- Pléane generieren
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Berechtigung

Beinhaltet
Berechtigungen

Berechtigung

Beschreibung

Projekt
ermitteln

Schreiben

Benutzer kdnnen die folgenden Ermittlungsaktionen fiir
Projekte in Test Data Manager durchfiihren:

- Tabellen klassifizieren

- Ermittlung als abgeschlossen markieren

- Datendoménen zu Spalten zuordnen

- Spalten als eingeschrankt markieren

- Spalten als vertraulich markieren

- Spalte mit dhnlichen Werten festlegen

- Spalte mit dhnlichen Werten entfernen

- Primérschliissel hinzufiigen

- Primérschliissel entfernen

- Logische Beschrdnkungen erstellen

- Logische Beschrankungen anzeigen

- Logische Beschrankungen bearbeiten

- Logische Beschrdnkungen lschen

- Projekte anzeigen

- Profilierte Datendoménen anzeigen

- Profildatendomédnen genehmigen oder ablehnen

- Datendomaénenklassifizierung als abgeschlossen
markieren

- Profilierte Primarschliissel anzeigen

- Profilierte Primarschliissel genehmigen oder ablehnen

- Primérschliisselermittlung als abgeschlossen markieren

- Profilierte Entitaten anzeigen

- Profilierte Entitaten genehmigen oder ablehnen

- Entitdtsermittlung als abgeschlossen markieren

- Projektrisikoanalyse anzeigen

- Letzte Verteilung empfindlicher Daten im Projekt anzeigen

- Tabellen |&schen.

Projekt
generieren

Schreiben

Benutzer kdnnen Arbeitsabldufe in Test Data Manager
generieren.

Projekt
ausfiihren

Schreiben

Benutzer kdnnen die folgenden Ausfiihrungsaktionen fiir
Projekte in Test Data Manager durchfiihren:

- Pldne ausfiihren

- Arbeitsabldufe ausfiihren

- Arbeitsabldufe anhalten

- Arbeitsablaufe abbrechen

- Arbeitsabldufe wiederherstellen
- Planausfiihrung anzeigen

Projekt
iberwachen

Lesen

Benutzer kénnen die folgenden Uberwachungsaktionen fiir
Projekte in Test Data Manager durchfiihren:

- Projekt-Jobs iiberwachen

- Projekt-Job-Protokolle anzeigen

- Jobs in verschiedenen Projekten iiberwachen

- Job-Protokolle in verschiedenen Projekten anzeigen
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Berechtigung

Beinhaltet

Berechtigungen

Berechtigung

Beschreibung

- Quellen importieren.
- Quellen I8schen
- Tabellen Ioschen.

Projekt priifen Lesen Benutzer kdnnen letzte Aktivitdten bei Projekten und Planen
in Test Data Manager anzeigen.

Metadaten Schreiben Benutzer kdnnen fiir Projekte in Test Data Manager die

importieren folgenden Aktionen durchfiihren:

Hinweis: Ein Benutzer mit Berechtigungen zum Verwalten von Projekten muss iiber mindestens die folgenden
Ebenen von Berechtigungen verfiigen, um einen Plan mit jeder Komponente zu erstellen.

e Verbindung aus der Berechtigungsgruppe ,Verwaltung” anzeigen. Zum Erstellen eines Plans.

e Datenteilmenge aus der Berechtigungsgruppe fiir Datenteilmenge anzeigen. Zum Erstellen eines Plans mit
Teilmengenkomponenten.

e Maskierungsregeln aus der Berechtigungsgruppe ,Regeln” anzeigen. Zum Erstellen eines Plans mit
Maskierungskomponenten.

e Generierungsregeln aus der Berechtigungsgruppe ,Regeln” anzeigen. Zum Erstellen eines Plans mit
Generierungskomponenten.

Regel-Berechtigungsgruppe

Die Berechtigungen in der Regel-Berechtigungsgruppe bestimmen die Aufgaben, die Benutzer an Regeln fiir

die Datenmaskierung und -generierung im Test Data Manager durchfiihren kénnen.

Die folgende Tabelle enthélt eine Liste der Berechtigungen in der Berechtigungsgruppe fiir Datenmaskierung
und die fir die Ausfiihrung einer Aufgabe an einem Objekt erforderlichen Berechtigungen.

Berechtigung

Beinhaltet
Berechtigungen

Berechtigung

Beschreibung

verwalten

anzeigen

Maskierungsregeln - Lesen Benutzer kdnnen

anzeigen Maskierungsregeln im
Test Data Manager
anzeigen.

Maskierungsregeln Maskierungsregeln Schreiben Benutzer kénnen die

folgenden Aktionen fiir
Datenmaskierungsregeln
im Test Data Manager
durchfiihren:

- Maskierungsregeln
erstellen

- Maskierungsregeln
bearbeiten

- Maskierungsregeln

|6schen

- Maskierungsregeln

anzeigen
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Berechtigung

Beinhaltet
Berechtigungen

Berechtigung

Beschreibung

verwalten

anzeigen

Generierungsregeln - Lesen Benutzer kdnnen

anzeigen Generierungsregeln im
Test Data Manager
anzeigen.

Generierungsregeln Generierungsregeln Schreiben Benutzer kdnnen die

folgenden Aktionen fiir
Datengenerierungsregeln
im Test Data Manager
durchfiihren:

- Generierungsregeln
erstellen

- Generierungsregeln
bearbeiten

- Generierungsregeln
|6schen

- Generierungsregeln
anzeigen

Berechtigungsgruppe fiir Datengenerierung

Die Berechtigungen in der Berechtigungsgruppe fiir Testdatengenerierung bestimmen die
Testdatengenerierungsaufgaben, die Benutzer im Test Data Manager durchfiihren kdnnen.

Die folgende Tabelle enthélt eine Liste der Berechtigungen in der Berechtigungsgruppe fiir Datengenerierung
und die fiir die Ausfiihrung einer Aufgabe an einem Objekt erforderlichen Berechtigungen.

Berechtigung

Beinhaltet
Berechtigungen

Berechtigung | Beschreibung

Datengenerierung
anzeigen

Lesen Benutzer kdnnen Regelzuweisungen fiir die
Datengenerierung im Test Data Manager anzeigen.

Datengenerierung
verwalten

Datengenerierung Schreiben

anzeigen
durchfiihren:

anzeigen
hinzufiigen

loschen

Benutzer kénnen die folgenden Aktionen fiir die
Datengenerierung im Test Data Manager

- Regelzuweisungen fiir die Datengenerierung
- Regelzuweisungen fiir die Datengenerierung
- Regelzuweisungen fiir die Datengenerierung

- Regelzuweisungen fiir die Datengenerierung
tiberschreiben

Test Data Warehouse-Dienstberechtigungen

Die Test Data Warehouse-Dienstberechtigungen bestimmen die Test Data Warehouse-Aufgaben, die von den
Benutzern mit dem Test Data Manager ausgefiihrt werden konnen. Sie kénnen Berechtigungen auf der
Registerkarte Sicherheit des Administrator Tools konfigurieren.

Die Test Data Warehouse-Berechtigungsgruppe umfasst die Datensatz-Berechtigungsgruppe.

Berechtigungen
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Die Berechtigungen in der Datensatz-Berechtigungsgruppe bestimmen die Aufgaben, die Benutzer an
Datenséatzen im Test Data Manager durchfiihren kénnen.

Die folgende Tabelle enthélt eine Liste der Berechtigungen in der Datensatz-Berechtigungsgruppe und die fir
die Ausfiihrung einer Aufgabe an einem Objekt erforderlichen Berechtigungen:

Berechtigung Beinhaltet Berechtigung | Beschreibung
Berechtigungen
Datensatz - Lesen Benutzer konnen die folgenden Aktionen fiir Datenséatze
anzeigen im Test Data Manager durchfiihren:
- Ansicht

- Datenabdeckungsaufgaben erstellen

Datensatz Datensatz anzeigen | Schreiben Benutzer kdnnen die folgenden Aktionen fiir Datensétze
verwalten im Test Data Manager durchfiihren:

- Ansicht

- Erstellen

- Bearbeiten

- Loschen

- Tabellen klassifizieren

- Teilmenge eines Datensatzes erstellen

Hinweis: Mit Leseberechtigung
- Veroffentlichen Sie ein Datenpakete aus einem Plan
im Self-Service-Portal.

Daten im Datensatz anzeigen | Lesen Benutzer kdnnen Datensétze 6ffnen und Datensatz-
Datensatz Metadaten sowie die Daten in Datensdtzen anzeigen.
anzeigen
Daten im - Datensatz Schreiben Benutzer konnen die folgenden Aktionen fiir Datensatze
Datensatz anzeigen im Test Data Manager durchfiihren:
verwalten - Datenim - Datensitze anzeigen

Datensatz - Daten in Tabellen anzeigen

anzeigen - Daten in Tabellen einfiigen

- Daten in Tabellen aktualisieren

- Daten in Tabellen I6schen

- Daten in Tabellen markieren

- Zellenfiill-Jobs in Datenabdeckungsaufgaben

ausfiihren
Datensatz Datensatz anzeigen | Ausfiihren Benutzer kdnnen die folgenden Aktionen fiir Datensétze
zuriicksetzen im Test Data Manager durchfiihren:

- Datensdtze anzeigen
- Datensdtze zuriicksetzen

Berechtigungen flir das Self-Service-Portal

Fir die Ausfiihrung von Aufgaben im Self-Service-Portal benétigen Sie bestimmte Berechtigungen. Test Data
Warehouse-Dienstberechtigungen legen fest, welche Aufgaben Sie im Self-Service-Portal ausfiihren kdnnen.
Sie kdnnen Berechtigungen auf der Registerkarte Sicherheit des Administrator Tools konfigurieren.

Die Test Data Warehouse-Berechtigungsgruppe umfasst die Datensatz-Berechtigungsgruppe.

Die Berechtigungen in der Datensatz-Berechtigungsgruppe legen fest, welche Aufgaben Sie im Self-Service-
Portal ausfiihren kdnnen.

32 Kapitel 2: Administration von Benutzern und Rollen



In der folgenden Tabelle sind die Berechtigungen in der Datensatz-Berechtigungsgruppe und die Aufgaben
aufgefiihrt, die Sie mit den einzelnen Berechtigungen im Self-Service-Portal ausfiihren konnen:

Berechtigung

Beinhaltet Berechtigungen

Beschreibung

Datensatz anzeigen

Benutzer kdnnen im Self-Service-Portal folgende
Aktionen ausfiihren:

Datenpaket anzeigen
- Uberwachen

Datensatz verwalten

Datensatz anzeigen

Benutzer kdnnen im Self-Service-Portal folgende
Aktionen ausfiihren:

Datenpaket anzeigen

Datenpaket verwalten

Kopie eines Datenpakets erstellen
- Teilmenge eines Datenpakets erstellen
- Uberwachen

Daten im Datensatz
anzeigen

Datensatz anzeigen

Benutzer kdnnen im Self-Service-Portal folgende
Aktionen ausfiihren:

Datenpaket anzeigen

- Verwandte Daten anzeigen
Daten in einem Datenpaket anzeigen
Daten in einem Datenpaket exportieren
Datendeckungsanalyse durchfiihren

- Uberwachen

Daten im Datensatz
verwalten

- Datensatz anzeigen
- Daten im Datensatz anzeigen

Benutzer kdnnen im Self-Service-Portal folgende
Aktionen ausfiihren:

Datenpaket anzeigen

- Verwandte Daten anzeigen
Daten in einem Datenpaket anzeigen
Daten in einem Datenpaket verwalten
Daten in einem Datenpaket exportieren
Datendeckungsanalyse durchfiihren

- Uberwachen

Datensatz zuriicksetzen

Datensatz anzeigen

Benutzer kdnnen im Self-Service-Portal folgende
Aktionen ausfiihren:
- Datenpaket anzeigen
Datenpaket bereitstellen
Datenpaket zuriicksetzen
- Uberwachen

Berechtigungen
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Die folgenden Aufgaben erfordern zusatzlich zu den Datensatz-Berechtigungen noch weitere Berechtigungen:

Aufgabe

Zusatzliche Berechtigung

Kopie eines
Datenpakets erstellen

Sie bendtigen die folgenden zusatzlichen Berechtigungen:

- PowerCenter-Repository-Dienst-Berechtigungen.

- Berechtigung fiir den Ordner im PowerCenter-Repository

- Berechtigung zum Anzeigen von Verbindungen in den Dienstberechtigungen von Test
Daten-Manager

Teilmenge eines
Datenpakets erstellen

Sie bendtigen die folgenden zusétzlichen Berechtigungen:

- PowerCenter-Repository-Dienst-Berechtigungen.

- Berechtigung fiir den Ordner im PowerCenter-Repository

- Berechtigung zum Anzeigen von Verbindungen in den Dienstberechtigungen von Test
Daten-Manager

Verwandte Daten

Sie bendtigen die folgenden zusétzlichen Berechtigungen:

anzeigen - PowerCenter-Repository-Dienst-Berechtigungen.
- Berechtigung fiir den Ordner im PowerCenter-Repository
Datenpaket Sie bendtigen die folgenden zusatzlichen Berechtigungen:

bereitstellen

- PowerCenter-Repository-Dienst-Berechtigungen.
- Berechtigung fiir den Ordner im PowerCenter-Repository

Datenpaket
zuriicksetzen

Sie bendtigen die folgenden zusatzlichen Berechtigungen:

- Berechtigung zum Anzeigen von Verbindungen in den Dienstberechtigungen von Test
Daten-Manager

- Ausfiihrungsberechtigung fiir die Verbindung

Optionale Berechtigungen

Basierend auf den durchgefiihrten Aufgaben miissen Sie einigen Benutzern moglicherweise zusétzliche
Berechtigungen zuweisen.

Benutzer konnen globale Objekte von TDM mit Fachbegriffen aus einem Geschéftsglossar verkniipfen. Zum
Erstellen, Bearbeiten und Loschen von Verkniipfungen mit Fachbegriffen miissen Benutzer {iber
Berechtigungen fiir den Modellrepository-Dienst und Analyst-Dienste verfiigen. Benutzer miissen mindestens
Uber Leseberechtigungen fiir das Glossar oder den bestimmten Fachbegriff, auf das bzw. den sie zugreifen,
verfligen. Sie kdnnen Berechtigungen im Analyst-Tool konfigurieren.

Benutzer konnen alle Begriffe anzeigen, die mit einem Objekt verkniipft sind, wofiir sie
Anzeigeberechtigungen haben. Zum Erstellen, Bearbeiten oder Léschen einer Verkniipfung mit einem Objekt
missen Benutzer Giber Verwaltungsberechtigungen fiir das Objekt verfiigen.

Die folgende Tabelle listet die Mindestberechtigungen fiir den Modellrepository-Dienst auf, die Benutzer
brauchen, um Verkniipfungen von Vermégenswerten durchzufiihren:

Berechtigungsgruppe Berechtigungen

Zugriff auf Analyst
Zugriff auf das Analyst-Tool.

Verwaltung des Modellrepository-Diensts

Kapitel 2: Administration von Benutzern und Rollen



Die folgende Tabelle listet die Mindestberechtigungen fiir den Analyst-Dienst auf, die Benutzer brauchen, um
Verkniipfungen von Vermodgenswerten durchzufiihren:

Berechtigungsgruppe Berechtigungen

Zugriff auf Workspace Glossar-Workspace
Zugriff auf den Glossar-Arbeitsbereich im Analyst-Tool.

Benutzer miissen Uber die Berechtigung zum Zugriff auf den Analyst-Dienst verfiigen, um verkniipfte
Fachbegriffe anzuzeigen oder zu bearbeiten. Weisen Sie einem Benutzer Zugriffsberechtigungen in der
Ansicht Sicherheit in Informatica Administrator zu. Um mehreren Benutzern oder Benutzergruppen
Zugriffsberechtigungen zuzuweisen, wahlen Sie den Dienst im Domanennavigator von Informatica

Administrator aus. Wahlen Sie die Ansicht Berechtigungen und bearbeiten Sie dort direkt die Berechtigungen.

Informationen zum Zuweisen von Berechtigungen in Informatica Administrator finden Sie im Handbuch fiir
Informatica Administrator.

Benutzerdefinierte Rollen fiir den Test Data Manager

Zu den benutzerdefinierten Rollen des Test Data Manager gehoren der Testdaten-Administrator,
Testdatenentwickler, Testdaten-Projekt-DBA, Testdaten-Projektentwickler, Testdaten-Projekteigentiimer,
Testdaten-Risikomanager und Test-Techniker.

Testdaten-Administrator

Die folgende Tabelle enthélt die Standardberechtigungen, die der benutzerdefinierten Rolle ,Testdaten-
Administrator” zugewiesen sind:

Berechtigungsgruppe Name der Berechtigung

Projekte Projekt priifen

Verwaltung - Verbindungen anzeigen
- Verbindungen verwalten
- Einstellungen verwalten

Testdatenentwickler

Die folgende Tabelle enthélt die Standardberechtigungen, die der benutzerdefinierten Rolle ,Testdaten-
Entwickler” zugewiesen sind:

Berechtigungsgruppe Name der Berechtigung

Richtlinien - Richtlinien anzeigen
- Richtlinien verwalten

Datendomanen - Datendoménen anzeigen
- Datendoménen verwalten

Berechtigungen
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Berechtigungsgruppe Name der Berechtigung
Regeln - Maskierungsregeln anzeigen
- Maskierungsregeln verwalten
- Generierungsregeln anzeigen
- Generierungsregeln verwalten
Projekte Projekt priifen

Testdaten-Projekt-DBA

Die folgende Tabelle enthélt die Standardberechtigungen, die der benutzerdefinierten Rolle ,Testdaten-

Projekt-DBA" zugewiesen sind:

Berechtigungsgruppe

Name der Berechtigung

Projekte

- Projekt anzeigen

- Projekt ausfiihren
- Projekt iiberwachen
- Projekt priifen

Verwaltung

- Verbindungen anzeigen
- Verbindungen verwalten

Datensédtze

- Datensatz anzeigen
- Daten im Datensatz anzeigen.

Testdaten-Projektentwickler

Die folgende Tabelle enthélt die Standardberechtigungen, die der benutzerdefinierten Rolle ,Testdaten-

Projektentwickler” zugewiesen sind:

Berechtigungsgruppe

Name der Berechtigung

Richtlinien Richtlinien anzeigen

Regeln - Maskierungsregeln anzeigen
- Generierungsregeln anzeigen
- Generierungsregeln verwalten

Datendomanen Datendomanen anzeigen

Projekte - Projekt anzeigen

- Projekt ermitteln

- Projekt ausfiihren

- Projekt iiberwachen

- Projekt priifen

- Metadaten importieren

Datenmaskierung

- Datenmaskierung anzeigen
- Datenmaskierung verwalten

Datenteilmenge

- Datenteilmenge anzeigen
- Datenteilmenge verwalten
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Berechtigungsgruppe

Name der Berechtigung

Datengenerierung

Datengenerierung anzeigen
Datengenerierung verwalten

Verwaltung - Verbindungen anzeigen
- Verbindungen verwalten
Datensatze Datensatz anzeigen

Daten im Datensatz anzeigen

Testdaten-Projekteigentiimer

Die folgende Tabelle enthélt die Standardberechtigungen, die der benutzerdefinierten Rolle ,Testdaten-

Projekteigentiimer” zugewiesen sind:

Berechtigungsgruppe

Name der Berechtigung

Richtlinien Richtlinien anzeigen

Regeln - Maskierungsregeln anzeigen
- Generierungsregeln anzeigen
- Generierungsregeln verwalten

Datendoménen Datendoménen anzeigen

Projekte - Projekt anzeigen

- Projekt verwalten

- Projekt ermitteln

- Projekt ausfiihren

- Projekt iberwachen

- Projekt priifen

- Metadaten importieren

Datenmaskierung

- Datenmaskierung anzeigen
- Datenmaskierung verwalten

Datenteilmenge

- Datenteilmenge anzeigen
- Datenteilmenge verwalten

Datengenerierung

- Datengenerierung anzeigen
- Datengenerierung verwalten

Verwaltung - Verbindungen anzeigen
- Verbindungen verwalten
Datensdtze - Datensatz anzeigen

- Daten im Datensatz anzeigen
- Datensatz verwalten

- Daten im Datensatz verwalten
- Datensatz zuriicksetzen

Berechtigungen
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Testdaten-Risikomanager

Die folgende Tabelle enthélt die Standardberechtigungen, die der benutzerdefinierten Rolle ,Testdaten-
Risikomanager” zugewiesen sind:

Berechtigungsgruppe Name der Berechtigung
Richtlinien Richtlinien anzeigen
Regeln - Maskierungsregeln anzeigen

- Generierungsregeln anzeigen

Datendoménen Datendoménen anzeigen

Projekte Projekt priifen

Testdaten-Spezialist

Die folgende Tabelle enthélt die Standardberechtigungen, die der benutzerdefinierten Rolle ,Testdaten-
Spezialist” zugewiesen sind:

Berechtigungsgruppe Name der Berechtigung
Richtlinien Richtlinien anzeigen
Regeln - Maskierungsregeln anzeigen

- Maskierungsregeln verwalten
- Generierungsregeln anzeigen
- Generierungsregeln verwalten

Datendomanen - Datendoménen anzeigen
- Datendoménen verwalten

Projekte - Projekt anzeigen

- Projekt verwalten

- Projekt ermitteln

- Projekt ausfiihren

- Projekt iiberwachen

- Projekt priifen

- Metadaten importieren

Datenmaskierung - Datenmaskierung anzeigen
- Datenmaskierung verwalten

Datenteilmenge - Datenteilmenge anzeigen
- Datenteilmenge verwalten

Datengenerierung - Datengenerierung anzeigen
- Datengenerierung verwalten
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Berechtigungsgruppe Name der Berechtigung

Verwaltung - Verbindungen anzeigen
- Verbindungen verwalten

Datensatze - Datensatz anzeigen

- Daten im Datensatz anzeigen
- Datensatz verwalten

- Daten im Datensatz verwalten
- Datensatz zuriicksetzen

Test-Techniker

Die folgende Tabelle enthélt die Standardberechtigungen, die der benutzerdefinierten Rolle ,Test-Techniker”
zugewiesen sind:

Berechtigungsgruppe Name der Berechtigung

Projekte - Projekt anzeigen
- Projekt iiberwachen

Datensdtze - Datensatz anzeigen

- Datensatz verwalten

- Datensatz zuriicksetzen

- Daten im Datensatz anzeigen
- Daten im Datensatz verwalten

PowerCenter-Berechtigungen

Zum Generieren von Arbeitsabldufen bendtigen Benutzer Ordner- und Verbindungsobjektberechtigungen.
Weisen Sie Berechtigungen im PowerCenter-Client zu.

Ordnerberechtigungen

Jedes im Test Data Manager erstellte Projekt ist einem Ordner im PowerCenter-Repository zugeordnet. Jede
durchgefiihrte Datensatzaufgabe, wie Zurilicksetzen oder Datensatz-Teilmenge, ist einem Ordner im
PowerCenter-Repository zugeordnet. Um Objekte in diesen Ordnern anzeigen und Arbeitsablaufe fir Objekte
in den Ordnern ausfiihren zu kdnnen, bendtigen Benutzer entsprechende Ordnerberechtigungen.

Wenn Sie ein Projekt erstellen, erzeugt der TDM-Server fiir dieses Projekt einen Ordner im PowerCenter-
Repository. Der Eigentiimer des Projekts ist standardméaRig auch der Eigentiimer des Ordners und verfiigt
Uber Lese-, Schreib- und Ausfiihrungsrechte fiir den Ordner.

Wenn Sie eine Zuriicksetzungsaufgabe oder eine Datensatz-Teilmengenaufgabe fiir einen Datensatz
ausfihren, erstellt der TDM-Server einen dem Datensatz im PowerCenter-Repository entsprechenden Ordner.
StandardmaRig ist der Benutzer, der die erste Aufgabe fiir den Datensatz ausfiihrt, auch der Eigentimer des
Ordners und hat Lese-, Schreib- und Ausfiihrungsberechtigungen fiir den Ordner.

Weisen Sie zusammen mit dem Informatica Administrator entsprechende Ordnerberechtigungen im
PowerCenter Repository Manager zu.
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Berechtigungen flir Verbindungsobjekte

Benutzer benodtigen Berechtigungen fir Verbindungsobjekte, um Arbeitsabldufe zu generieren und
auszufiihren.

Weisen Sie zusammen mit dem Informatica Administrator Benutzern, die Arbeitsablaufe mit erforderlichem
Verbindungsobjekt ausfiihren, die nétigen Lese- und Ausfiihrungsrechte zu. Weisen Sie Benutzern, die iber
die Berechtigung zur Verbindungsverwaltung im Test Data Manager verfiigen, Schreibrechte zu.

Alternativ kann der Informatica Administrator Standardrechte fiir Verbindungsobjekte im Workflow-Manager
definieren. Sind erweiterte Sicherheitsfunktionen im Workflow-Manager aktiviert, so weist Workflow-Manager
den Benutzern und Benutzergruppen die Standardrechte zu.

Projektberechtigung

40

Sie kdnnen Projektberechtigungen zuweisen, um den Zugriff auf Projekte zu steuern. Ein Projekteigentiimer
und der Doméanenadministrator kdnnen Berechtigungen bearbeiten und Benutzern und Benutzergruppen
zuweisen.

Sie kdnnen basierend auf lhren Berechtigungen auf Aufgaben in einem Projekt zugreifen und diese
durchfiihren.

Projekte weisen die folgenden Berechtigungsstufen auf:

e Lesen
e Schreiben

o Ausfiihren

Zur Durchfiihrung von Aufgaben in einem Projekt miissen Sie auerdem Uber die erforderliche minimale
Berechtigungsstufe als TDM-Benutzer verfiigen.
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In der folgenden Tabelle werden die Berechtigungsstufen im Projekt, die Aufgaben, die Sie mit den einzelnen
Stufen durchfiihren kénnen, und die fir jede Aufgabe erforderlichen minimalen Berechtigungen aufgelistet:

Berechtigung | Beschreibung Erforderliche minimale
Berechtigung
Lesen - Das Projekt 6ffnen und anzeigen - Projekt anzeigen
- Protokolle fiir die Arbeitsabldufe des Projekts iberwachen | - Projekt iiberwachen
- Projekt priifen
Schreiben - Das Projekt 6ffnen und anzeigen - Projekt anzeigen
- Protokolle fiir die Arbeitsabldufe des Projekts liberwachen | - Projekt iiberwachen
- Metadaten importieren - Projekt priifen
- Tabellen I6schen. - Metadaten importieren
- Entitaten, Gruppen und Vorlagen erstellen - Projekt generieren
- Regeln zuweisen - Projekt verwalten
- Arbeitsablaufe generieren - Projekt ermitteln
- Profile ausfiihren
- Das Projekt kopieren
- Das Projekt 16schen
Ausfiihren - Das Projekt 6ffnen und anzeigen - Projekt anzeigen
- Protokolle fiir die Arbeitsablaufe des Projekts iiberwachen | - Projekt iiberwachen
- Arbeitsablaufe ausfiihren - Projekt priifen
- Projekt ausfiihren

Projektberechtigungen kdnnen liber die Registerkarte Berechtigungen in einem Projekt in Test Data Manager
zugewiesen und bearbeitet werden.

Datensatzberechtigung

Sie kdnnen Berechtigungen zuweisen, um den Zugriff auf im Test Data Warehouse gespeicherte Datensatze

zu steuern.

Wenn Sie den Plan zur Erstellung des Datensatzes ausfiihren, werden Sie zum Eigentiimer des Datensatzes.
Der Eigentiimer eines Datensatzes und der Doméanenadministrator kdnnen Benutzer und Benutzergruppen
hinzufiigen und die erforderliche Zugriffsebene zuweisen. Basierend auf den Ihnen zugewiesenen
Berechtigungen konnen Sie auf Datensatze zugreifen. Falls Sie nicht iber die erforderlichen Berechtigungen
verfiigen, konnen Sie die in den Suchergebnissen angezeigten Datensétze nicht 6ffnen.

Datensé&tze weisen die folgenden Berechtigungsstufen auf:

e Lesen
e Schreiben

o Ausfiihren

Zur Durchfiihrung von Aufgaben, bei denen der Datensatz verwendet wird, miissen Sie aullerdem Uber die
erforderliche minimale Berechtigungsstufe als TDM-Benutzer verfiigen.
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In der folgenden Tabelle werden die Berechtigungsstufen, die Aufgaben, die Sie mit den einzelnen Stufen
durchfiihren kdnnen, und die fiir jede Aufgabe erforderlichen minimalen Berechtigungen aufgelistet:

Berechtigung | Beschreibung Erforderliche minimale
Berechtigung

Lesen - Datensatz 6ffnen und anzeigen. - Datensatz anzeigen
- Protokolle fiir den Datensatz iiberwachen. - Daten im Datensatz
- Daten in Tabellen im Datensatz anzeigen anzeigen

- Datenabdeckungsaufgaben erstellen und I6schen
- Einen Datensatz-Teilmengenplan erzeugen und ausfiihren

Schreiben - Datensatz 6ffnen und anzeigen. - Datensatz anzeigen
- Protokolle fiir den Datensatz iiberwachen. - Daten im Datensatz
- Daten in Tabellen im Datensatz anzeigen anzeigen
- Einen Datensatz erstellen. - Datensatz verwalten
- Beschreibung und Tags des Datensatzes bearbeiten. - Daten im Datensatz
- Tabellen in einem Datensatz klassifizieren. verwalten
- Daten in den Tabellen in einem Datensatz bearbeiten, |6schen und

hinzufiigen.

- Tags zu Daten in einem Datensatz hinzufiigen und bearbeiten.
- Einen Datensatz I6schen.

- Zellenfiill-Jobs in Datenabdeckungsaufgaben ausfiihren

- Einen Datensatz-Teilmengenplan erstellen.

Ausfiihren - Datensatz 6ffnen und anzeigen. - Datensatz anzeigen
- Protokolle fiir den Datensatz iiberwachen. - Daten im Datensatz
- Daten in Tabellen im Datensatz anzeigen anzeigen
- Einen Datensatz zuriicksetzen. - Datensatz zuriicksetzen

Der Eigentliimer und der Administrator kdnnen einen Datensatz sperren bzw. entsperren, um die Bearbeitung
des Datensatzes, die Bearbeitung der Daten im Datensatz und das Zuriicksetzen des Datensatzes
einzuschranken.
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KAPITEL 3

Sicherheits-Administration

Dieses Kapitel umfasst die folgenden Themen:

o Ubersicht iiber die Sicherheitsverwaltung, 43

o Kerberos-Authentifizierung fiir Test Data Manager, 44

e Sicherheit des TDM-Servers, 44

e Passwortverschlisselung, 46

e Sitzungs-Timeout, 46

Ubersicht tber die Sicherheitsverwaltung

Um die Sicherheit des TDM-Servers zu erhohen, stehen verschiedene Optionen zur Wahl: die Kerberos-
Authentifizierung, die Passwortverschlisselung, das SSL-Protokoll (Secure Sockets Layer) und das TSL-
Protokoll (Transport Layer Security).

Sie kdnnen die Kerberos-Authentifizierung fiir Test Data Manager implementieren. TDM unterstiitzt auch die
Kerberos-Authentifizierung fiir bestimmte Quell- und Verbindungstypen.

AuBerdem kdnnen Sie den TDM-Server fiir die Nutzung von SSL und TLS konfigurieren. Durch die SSL- und
TLS-Konfiguration ermdglichen Sie die geschiitzte Kommunikation mit der Informatica-Doméne.

TDM unterstiitzt auch die SSL-Authentifizierung fiir Quell- und Zielverbindungen.

Implementieren Sie Passwortverschliisselung fiir zusétzliche Sicherheit. Verwenden Sie die
Befehlszeilenschnittstelle, um das Repository-Passwort zu verschliisseln Wenn Sie SSL implementieren,
konnen Sie ebenfalls die Befehlszeilenschnittstelle verwenden, um das Passwort des Schliisselspeichers und
das Passwort fiir die Befehlszeilenschnittstelle zu verschliisseln.

Um Benutzer vom Test Data Manager nach einem gewissen Inaktivitdtszeitraum abzumelden, konfigurieren
Sie ein Sitzungs-Timeout.
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Kerberos-Authentifizierung fur Test Data Manager

Kerberos ist ein Authentifizierungsprotokoll fiir Computernetzwerke, das mithilfe kryptografischer Verfahren
die Identitédt von Clients und Servern verifiziert. Wenn Sie Kerberos zum Authentifizieren von Test Data
Manager-Benutzern verwenden, miissen Sie Konfigurationsdateien fiir den TDM-Server bearbeiten.

Sie konnen Kerberos-Authentifizierung in einer Doméne aktivieren, die auf einem Windows-Netzwerk
ausgefiihrt wird. Das Netzwerk muss Microsoft Active Directory-Domanendienste (AD DS) als Kerberos-
Prinzipaldatenbank verwenden.

Der Kerberos-Server verwendet die wahrend der Windows-Authentifizierung erstellten Kerberos-Tickets, um
die Identitdt des TDM-Servers und der Test Data Manager-Benutzer zu iiberpriifen, bevor eine sichere
Verbindung zwischen beiden hergestellt wird.

Um die Kerberos-Authentifizierung zu verwenden, konfigurieren Sie die folgenden Dateien fiir den TDM-
Server:

e krb5.conf: Enthélt Konfigurationsinformationen fiir Kerberos. Diese Datei ist in folgendem Speicherort
gespeichert: <INFA HOME>/TDM/datadirect.

e org.eclipse.virgo.kernel.authentication.config: Enthalt Authentifizierungseigenschaften fiir den
TDM-Server, einschlieBlich Treiberinformationen. Diese Datei ist in folgendem Speicherort gespeichert:
<INFA HOME>/TDM/configuration.

Falls Sie mehrere TDM-Server haben, miissen Sie die Dateien auf jedem Server konfigurieren.

Sie kdnnen Test Data Management in einer Informatica-Domaéne einsetzen, die zur Verwendung
bereichsiibergreifender Kerberos-Authentifizierung konfiguriert ist. Mit der bereichsiibergreifenden Kerberos-
Authentifizierung konnen sich Informatica-Clients, die zu einem Kerberos-Bereich gehoren, bei Knoten und
Anwendungsdiensten authentifizieren, die zu einem anderen Kerberos-Bereich gehdren.

Weitere Informationen zum Konfigurieren von Kerberos-Netzwerkauthentifizierung sowie zum Konfigurieren
der Informatica-Domane zur Verwendung von bereichsiibergreifender Kerberos-Authentifizierung finden Sie
im Informatica 10.4.0 -Sicherheitshandbuch.

Sicherheit des TDM-Servers
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Die Kommunikation von TDM mit der Informatica-Domane hangt von der Konfiguration der Doméne ab. Wenn
die Doméne zur Ausfiihrung im TLS-Modus konfiguriert ist, dann ist die Kommunikation mit der Doméne
sicher. Sie kdnnen TLS und SSL konfigurieren, um sicherzustellen, dass die Verbindung fiir die Test Data
Manager-Webanwendung sicher ist.

Sie konfigurieren TLS und SSL beim Erstellen des Test Data Manager-Diensts. Wenn Sie TLS und SSL beim
Erstellen des Diensts deaktivieren, kdnnen Sie TLS und SSL mithilfe der Bearbeitung der Diensteigenschaften
konfigurieren. Sie miissen auch eine Schliisselspeicherdatei erstellen. Die Schliisselspeicherdatei speichert
Sicherheitszertifikate fiir die SSL-Verschliisselung. Geben Sie beim Erstellen der Schliisselspeicherdatei das
Sicherheitszertifikat an, das Sie fiir SSL benutzen mdchten, und legen Sie ein Passwort fir die
Schliisselspeicherdatei fest.
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Erstellen einer Schlisselspeicherdatei fir SSL

Bevor Sie SSL aktivieren kdnnen, miissen Sie das zu verwendende SSL-Zertifikat exportieren. Nutzen Sie das
zu Java gehorige keytool-Dienstprogramm, um eine Schliisselspeicherdatei zu erstellen.

1. Offnen Sie die Eingabeaufforderung in Windows oder ein Terminalfenster in Linux oder UNIX.

2. Fhren Sie den folgenden Befehl aus:
keytool -import -file company certificate.cer -keystore client.ks
3. Das Dienstprogramm fordert Sie zur Eingabe eines Schliisselspeicherpassworts auf.
Der Befehl erstellt eine Schliisselspeicherdatei namens client.ks.

4. Speichern Sie die Schliisselspeicherdatei in ein Verzeichnis. Sie miissen den Speicherort der
Schliisselspeicherdatei beim Erstellen oder Bearbeiten der Eigenschaften des Test Data Manager-
Diensts bereitstellen.

Konfigurieren von TLS und SSL

Aktivieren Sie TLS und SSL fiir die Test Data Manager-Webanwendung. Aktivieren Sie TLS und SSL beim
Erstellen des Test Data Manager-Diensts oder bearbeiten Sie dessen Eigenschaften.

1. Melden Sie sich bei Informatica Administrator an.

2. Wabhlen Sie den Test Data Manager-Dienst aus und klicken Sie auf der Registerkarte Test Data Manager-
Serverkonfiguration auf Bearbeiten.

3. Aktivieren Sie das Kontrollkdstchen "Transport Layer Security (TLS) aktivieren", und geben Sie die
folgenden Eigenschaften ein.

e HTTPS-Port. Die Portnummer fiir die HTTPS-Verbindung. Standardwert ist 6643.
e Schliisselspeicherdatei. Pfad der Schliisselspeicherdatei relativ zum TDM-Installationsverzeichnis
e Schliisselspeicher-Passwort. das Passwort des Schliisselspeichers

e SSL-Protokoll. Zu verwendendes Secure Sockets Layer-Protokoll. Standardwert ist TLS.

Konfigurieren von SSL fir die Befehlszeilenschnittstelle

Bearbeiten Sie die Datei userConfig.ilm, um SSL und TLS fiir die Befehlszeilenschnittstelle zu aktivieren.

1. Offnen Sie die folgende Datei in einem Texteditor:

<TDM Installation Directory>\utilities\ilmcli\conf\userConfig.ilm
2. Setzen Sie die folgende Eigenschaft auf den Wert ,true”:

isHTTPS=true

3. Speichern Sie die Datei userConfig.ilm.

4. Starten Sie TDM-Server neu.
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Passwortverschlisselung

Verwenden Sie die Befehlszeilenschnittstelle, um das Passwort des Schliisselspeichers sowie das Passwort
fiir das PowerCenter Repository und das durch die Befehlszeilenschnittstelle verwendete Passwort fiir den
Zugriff auf das TDM-Repository zu verschliisseln.

Aktualisieren Sie dann die folgende Konfigurationsdatei, in der das Passwort gespeichert ist:

e <TDM-Installationsverzeichnis>\utilities\ilmcli\conf\userConfig.ilm. Speichert das Passwort,
das durch die Befehlszeilenschnittstelle fiir den Zugriff auf das TDM-Repository genutzt wird.

Fiihren Sie nach dem Bearbeiten der Konfigurationsdateien einen Neustart des TDM-Servers durch.

Erstellen eines verschllisselten Passworts

Verwenden Sie die Befehlszeilenschnittstelle, um ein verschliisseltes Passwort zu erstellen.
1.  Wechseln Sie in der Befehlszeile zu dem Verzeichnis, in dem sich die Befehlszeilen-Programmdatei
befindet. StandardmaRig wird die ausfiihrbare Datei im folgenden Verzeichnis installiert:
<TDM Installation Directory>\utilities\ilmcli\bin
2. Geben Sie den folgenden Befehl ein:
ilmemd -Encrypt password to encrypt

Der Befehl gibt das verschliisselte Passwort aus.

Verschliisseln des Passworts flir die Befehlszeilenschnittstelle

Sie kdnnen das Passwort verschliisseln, das durch die Befehlszeilenschnittstelle zum Zugriff auf das TDM-
Repository genutzt wird. Das Passwort fiir die Befehlszeilenschnittstelle ist in der Datei userConfig.ilm
hinterlegt.

1. Offnen Sie die folgende Datei in einem Texteditor:
<TDM Installation Directory>\utilities\ilmclilconfl\userConfig.ilm

2. Setzen Sie das Passwort auf den verschliisselten Wert aus der Befehlszeilenschnittstelle.
Beispielsweise konnten Sie den folgenden Wert fiir das Passwort eingeben:

password=uWlm0591mci6QyLVzfpubrK0BzpePJ472MBYOS85x61=
3. Setzen Sie den Wert der folgenden Zeile auf TRUE:
isPasswordEncrypted=true

4. Speiche